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Вступ
Протягом останніх десятиріч інформація є одним з основних видів ресурсів, що використовуються для розвитку суспільства. При цьому в якості засобу підвищення продуктивності праці та ефективності роботи персоналу застосовуються інформаційні технології та системи.

Спілкування людей між собою, їх взаємини із зовнішнім світом, виробнича, наукова та громадська діяльність тісно пов’язані з інформаційними процесами – процесами сприйняття, передачі, обробки, пошуку, зберігання та відображення інформації. Технології обробки та управління такими процесами називаються інформаційними технологіями (ІТ), а систему, що реалізує ці процеси, називають інформаційною системою (ІС). До функцій ІС відносяться збирання, зберігання, обробка та передача інформації.

Найбільш широко інформаційні технології та системи використовуються у виробничій, управлінській і фінансовій діяльності, хоча останнім часом вони впроваджуються й активно застосовуються в інших сферах діяльності.

ІС – це сукупність внутрішніх і зовнішніх потоків прямого і зворотного інформаційного зв’язку певних об’єктів, засобів, фахівців, що беруть участь у процесі обробки інформації та формуванні управлінських рішень. Практично всі сучасні ІС організуються на основі засобів автоматики й обчислювальної техніки (ОТ).

Комп’ютери, оснащені спеціалізованими програмними засобами, є технічною базою й інструментом для ІС. Вона немислима без персоналу, взаємодіючого з комп’ютерами й телекомунікаціями.

Автоматизована ІС – сукупність інформації, економіко-математичних методів і моделей, технічних, програмних, технологічних засобів і фахівців, призначених для автоматизованої обробки інформації та прийняття управлінських рішень.

Розвиток засобів ОТ, а особливо поява персональних комп’ютерів привело до створення нового типу інформаційно-обчислювальних систем під назвою локальна обчислювальна мережа (ЛОМ) або комп’ютерна мережа.

Комп’ютерні мережі знайшли широке застосування в системах автоматизованого проектування і технологічної підготовки виробництва, системах управління виробництвом і технологічними комплексами, в бортових системах управління тощо. Вони є ефективним способом побудови складних систем управління різними виробничими підрозділами. ЛОМ інтенсивно впроваджуються в медицину, сільське господарство, освіту, науку та інші сфери діяльності.
Технології обробки інформації та управління інформаційними процесами, що відбуваються в системах з використанням ЛОМ називаються мережними інформаційними технологіями (МІТ), а такі системи – мережними інформаційними системами (МІС).

В області комп’ютеризації поняття мережного програмування включає в себе написання комп’ютерних програм, що взаємодіють з іншими програмами за допомогою комп’ютерної мережі. Програма або процес, які ініціюють встановлення зв’язку, називаються клієнтським процесом, а програма, яка очікує ініціації зв’язку, називається серверним процесом. Клієнтський і серверний процеси разом утворюють розподілену систему. Зв’язок між клієнтським і серверним процесами може бути або на основі з’єднання, або без нього. Програма може містити і клієнтський, і серверний процес.

Сервіс-орієнтований підхід до побудови МІС полягає у створенні служби в якості серверного процесу. Служба створюється з використанням платформи WCF – інструментального пакету для розробки та розгортання служб в системі Windows. Служби та клієнти взаємодіють між собою через посередника.

У навчальному посібнику «Мережні інформаційні технології» розглядаються інформаційні та мережні інформаційні технології і системи, питання розробки й ефективного застосування сучасних мережних інформаційних систем і технологій для розв’язання різних класів задач. Також розглядаються питання мережного та сервіс-орієнтованого програмування, що є основним інструментом при побудові таких систем.

Метою навчального посібника є ознайомлення студентів, що навчаються за освітньо-професійною програмою підготовки магістра галузі знань 12 «Інформаційні технології» спеціальності 123 «Комп’ютерна інженерія», з теоретичними знаннями з основ інформаційних та мережних інформаційних технологій і систем, а також з практичними основами мережного та сервіс-орієнтованого програмування для реалізації технологій та розробки систем. У результаті вивчення дисципліни «Мережні інформаційні технології» за допомогою навчального посібника студенти одержать знання із структури й класифікації інформаційних технологій і систем, областей їхнього застосування, методів зберігання та обробки даних, а також навчаться вибирати адекватні проблемній області інструментальні засоби розробки ІС, розробляти мережні і сервіс-орієнтовані додатки.

Навчальний посібник «Мережні інформаційні технології» може бути корисним також для студентів інших спеціальностей галузі знань 12 «Інформаційні технології», які освоюють методи інформаційних та мережних інформаційних технологій і мережний та сервіс-орієнтований підходи до розробки систем збору, зберігання й обробки інформації.

Навчальний посібник може бути корисним для фахівців, що розробляють і використовують системи управління даними, системи підтримки прийняття управлінських рішень, корпоративні ІС, а також для викладачів та аспірантів вищих навчальних закладів, що займаються дослідженнями в області застосування ІТ в управлінні різними об’єктами й процесами.

Приклади, що наведені в розділах III і IV, розроблені мовою об’єктно-орієнтованого програмування C#.
РОЗДІЛ I
ІНФОРМАЦІЙНІ СИСТЕМИ ТА ТЕХНОЛОГІЇ
1 ІНФОРМАЦІЙНІ СИСТЕМИ

Інформатика, крім кількісних характеристик інформації, розглядає також її якісну особливість, її смислове (семантичне) значення, важливість інформації для споживачів. В інформатиці поняття інформації асоціюється зі знанням всіх притаманних їй властивостей: старінням, достовірністю, відповідністю досягнутому науково-технічному рівню тощо.

1.1 Основні процеси перетворення інформації

Інформацією є всі відомості про об’єкт, що потрібні для розв’язання поставленої задачі, всі інші відомості – є «шумом». Дезінформація – це відомості, що призводять до прийняття неправильного рішення.

Дані, що накопичуються, є потенційною інформацією і стають інформацією тільки при поданні їх деякому споживачеві. Інформація не ототожнюється зі знаннями, оскільки це набір даних, тоді як знання передбачає освідомлення дійсності шляхом аналізу даних.

Дані можна розглядати як ознаки або записані спостереження, що зберігаються. Якщо з’являється можливість використовувати ці дані, то вони перетворюються в інформацію.

Інформація має такі властивості:

1.
Об’єктивність і суб’єктивність інформації. Об’єктивність інформації є відносною, оскільки методи є суб’єктивними. У ході інформаційного процесу ступінь об’єктивності інформації завжди знижується.

2.
Повнота інформації. Характеризує якість інформації і визначає достатність даних для прийняття рішень або для створення нових даних, на основі наявних.

3.
Достовірність інформації. Міра можливості отримати початкову інформацію, наприклад при передачі каналами зв’язку.
4.
Адекватність інформації. Ступінь відповідності реальному стану об’єкта.

5.
Доступність інформації. Міра можливості отримати ту чи іншу інформацію.

6.
Актуальність інформації. Це ступінь відповідності інформації поточному моменту часу.

Незалежно від сфери діяльності людини виконання будь-якої роботи і рішення будь-якої проблеми завжди пов’язане з використанням вже існуючої і створенням нової інформації, тобто основна діяльність людини пов’язана з його інформаційною діяльністю, а саме збиранням та обробкою існуючої та створення нової інформації.

Іншими словами, інформаційна діяльність нерозривно пов’язана з основною діяльністю, а суб’єкт основної діяльності завжди виконує три взаємопов’язаних функції: споживача (приймача) інформації, виконавця основної діяльності і генератора (джерела) інформації.

Споживачем (приймачем) інформації є окрема особа, колектив, машинна або людино-машинна (організаційна) система, що використовують інформацію або дані з метою виконання певної роботи в процесі основної діяльності. Іншими словами споживачем інформації є будь-який суб’єкт основної діяльності.

Генератором (джерелом) інформації є окрема особа, колектив, машинна або людино-машинна система, що створює повідомлення в ході (або внаслідок) виконання тієї чи іншої діяльності.

Інформація має різну цінність для суб’єктів і при її оцінці виділяють кілька аспектів:

–
синтаксичний – пов’язаний зі способом подання інформації і не залежить від її семантичних і прагматичних властивостей (розглядаються форми подання інформації, які залежать від способу зберігання, передачі, відображення та перетворення інформації, наприклад, формат повідомлень);
–
семантичний – пов’язаний зі смисловим змістом інформації між словами та іншими елементами (відображає словник, що складається зі списку слів і списку словосполучень, які згруповані за змістом);
–
прагматичний – визначає можливість досягнення мети в результаті отримання інформації (споживчі властивості інформації).

Інформаційна потреба – сукупність елементів інформації або даних, необхідна і достатня для ефективного виконання заданої роботи суб’єктом основної діяльності. Вона залежить від ступеня підготовленості суб’єкта до виконання заданої роботи, його знань, умінь, наявності вже зібраної інформації або даних, а також від трудомісткості і складності заданої роботи, її внутрішнього різноманіття і взаємозв’язків із зовнішнім середовищем.

Інформаційна потреба суб’єкта задовольняється в результаті пошуку повідомлень в інформаційному середовищі за запитом, сформульованим природною мовою. Ступінь адекватності інформаційного запиту інформаційній потребі визначається різними факторами, основним з яких є здатність суб’єкта сформулювати свою інформаційну потребу з урахуванням специфіки проблеми та інформаційного середовища.

Характеристика ступеня відповідності повідомлення інформаційній потребі носить назву пертінентності.

Характеристика ступеня відповідності повідомлення інформаційному запиту отримала назву релевантності.

В силу того, що інформаційний запит практично ніколи не відповідає повно і точно інформаційній потребі, релевантність інформації завжди відрізняється від її пертінентності.

Смислова релевантність – смислова відповідність тексту (документа, фактографічного запису) інформаційному запиту, передбачає розуміння текстів природною мовою. Це семантична операція, яка несе в собі частку невизначеності, але користувач повинен точно визначити релевантний чи нерелевантний результат пошуку.

Формальна релевантність – відповідність пошукового образу документа пошуковому опису.
З інформаційної точки зору будь-яка діяльність людини або людино-машинної системи включає наступні етапи.

1.
Пошук повідомлень.

Зовнішнє середовище з погляду суб’єкта основної діяльності представляє собою деякий генератор потоку повідомлень, поданих мовою комунікацій, що не тотожна «внутрішній мові» споживача інформації, пов’язаному з конкретною розв’язуваною проблемою. Метою даного етапу є відбір із зовнішнього потоку повідомлень тих, які можуть бути використані при виконанні основної діяльності. На етапі пошуку повідомлень використовуються послуги різних ІС і неформальні канали, доступні конкретному споживачеві інформації.

2.
Інтерпретація повідомлень.

У зв’язку з конкретним характером розв’язуваної задачі і тезауруса споживача інформації, має місце згадана відмінність «мови комунікацій» і «внутрішньої мови».

Даний етап полягає в адаптації повідомлень, інтерпретації в термінах «внутрішньої мови», тобто в кінцевому підсумку – у витязі з повідомлень інформації, необхідної для вирішення поставленої задачі. Даний етап призводить до створення інформаційного забезпечення розв’язуваної задачі, яке повинно привести до підвищення ефективності її вирішення.

3.
Розв’язання задачі.

На даному етапі, використовуючи отриману інформацію, знання та досвід, а також матеріальні, енергетичні, трудові та інші ресурси, суб’єкт основної діяльності виробляє нову інформацію, яка є результатом вирішення задачі. Ця інформація зафіксована «мовою задачі» і, як правило, не представляє цінності при виході за межі конкретної задачі.
4.
Створення повідомлень.

На даному етапі суб’єкт інтерпретує отриманий результат «мовою комунікацій», тобто підготовляє повідомлення в стандартній формі, прийнятої на даному етапі розвитку системи наукової комунікації взагалі і систем науково-технічної інформації, зокрема це може бути підготовка статті, звіту, виступу на науковій конференції, семінарі тощо. Нова інформація, зафіксована у формі повідомлення, потенційно являє собою суспільну цінність для вирішення великого кола задач, так чи інакше пов’язаних із задачею, в результаті вирішення якої вона отримана.

5.
Поширення і перетворення повідомлень.
Автор повідомлення вступає в активну взаємодію з системою комунікації, витрачаючи певні зусилля (в основному організаційного характеру) з введення повідомлення в один (або декілька) доступних каналів комунікації (депонування повідомлення, публікація, виступ і т. ін.).

Очевидно, що в загальному випадку дані етапи реалізуються складним послідовно-паралельним чином. Крім того, в конкретних ситуаціях процес вирішення задачі необов’язково включає всі зазначені етапи, або, принаймні, не всі вони припускають порівнянні витрати часу.

Етапи 1 і 5 є етапами інформаційної діяльності, 3 – основної діяльності, 2 і 4 – носять прикордонний, дифузний характер і можуть бути віднесені як до основної, так і до інформаційної діяльності.

Наведена послідовність різних типів діяльності представляє собою певний елемент діяльності. Елементи такого типу прийнято називати організаційними елементами первинної складної системи. Організаційними елементами є окремі люди, групи і колективи, галузі, та інші формально та організаційно структуровані елементи та об’єднання. Характерними ознаками організаційного елемента є компактність (територіальна, адміністративна, фізична тощо) і гетерогенність (включення різних типів діяльності). Поряд з організаційними можуть бути виділені функціональні елементи, відповідні певному етапу діяльності (наприклад, «збір інформації» або «передача інформації»).

У системах, що базуються на обміні інформацією, доцільно виділяти два типи організаційних елементів – такі, що включають і не включають основну діяльність.

Елементи першого типу є споживачами-постачальниками інформації (кінцевими) і можуть взаємодіяти як безпосередньо (реалізуючи інформаційну діяльність у власних організаційних рамках), так і за сприянням та посередництвом елементів другого типу, що представляють собою чисто інформаційні елементи.
Інформаційною можна назвати будь-яку систему, що представляє сукупність елементів інформаційної діяльності. Це і група людей, і людино-машинна або чисто машинна система. Якщо розглянути замкнутий цикл виробництва, перетворення і використання інформації, то його можна назвати циклом обміну інформацією, а систему, в рамках якої він реалізується, – системою інформаційного обміну.

Залежно від характеру інформаційних зв’язків системи із зовнішнім середовищем можна розглядати три різновиди систем обміну.

1. Система називається замкнутою, якщо вона не має інформаційних зв’язків з іншими системами (зовнішнім середовищем) і, отже, по відношенню до них не є ні джерелом, ні приймачем інформації.

2. Систему, яка відкрита для надходження інформації ззовні, але закрита для виходу інформації в зовнішнє середовище, тобто яка є тільки приймачем по відношенню до зовнішніх систем, називається закритою системою.

3. Відкритою системою називається система, що грає роль одночасно і джерела і приймача інформації по відношенню до зовнішніх систем.

Прикладами закритих систем інформаційного обміну є військово-промислові комплекси, які тільки споживають інформацію і тримають в секреті результати своїх розробок. Відкриті системи, навпаки, не тільки приймають, але і поставляють інформацію. Це високорозвинені в області «виробництва» нової інформації системи, що стоять в авангарді наукових досліджень і розробок. Система, утворена об’єднанням (інтеграцією) двох або більше відкритих систем, є відкритою або замкнутою системою. Об’єднання декількох закритих систем дає закриту або замкнуту систему.

Інакше кажучи, всяка інтеграція систем супроводжується переходом від відкритих і закритих систем до замкнутих систем, що відповідає переходу від простого «споживання» інформації до процесів її обміну між учасниками системи.
1.2 Поняття інформаційної системи, її задачі та функції
ІС назвемо систему, призначену для збору, обробки та розповсюдження інформації. Мета функціонування ІС – інформаційне обслуговування або забезпечення основної діяльності системи інформаційного обміну. Функціонування ІС передбачає наявність вихідних, проміжних і кінцевих інформаційних продуктів, технологічних процесів і ресурсів. Необхідною складовою ІС є підсистема управління, що забезпечує її ефективне функціонування. На відміну від системи обміну до ІС не включені як постачальники (джерела), так і споживачі (приймачі) інформації. Вона об’єднує тільки ті елементи, що перетворюють інформацію, тобто введення, обробка, зберігання, пошук, виведення та розповсюдження інформації. У відповідності із загальною теорією систем, ІС можна визначити як сукупність інформаційних елементів введення, обробки, переробки, зберігання, пошуку, виведення та розповсюдження інформації, що знаходяться у відношеннях і зв’язках між собою та складають певну цілісність, єдність.

ІС – це взаємопов’язана сукупність елементів введення, обробки, переробки, зберігання, пошуку, виведення та розповсюдження інформації, мета функціонування якої полягає в інформаційному забезпеченні ефективної діяльності організаційної системи, підсистемою якої вона є. Як система, ІС володіє основними властивостями систем – ієрархічністю, централізацією та децентралізацією, цілісністю і незалежністю. 

Виділення ІС із системи обміну, як самостійної системи є наслідком організаційного відокремлення основної та інформаційної діяльності. Існуючі автоматизовані документальні та фактографічні інформаційно-пошукові системи, банки даних, відділи науково-технічної інформації, системи науково-технічної інформації в цілому організаційно відокремлені.
При організаційному відокремлені ІС може вирішувати дві групи задач. Перша група пов’язана з інформаційним забезпеченням основної діяльності: відбір необхідних повідомлень, їх обробка, зберігання, пошук і видача суб’єкту основної діяльності із заданою повнотою, точністю й оперативністю в найбільш придатній формі. Друга група задач пов’язана з обробкою отриманої інформації/даних у відповідності з тими чи іншими алгоритмами або програмами з метою підготовки рішень задач, що стоять перед суб’єктом (задач «користувачів» або задач 2 і 4 етапів). Для вирішення таких задач ІС повинна володіти необхідною інформацією про предметну область суб’єкта, проблеми, що перед ним стоять, вона повинна вміти використовувати існуючі моделі вирішення задач суб’єкта або самостійно будувати такі моделі. Для вирішення таких задач ІС повинна володіти певним штучним або природнім інтелектом. З розвитком ОТ та її програмного забезпечення (ПЗ), спрощенням технології роботи з ОТ задачі другої групи все частіше виконують самі суб’єкти. Однак існує певний спектр задач другої групи будь-якої із сфер основної діяльності, вирішення яких доцільно покладати на ІС. Задачі першої групи – це задачі інформатизації суспільства «в ширину», а другої – «в глибину».
Для вирішення поставлених задач ІС повинна виконувати наступні функції: 

–
відбір повідомлень із внутрішнього та зовнішнього середовища, необхідних для реалізації основної діяльності;

–
введення інформації до ІС;

–
зберігання інформації в пам’яті ІС, її актуалізація та підтримка цілісності;

–
обробка, пошук і видача інформації у відповідності з заданими суб’єктом вимогами. Обробка може включати і підготовку варіантів вирішення прикладних задач за відповідними алгоритмами/програмами.

1.3 Структура інформаційної системи
Структуру ІС складає сукупність окремих її частин, що називаються підсистемами.

Загальну структуру інформаційної системи можна розглядати як сукупність підсистем незалежно від сфери застосування. В цьому випадку говорять про структурну ознаку класифікації, а підсистеми називають такими, що забезпечують. Таким чином, структура будь-якої ІС може бути представлена сукупністю підсистем, що її забезпечують (рис. 1.1).
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Рисунок 1.1 – Структура ІС, як сукупність підсистем

Серед підсистем, що забезпечують, звичайно виділяють інформаційне, технічне, математичне, програмне, організаційне та правове забезпечення.

Інформаційне забезпечення
Призначення підсистеми інформаційного забезпечення складається у своєчасному формуванні й видачі достовірної інформації для прийняття управлінських рішень.

Інформаційне забезпечення – сукупність єдиної системи класифікації та кодування інформації, уніфікованих систем документації, схем інформаційних потоків, що циркулюють в організації, а також методологія побудови баз даних.

Уніфіковані системи документації створюються на державному, галузевому та регіональному рівнях. Головна мета – забезпечення співставлення показників різних сфер суспільного виробництва. Розроблені стандарти, де встановлюються вимоги:

–
до уніфікованих систем документації;

–
до уніфікованих форм документів різних рівнів управління;

–
до складу та структури реквізитів і показників;

–
до порядку впровадження, ведення і реєстрації уніфікованих форм документів.

Схеми інформаційних потоків відображають маршрути руху інформації та її обсяги, місця виникнення первісної інформації і використання результуючої інформації. За рахунок аналізу структури подібних схем можна напрацювати заходи з удосконалення всієї системи управлення.

Побудова схем інформаційних потоків, що дозволяють виявити обсяги інформації та провести її детальний аналіз, забезпечує:

–
виключення інформації, що дублюється і не використовується;

–
класифікацію та раціональне представлення інформації.

При цьому детально повинні розглядатись питання взаємозв’язку руху інформації за рівнями управління. Слід виявити, які показники необхідні для прийняття управлінських рішень, а які ні. До кожного виконавця повинна поступати тільки та інформація, яка використовується.

Технічне забезпечення
Технічне забезпечення – комплекс технічних засобів, призначених для роботи ІС, а також відповідна документація на ці засоби та технологічні процеси.

Комплекс технічних засобів складають:

–
комп’ютери будь-яких моделей;

–
пристрої збору, накопичення, обробки, передачі та виведення інформації;

–
пристрої передачі даних і ліній зв’язку;

–
оргтехніка та пристрої автоматичного зчитування інформації;

–
експлуатаційні матеріали тощо.

На даний час склались дві основні форми організації технічного забезпечення: централізована і частково або повністю децентралізована.

Централізоване технічне забезпечення базується на використанні в ІС суперкомп’ютерів і обчислювальних центрів.

Децентралізація технічних засобів передбачає реалізацію функціональних підсистем на персональних комп’ютерах безпосередньо на робочих місцях.

Перспективним підходом слід вважати, частково децентралізований підхід – організацію технічного забезпечення на базі розподілених мереж, що складаються з персональних комп’ютерів і суперкомп’ютера для зберігання баз даних, загальних для функціональних підсистем.

Математичне і програмне забезпечення
Математичне і програмне забезпечення – сукупність математичних методів, моделей, алгоритмів і програм для реалізації цілей і задач ІС, а також нормального функціонування комплексу технічних засобів.

До засобів математичного забезпечення відносяться:

–
засоби моделювання процесів управління;

–
типові задачі управління;

–
методи математичного програмування, математичної статистики, теорії масового обслуговування тощо.

До складу ПЗ входять загальносистемні та спеціальні програмні продукти, а також технічна документація.

До загальносистемного ПЗ відносяться комплекси програм, орієнтованих на користувачів и призначених для рішення типових задач обробки інформації. Вони потрібні для розширення функціональних можливостей комп’ютерів, контролю й управління процесом обробки даних.

Спеціальне ПЗ представляє собою сукупність програм, розроблених при створенні конкретної ІС. В його склад входять пакети прикладних програм, які реалізують розроблені моделі різного ступеню адекватності, що відображають функціонування реального об’єкта.

Технічна документація на розробку програмних засобів повинна містити опис задач, завдання на алгоритмізацію, економіко-математичну модель задачі, контрольні приклади.

Організаційне забезпечення
Організаційне забезпечення – сукупність методів і засобів, що регламентують взаємодію працівників з технічними засобами і між собою в процесі розробки і експлуатації ІС.

Організаційне забезпечення реалізує наступні функції:

–
аналіз існуючої системи управління організацією, де буде використовуватись ІС, і виявлення задач, що підлягають автоматизації;

–
підготовку задач до вирішення, включаючи технічне завдання на проектування ІС і техніко-економічне обґрунтування її ефективності;

–
розробку управлінських рішень стосовно складу та структури організації, методології вирішення задач, що направлені на підвищення ефективності системи управління. 

Організаційне забезпечення створюється за результатами попереднього проектного дослідження на 1-му етапі побудови баз даних, мета якого була розглянута раніше (інформаційне забезпечення).

Правове забезпечення
Правове забезпечення – сукупність правових норм, що визначають створення, юридичний статус та функціонування ІС, які регламентують порядок отримання, перетворення і використання інформації.

Головною метою правового забезпечення є укріплення законності.

До складу правового забезпечення входять закони, укази, постанови державних органів влади, накази, інструкції та інші нормативні документи міністерств, відомств, організацій, місцевих органів влади. У правовому забезпеченні можна виділити загальну частину, що регулює функціонування будь-якої ІС, и локальну частину – конкретної системи.

Правове забезпечення етапів розробки ІС включає нормативні акти, пов’язані з договірними відношеннями розробника та замовника і правовим регулюванням відхилень від договору.

Правове забезпечення етапів функціонування ІС включає:
–
статус ІС;
–
права, обов’язки і відповідальність персоналу;
–
правові положення окремих видів процесу управління;
–
порядок створення і використання інформації тощо.

1.4 Життєвий цикл інформаційних систем
Поняття життєвого циклу є одним із базових понять методології проектування ІС. Життєвий цикл ІС представляє собою неперервний процес, що починається з моменту прийняття рішення про створення ІС і закінчується в момент повного завершення її експлуатації.

Стандарт ISO/IEC 12207 визначає структуру життєвого циклу, що містить процеси, дії та задачі, які повинні бути виконані під час створення ІС. Згідно даному стандарту структура життєвого циклу основується на трьох групах процесів:

–
основні процеси життєвого циклу (придбання, постачання, розробка, експлуатація, супровід);
–
допоміжні процеси, що забезпечують виконання основних процесів (документування, управління конфігурацією, забезпечення якості, верифікація, атестація, оцінка, аудит, розв’язання проблем);
–
організаційні процеси (управління проектами, створення інфраструктури проекту, визначення, оцінка та поліпшення самого життєвого циклу, навчання).

Серед основних процесів життєвого циклу найбільш важливі – розробка, експлуатація та супровід. Кожен процес характеризується певними задачами і методами їх вирішення, вихідними даними і результатами.

1. Розробка
Розробка ІС включає в себе всі роботи з розробки інформаційного ПЗ і його компонентів відповідно до заданих вимог. Розробка інформаційного ПЗ також включає:

–
оформлення проектної та експлуатаційної документації;

–
підготовку матеріалів, необхідних для проведення тестування програмних продуктів;

–
розробку матеріалів для організації навчання персоналу.

Розробка є одним з найважливіших процесів життєвого циклу ІС і, як правило, включає в себе стратегічне планування, аналіз, проектування і реалізацію (програмування).

2. Експлуатація
Експлуатаційні роботи можна поділити на підготовчі та основні. До підготовчих відносяться:

–
конфігурування бази даних і робочих місць користувачів;

–
забезпечення користувачів експлуатаційною документацією;

–
навчання персоналу.

Основні експлуатаційні роботи включають:

–
безпосередньо експлуатацію;

–
локалізацію проблем і усунення причин їх виникнення;

–
модифікацію ПЗ;

–
підготовку пропозицій щодо вдосконалення системи;

–
розвиток і модернізацію системи.

3. Супровід
Служби технічної підтримки відіграють дуже помітну роль в житті будь-якої корпоративної ІС. Наявність кваліфікованого технічного обслуговування на етапі експлуатації ІС є необхідною умовою для вирішення поставлених перед нею задач. Причому помилки обслуговуючого персоналу можуть призводити до явних або прихованих фінансових втрат, що можна зіставити з вартістю самої ІС.

1.5 Моделі життєвого циклу

Під моделлю життєвого циклу розуміється структура, що визначає послідовність виконання і взаємозв'язку процесів, дій і задач, які виконуються протягом життєвого циклу. Модель життєвого циклу залежить від специфіки ІС і специфіки умов, в яких остання створюється і функціонує.

До теперішнього часу найбільшого поширення набули наступні основні моделі життєвого циклу:

–
модель задач;

–
каскадна модель (або системна);

–
спіральна модель.

Модель задач
При розробці системи «знизу-вгору», від окремих завдань до всієї системи, єдиний похід до розробки неминуче втрачається, виникають проблеми при інформаційному стикуванні окремих компонентів. Як правило, зі збільшенням кількості задач складнощі наростають, доводиться постійно змінювати вже існуючі програми і структури даних. Швидкість розвитку системи сповільнюється, що гальмує і розвиток самої організації. Однак в окремих випадках така технологія може виявитися доцільною:

–
крайня терміновість (треба щоб хоч якось задачі вирішувались; потім доведеться все зробити спочатку);

–
експеримент і адаптація замовника (не ясні алгоритми, рішення "намацуються" методом проб і помилок).

Загальний висновок: досить велику ефективну ІС у такий спосіб створити неможливо.

Каскадна модель

У ранніх не дуже великих за обсягом однорідних ІС кожний додаток представляв собою єдине ціле. Для розробки такого типу додатків застосовувався каскадний спосіб. Його основною характеристикою є розбиття всієї розробки на етапи, причому перехід з одного етапу до наступного відбувається тільки після того, як буде повністю завершена робота над поточним (рис. 1.2). Кожен етап завершується випуском повного комплекту документації, достатній для того, щоб розробка могла бути продовжена іншою командою розробників.
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Рисунок 1.2 – Каскадна схема розробки

Позитивні сторони застосування каскадного підходу полягають в наступному:

–
на кожному етапі формується закінчений набір проектної документації, який відповідає критеріям повноти і узгодженості;

–
виконувані в логічній послідовності етапи робіт дозволяють планувати терміни завершення всіх робіт і відповідні затрати.

Каскадний підхід добре зарекомендував себе при побудові ІС, для яких на самому початку розробки можна досить точно і повно сформулювати всі вимоги, з тим, щоб надати розробникам свободу реалізувати їх якнайкраще з технічної точки зору. У цю категорію потрапляють складні розрахункові системи, системи реального часу й інші подібні задачі. Однак в процесі використання цього підходу виявився ряд його недоліків, викликаних перш за все тим, що реальний процес створення систем ніколи повністю не вкладався в таку жорстку схему. В процесі створення постійно виникала потреба в поверненні до попередніх етапів і уточнення або перегляд раніше прийнятих рішень. В результаті реальний процес створення ПЗ приймав вигляд наведений на рис. 1.3.
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Рисунок 1.3 – Реальний процес розробки ПЗ за каскадною схемою

Основним недоліком каскадного підходу є істотне запізнення з отриманням результатів. Узгодження результатів з користувачами проводиться тільки в точках, планованих після завершення кожного етапу робіт, вимоги до ІС «заморожені» у вигляді технічного завдання на весь час її створення. Таким чином, користувачі можуть внести свої зауваження тільки після того, як робота над системою буде повністю завершена. У разі неточного викладу вимог або їх зміни протягом тривалого періоду створення ПЗ, користувачі отримують систему, що не задовольняє їх потребам. Моделі (як функціональні, так і інформаційні) об'єкта можуть застаріти одночасно з їх затвердженням. Сутність системного підходу до розроблення ІС полягає в її декомпозиції (розбитті) на функції, що автоматизуються: система розбивається на функціональні підсистеми, які в свою чергу діляться на підфункції, що підрозділяються на задачі і так далі. Процес розбиття триває аж до конкретних підпрограм. При цьому автоматизована система зберігає цілісне представлення, в якому всі складові компоненти взаємопов'язані. Таким чином, дана модель основною перевагою має системність розробки, а основні недоліки – повільно і дорого.

Спіральна модель

Для подолання перелічених проблем була запропонована спіральна модель життєвого циклу (рис. 1.4), що робить упор на початкові етапи життєвого циклу: аналіз і проектування. На цих етапах реалізація технічних рішень перевіряється шляхом створення прототипів. Кожен виток спіралі відповідає створенню фрагмента або версії ПЗ, на ньому уточнюються цілі і характеристики проекту, визначається його якість і плануються роботи наступного витка спіралі. Таким чином, поглиблюються і послідовно конкретизуються деталі проекту і в результаті вибирається обґрунтований варіант, який доводиться до реалізації.
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Рисунок 1.4 – Спіральна модель життєвого циклу ІС

Розробка ітераціями відображає об'єктивно існуючий спіральний цикл створення системи. Неповне завершення робіт на кожному етапі дозволяє переходити на наступний етап, не чекаючи повного завершення роботи на поточному. При ітеративному способі розробки роботу, що не дороблена, можна буде виконати на наступній ітерації. Головне ж завдання – якомога швидше показати користувачам системи працездатний продукт, тим самим, активізуючи процес уточнення і доповнення вимог.

Основна проблема спірального циклу – визначення моменту переходу на наступний етап. Для її вирішення необхідно ввести часові обмеження на кожен з етапів життєвого циклу. Перехід здійснюється відповідно до плану, навіть якщо не вся запланована робота завершена. План складається на основі статистичних даних, отриманих в попередніх проектах, і особистого досвіду розробників.

Одним з можливих підходів до розробки ПЗ в рамках спіральної моделі життєвого циклу є методологія швидкої розробки додатків RAD (Rapid Application Development), що в останній час отримала широке розповсюдження. Під цим терміном зазвичай розуміється процес розробки ПЗ, що містить 3 елементи:

–
невелику команду програмістів (від 2 до 10 осіб);

–
короткий, але ретельно пророблений виробничий графік (від 2 до 6 місяців);

–
повторюваний цикл, при якому розробники, у міру того, як додаток починає набувати форму, запитують і реалізують у продукті вимоги, отримані через взаємодію з замовником.

Життєвий цикл ПЗ за методологією RAD складається з чотирьох фаз:

–
фаза визначення вимог і аналізу;

–
фаза проектування;

–
фаза реалізації;

–
фаза впровадження.
2 КЛАСИФІКАЦІЯ ІНФОРМАЦІЙНИХ СИСТЕМ
З попередньої теми стає зрозумілим, що ІС є складними системами зі своєю внутрішньою структурою, частково прихованою від кінцевого користувача, частково – від адміністратора. Ступінь «приватності» інформації визначається рівнем, на якому ця інформація розглядається.

При створенні або при класифікації ІС неминуче виникають проблеми, пов'язані з формальним (математичним й алгоритмічним) описом розв'язуваних задач. Від ступеня формалізації багато в чому залежать ефективність роботи всієї системи, а також рівень автоматизації, обумовлений ступенем участі людини при ухваленні рішення на основі одержуваної інформації. Чим точніше математичний опис задачі, тим вище можливості комп'ютерної обробки даних і тим менше ступінь участі людини в процесі її вирішення, що й визначає ступінь автоматизації задачі.
2.1 Загальні принципи класифікації систем обробки інформації

Розрізняють три типи задач, для яких створюються ІС:
–
структуровані (такі, що формалізуються) – це задачі, для яких відомі всі їх елементи та взаємозв'язки між ними;
–
неструктуровані (такі, що не формалізуються) – для яких неможливо виділити елементи та встановити між ними зв'язки;

–
частково структуровані.
У структурованій задачі вдається виразити її зміст у формі математичної моделі, що має точний алгоритм вирішення. Подібні задачі звичайно доводиться вирішувати багаторазово, і вони носять рутинний характер. Метою використання ІС в цьому випадку є повна автоматизація вирішення задачі, тобто зведення ролі людини до нуля.

На практиці більшість задач є частково структурованими. Саме для вирішення таких задач найчастіше доводиться створювати й використовувати ІС, які підрозділяються на два види:
–
ІС, що створюють управлінські звіти й орієнтовані головним чином на обробку даних (пошук, сортування, фільтрацію тощо). Використовуючи відомості, що вміщено у цих звітах, управлінський персонал сам приймає рішення;
–
ІС, що розробляють можливі альтернативи рішення. Ухвалення рішення людиною при цьому зводиться до вибору однієї з запропонованих системою альтернатив.
ІС, що створюють управлінські звіти, забезпечують інформаційну підтримку користувача, тобто надають доступ до інформації в базі даних та її часткову обробку. Процедури маніпулювання даними в ІС повинні забезпечувати такі можливості:
–
складання комбінацій даних, одержуваних з різних джерел;
–
швидке додавання або виключення того чи іншого джерела даних й автоматичне перемикання джерел при пошуку даних;
–
управління даними з використанням можливостей систем управління базами даних;
–
автоматичне відстеження потоку інформації для наповнення баз даних.

ІС, що розробляють альтернативи рішень, можуть бути модельними й експертними.
Модельні ІС надають користувачеві математичні, статистичні, фінансові й інші моделі, використання яких полегшує вироблення й оцінку альтернатив рішення. Користувач може одержати потрібну йому для ухвалення рішення інформацію шляхом установлення діалогу з моделлю в процесі її дослідження.
Основними функціями модельної ІС є:

–
можливість роботи в середовищі типових математичних моделей, включаючи вирішення основних задач моделювання;

–
досить швидка й адекватна інтерпретація результатів моделювання;
–
своєчасна підготовка й коректування вхідних параметрів й обмежень моделі;
–
можливість графічного відображення динаміки моделі;
–
при необхідності – пояснення користувачеві можливих кроків формування й роботи моделі.
Експертні ІС забезпечують вироблення й оцінку можливих альтернатив користувачем за рахунок створення експертних систем, пов'язаних з обробкою знань. Експертна підтримка прийнятих користувачем рішень реалізується на двох рівнях.
Робота першого рівня експертної підтримки виходить із концепції «типових управлінських рішень», відповідно до якої проблемні ситуації, що часто виникають в процесі управління, можна звести до деяких однорідних класів управлінських рішень, тобто деякого типового набору альтернатив. Для реалізації експертної підтримки на цьому рівні створюється інформаційний фонд зберігання й аналізу типових альтернатив.
Якщо деяка проблемна ситуація не асоціюється з наявними класами типових альтернатив, у роботу повинен вступати другий рівень експертної підтримки управлінських рішень. Цей рівень генерує альтернативи на базі наявних в інформаційному фонді даних, правил перетворення й процедур оцінки синтезованих альтернатив.
2.2 Класифікації інформаційних систем

Поряд з вищенаведеною класифікацією ІС за ступенем структурованості розв'язуваних задач, можливі інші критерії для класифікації ІС. Розглянемо ті з них, які найбільш часто застосовуються на практиці.
Класифікація за ступенем автоматизації

Залежно від ступеня автоматизації інформаційних процесів у системі управління установою, ІС підрозділяються на ручні, автоматичні й автоматизовані.
Ручні ІС характеризуються відсутністю сучасних технічних засобів переробки інформації й виконанням всіх дій людиною. Наприклад, діяльність менеджера у фірмі, де відсутні комп'ютери.

Автоматичні ІС виконують всі операції з переробки інформації без участі людини. 

Автоматизовані ІС допускають участь у процесі обробки інформації як людини, так і технічних засобів, причому головна роль приділяється комп'ютеру. У сучасному тлумаченні в термін «інформаційна система» вкладається обов'язково поняття системи, що автоматизується.
Внаслідок широкого використання автоматизованих ІС в організації процесів управління, вони мають різні модифікації і можуть бути далі класифіковані, наприклад, за характером використання інформації і за сферою застосування.
Класифікація за характером використання інформації
З цього погляду ІС діляться на інформаційно-пошукові й інформаційно-вирішальні.
Інформаційно-пошукові системи виконують введення, систематизацію, зберігання, видачу інформації за запитом користувача без складних перетворень даних. Наприклад, інформаційно-пошукова системи в бібліотеках, касах продажу залізничних й авіаквитків.

Інформаційно-вирішальні системи здійснюють всі процеси переробки інформації за певним алгоритмом. Серед них можна провести класифікацію за ступенем впливу виробленої інформації на процес прийняття рішень і виділити два класи: керуючі й дорадчі.

Керуючі ІС виробляють інформацію, на підставі якої людина приймає рішення. Для цих систем характерні задачі розрахункового характеру й обробка великих обсягів даних. Прикладом є система короткострокового планування випуску продукції або система бухгалтерського обліку.
Дорадчі ІС виробляють інформацію, що приймається людиною до відома і не перетворюється негайно в серію конкретних дій. Ці системи мають більш високий ступінь інтелекту, тому що для них характерна обробка знань, а не даних. 

Класифікація за сферою застосування
Узагальнюючи всю множину областей практичного використання ІС, можна виділити такі основні сфери.
ІС організаційного управління призначені для автоматизації функцій управлінського персоналу. До цього класу відносяться ІС управління як промисловими фірмами, так і непромисловими об'єктами: готелями, банками, торговельними фірмами тощо.
Основними функціями подібних систем є: контроль і регулювання, облік та аналіз, короткострокове й перспективне планування, бухгалтерський облік, керування збутом і постачанням та інші економічні й організаційні задачі. 

ІС управління технологічними процесами призначені для автоматизації функцій виробничого персоналу. Вони широко використовуються при організації підтримки технологічного процесу в металургійній і машинобудівній промисловості. 

ІС автоматизованого проектування призначені для автоматизації функцій проектувальників, інженерів-проектувальників, конструкторів, архітекторів, дизайнерів при створенні нової техніки або технології. Основними функціями подібних систем є: інженерні розрахунки, створення графічної документації (креслень, схем, планів), створення проектної документації, моделювання проектованих об'єктів. 

Інтегровані ІС використовуються для автоматизації всіх функцій підприємства й охоплюють весь цикл робіт від проектування до збуту продукції. Створення таких систем досить складне, оскільки вимагає системного підходу з позицій головної мети, наприклад одержання прибутку, завоювання ринку збуту і т.д. Такий підхід може призвести до істотних змін у самій структурі організації, на що може зважитися не кожен керівник. 

Класифікація за масштабом

За масштабом ІС підрозділяються на наступні групи:

–
поодинокі;

–
групові;

–
корпоративні.

Поодинокі ІС реалізуються, як правило, на автономному персональному комп'ютері (мережа не використовується). Така система може містити кілька простих додатків, пов'язаних загальним інформаційним фондом, і розрахована на роботу одного користувача або групи користувачів, які поділяють за часом одне робоче місце. Подібні додатки створюються за допомогою так званих настільних або локальних систем управління базами даних.

Групові ІС орієнтовані на колективне використання інформації членами робочої групи і найчастіше будуються на базі ЛОМ. При розробці таких програм використовуються сервери баз даних для робочих груп. Існує досить велика кількість різних SQL-серверів, як комерційних, так і таких, що вільно розповсюджуються.

Корпоративні ІС є розвитком систем для робочих груп, вони орієнтовані на великі компанії і можуть підтримувати територіально рознесені вузли або мережі. В основному вони мають ієрархічну структуру з декількох рівнів. Для таких систем характерна архітектура клієнт-сервер зі спеціалізацією серверів або ж багаторівнева архітектура. При розробці таких систем можуть використовуватися ті ж сервери баз даних, що і при розробці групових ІС.

Для групових і корпоративних систем істотно підвищуються вимоги до надійності функціонування і збереження даних. Ці властивості забезпечуються підтримкою цілісності даних, посилань і транзакцій в серверах баз даних.
Класифікація за типами даних, що обробляються

За типами даних, що обробляються, ІС зазвичай поділяються на чотири групи:

–
системи обробки транзакцій;

–
системи прийняття рішень;

–
інформаційно-довідкові системи;

–
офісні ІС.

Системи обробки транзакцій, в свою чергу, за оперативністю обробки даних, розділяються на пакетні ІС і оперативні ІС. В ІС організаційного управління переважає режим оперативної обробки транзакцій, для відображення актуального стану предметної області в будь-який момент часу, а пакетна обробка займає дуже обмежену частину.

Системи підтримки прийняття рішень – DSS (Decision Support System) – представляють собою інший тип ІС, в яких за допомогою досить складних запитів проводиться відбір і аналіз даних в різних розрізах: тимчасових, географічних та за іншими показниками.

Широкий клас інформаційно-довідкових систем заснований на гіпертекстових документах і мультимедіа. Найбільший розвиток такі ІС отримали в мережі Інтернет.

Клас офісних ІС націлений на переклад паперових документів в електронний вигляд, автоматизацію діловодства та управління документообігом.

Класифікація за способом організації

За способом організації групові та корпоративні ІС підрозділяються на наступні класи:

–
системи на основі архітектури файл-сервер;

–
системи на основі архітектури клієнт-сервер;

–
системи на основі багаторівневої архітектури;

–
системи на основі Інтернет/Інтранет-технологій.

В будь-якій ІС можна виділити необхідні функціональні компоненти, які допомагають зрозуміти обмеження різної архітектури ІС.

Архітектура файл-сервер тільки отримує дані з файлів так, що додаткові користувачі і додатки додають лише незначне навантаження на центральний процесор. Кожен новий клієнт додає обчислювальну потужність до мережі.

Архітектура клієнт-сервер призначена для вирішення проблем файл-серверних додатків шляхом поділу компонентів програми та розміщення їх там, де вони будуть функціонувати найбільш ефективно. Особливістю архітектури клієнт-сервер є використання виділених серверів баз даних (БД), що розуміють запити мовою структурованих SQL-запитів і виконують пошук, сортування та агрегування інформації.

В даний час архітектура клієнт-сервер отримала визнання і широке поширення, як спосіб організації додатків для робочих груп та ІС корпоративного рівня. Подібна організація роботи підвищує ефективність виконання додатків за рахунок використання можливостей сервера БД, розвантаження мережі й забезпечення контролю цілісності даних.

Багаторівнева архітектура стала розвитком архітектури клієнт-сервер і в своїй класичній формі складається з трьох рівнів:

–
нижній рівень являє собою додатки клієнтів, що мають програмний інтерфейс для виклику програми на середньому рівні;

–
середній рівень являє собою сервер додатків;

–
верхній рівень – віддалений спеціалізований сервер БД.

Трирівнева архітектура дозволяє ще більше збалансувати навантаження на різні вузли й мережу, а також сприяє спеціалізації інструментів для розробки додатків і усуває недоліки дворівневої моделі клієнт-сервер.

У розвитку технології Інтернет/Інтранет основний акцент, поки що, робиться на розробці інструментальних програмних засобів. У той же час спостерігається недостатній розвиток засобів розробки додатків, що працюють з БД. Компромісним рішенням для створення зручних і простих у використанні та супроводі ІС, що ефективно працюють з БД, стало об'єднання Інтернет/Інтранет-технології з багаторівневою архітектурою. При цьому структура інформаційного додатку набуває такого вигляду: браузер – сервер додатків – сервер БД – сервер динамічних сторінок – web-сервер.

За характером інформації, що зберігається, БД діляться на фактографічні та документальні. Якщо проводити аналогію з описаними вище прикладами інформаційних сховищ, то фактографічні БД – це картотеки, а документальні – це архіви. У фактографічних БД зберігається коротка інформація в строго визначеному форматі. У документальних БД – всілякі документи. Причому це можуть бути не тільки текстові документи, але і графіка, відео і звук (мультимедіа).

Автоматизована система управління (АСУ) – це комплекс технічних і програмних засобів, спільно з організаційними структурами (окремими людьми або колективом), що забезпечує управління об'єктом (комплексом) у виробничому, науковому або суспільному середовищі.

Виділяють: ІС управління освіти (наприклад, кадри, абітурієнт, студент, бібліотечні програми); автоматизовані системи для наукових досліджень, що представляють собою програмно-апаратні комплекси, які обробляють дані, що надходять від різного роду експериментальних установок і вимірювальних приладів, і на основі їх аналізу полегшують виявлення нових ефектів і закономірностей; системи автоматизованого проектування; геоінформаційні системи.

Систему штучного інтелекту, побудовану на основі високоякісних спеціальних знань про деяку предметну область (отриманих від експертів – фахівців цієї області), називають експертною системою. Експертні системи – один з небагатьох видів систем штучного інтелекту – набули широкого поширення, і знайшли практичне застосування. Існують експертні системи з військової справи, геології, інженерної справи, інформатики, космічної техніки, математики, медицини, метеорології, промисловості, сільського господарства, управління, фізики, хімії, електроніки, юриспруденції тощо. І тільки те, що експертні системи залишаються досить складними, дорогими, а головне, вузькоспеціалізованими програмами, стримує їх ще більше поширення.

Експертні системи – це комп'ютерні програми, створені для виконання тих видів діяльності, які під силу людині-експерту. Вони працюють таким чином, що імітують образ дій людини-експерта, істотно відрізняються від точних, добре аргументованих алгоритмів і не схожі на математичні процедури більшості традиційних розробок.

2.3 Види інформаційного обслуговування

У процесі розвитку автоматизованих інформаційно-пошукових систем сформувалися три види інформаційного обслуговування: документальне, фактографічне і концептографічне. Кожному з цих видів відповідає своя ІС.

Документальна система, протягом вже багатьох століть забезпечувала інформаційне обслуговування суспільства в цілому і різних його інститутів, в тому числі науки і техніки.

Сутність документального обслуговування полягає в тому, що інформаційні потреби членів суспільства задовольняються шляхом надання їм первинних документів, необхідні відомості з яких споживачі отримують самі. Зазвичай грамотне документальне обслуговування здійснюється в два етапи: спочатку споживачеві надається деяка сукупність релевантних його запиту вторинних документів (цей етап називається бібліографічним), а потім, після відбору споживачем з цієї сукупності певної кількості вже пертінентних документів, йому надають самі документи (цей етап називається бібліотечним обслуговуванням). Таким чином, потреба в інформації при документальному обслуговуванні задовольняється опосередковано, через первинний документ.

На відміну від документального обслуговування фактографічне передбачає задоволення інформаційних потреб безпосередньо, тобто шляхом подання споживачам самих відомостей (окремих даних, фактів, концепцій). Ці відомості, також релевантні запитам споживачів, попередньо витягуються інформаційними працівниками з первинних документів і після певної їх обробки (оформлення) видаються споживачам. Фактографічна інформація – це відомості не тільки фактичного характеру, а й теоретичного, можливого, оціночного характеру, тобто включаються і факти, і концепції, все те, що може бути об'єктом вилучення з тексту, описи певною інформаційною мовою, зберігання і пошук в тій чи іншій ІС.

Якщо в разі документального і фактографічного обслуговування споживачу інформації надаються документи або відомості, витягнуті з інформаційного потоку, так би мовити, в «натуральному» вигляді, то при концептографічному обслуговуванні все це (документи і відомості) піддаються інтерпретації, оцінці, узагальненню з боку інформаційного працівника. В результаті такої інтерпретації формулюється так звана ситуативна інформація, що містить в собі оцінку розглянутих відомостей, тенденцій і перспективи розвитку окремих наукових і технічних напрямків, рекомендацій тощо. З цієї причини під концептографічним обслуговуванням можна також розуміти формулювання і доведення до споживачів ситуативної інформації, що в явному вигляді не міститься в аналізованих джерелах, а отримана в результаті інформаційно-логічного і концептографічного аналізу деякої сукупності повідомлень. Іншими словами, в разі концептографічного обслуговування споживачеві видаються не тільки відомості про документ або самі відомості з документа, але і деяка додаткова інформація, привнесена інформаційним працівником в процесі їх інтерпретації.

Всі види інформаційного обслуговування функціонують на основі своїх специфічних рядів вторинних документів. По суті справи кожний з різновидів обслуговування зводитися до створення свого ряду вторинних документів і доведення їх до споживача різними засобами і в різних режимах інформаційного обслуговування.

Істотне підвищення ефективності ІС в умовах сьогодення, коли відкриті можливості впровадження в інформаційний процес високопродуктивних технічних засобів, може бути досягнута за рахунок їх автоматизації. Поява автоматизованих ІС – результат об'єктивного процесу, обумовленого науково-технічною революцією. Ці системи, інтегруючи інформацію, забезпечують комплексне вирішення задач управління.

Документальні ІС обслуговують принципово інший клас задач, які не передбачають однозначної відповіді на поставлене питання. БД таких систем утворює сукупність неструктурованих текстових документів (статті, книги, реферати, тексти законів тощо) і графічних об'єктів, забезпечена тим чи іншим формалізованим апаратом пошуку.

Мета системи, як правило, – видати у відповідь на запит користувача список документів, що в якійсь мірі задовольняють сформульовані у запиті умови. Наприклад, надати список всіх статей, в яких зустрічається слово «ентропія». Принциповою особливістю документальної системи є її здатність, з одного боку, видавати непотрібні користувачеві документи (наприклад, де «ентропія» вжита в іншому сенсі, ніж передбачалося), а з іншого – не видавати потрібні (наприклад, якщо автор вжив якийсь синонім або помилився в написанні).

У фактографічних ІС реєструються факти – конкретні значення даних (атрибутів) про об'єкти реального світу. Основна ідея таких систем полягає в тому, що всі відомості про об'єкти (прізвища людей і назви предметів, числа, дати) повідомляються комп'ютеру в якомусь заздалегідь обумовленому форматі. Інформація, з якою працює фактографічна ІС, має чітку структуру, що дозволяє машині відрізняти одне дане від іншого, наприклад прізвище від посади людини, дату народження від росту тощо.

Фактографічні системи, на відміну від документальних, здатні однозначно вирішувати поставлені задачі і давати однозначні відповіді на запити. Ці ІС іноді умовно ділять на інформаційно-довідкові системи, інформаційно-пошукові системи і системи оперативної обробки даних.

За масштабом і принципам доступу до даних розрізнюються:

–
настільні (автономні) або «персональні» ІС;

–
прості мережні ІС, побудовані за технологією «файл-сервер»;

–
потужні ІС архітектури «клієнт-сервер».

Фактографічні ІС можна класифікувати за ознаками: універсальні та спеціалізовані.

Універсальні системи можуть працювати з будь-якою предметною областю, якщо дані організовані відповідно до розглянутих принципів і формалізовані згідно з додатковими вимогами конкретної ІС. Крім того, вона може сортувати тексти, складати словники, виконувати ряд інших операцій з формальної обробки даних. Для такої системи немає, наприклад, поняття «хвороба» («діагноз») – є якийсь код примірника, що супроводжується набором довільних символів певної довжини (назвою) і який в рівній мірі може бути і кодом хвороби, і кодом заводу, і табельним номером людини. Область застосування таких систем широка – від особистих («персональних») БД всілякого призначення до професійних систем (гуманітарні БД, медицина, невеликі офіси і т.д.).

Спеціалізовані ІС широко застосовуються в матеріальному виробництві, банківській справі, криміналістиці, наукових дослідженнях.

2.4 Реалізація і застосування інформаційних систем
Як правило, ІС використовуються з метою прийняття оптимальних рішень. У теорії систем виділяють як самостійно функціонуючі ІС, такі як інформаційно-розрахункові системи різного призначення, системи управління вантажо- і паcажироперевезеннями, геоінформаційні системи, інтелектуальні системи та інші, так і функціонуючі в складі АСУ. В АСУ вони відіграють роль інформаційної підсистеми, що здійснює збір, зберігання й передачу інформації споживачам.
У наш час все більша увага приділяється розробці інтелектуальних ІС, в основі яких лежать моделі, що реалізують інтелект людини. Застосування на практиці таких систем забезпечує створення інтелектуальних ІТ, які отримали широкий розвиток, як у рамках науки (теорії прийняття рішень, розпізнавання образів, передачі інформації тощо), так і у процесі створення конкретних інтелектуальних програмних засобів.
Найбільш широко ІС використовуються у виробничій, управлінській і фінансовій діяльності, хоча останнім часом стає все менше й менше галузей, де вони не використовуються. Головна увага приділяється розгляду ІС з позицій використання їх можливостей для підвищення ефективності роботи працівників інформаційної сфери виробництва і підтримки прийняття рішень в організаціях (фірмах). 

Впровадження ІС в організації спрямовано на досягнення таких основних цілей: 

–
одержання більш раціональних варіантів вирішення управлінських задач за рахунок впровадження математичних методів та інтелектуальних систем; 

–
звільнення працівників від рутинної роботи за рахунок її автоматизації; 

–
забезпечення достовірності інформації; 

–
заміна паперових даних на електронні носії, що призводить до більш раціональної організації обробки інформації на комп'ютері й зниженню обсягів документів на папері;
–
удосконалювання структури потоків інформації і системи документообігу в установі; 

–
зменшення витрат на виробництво товарів і послуг; 

–
надання споживачам унікальних послуг; 

–
відшукання нових ринкових ніш; 

–
прив'язка до виробника споживачів і постачальників за рахунок надання їм різноманітних знижок і послуг.
Перші ІС з'явилися у 1950-х роках. В ті роки вони були орієнтовані на обробку рахунків і розрахунок зарплати, а реалізовувалися на електромеханічних бухгалтерських рахункових машинах. Це приводило до деякого скорочення витрат і часу на підготовку паперових документів. 

В 1960-і роки відбувається зміна відношення до ІС. Інформація, отримана з їхньою допомогою, стала застосовуватися для періодичної звітності за багатьма параметрами. Для цього організаціям було потрібне комп'ютерне устаткування широкого призначення, здатне обслуговувати безліч функцій, а не тільки обробляти рахунки й нараховувати зарплату, як було раніше. Найбільш знаменитою відповіддю на потреби практики в даний період з'явилося створення ряду програмно-сумісних ЕОМ IBM/360, а згодом – їх радянських «клонів» за назвою ЄС ЕОМ.
В 1970-х – на початку 1980-х років ІС  починають широко використовуватися як засіб управлінського контролю, що підтримує й прискорює процес прийняття рішень, а також оптимізує саму суть цих рішень. 

До кінця 1980-х років концепція використання ІС знову змінюється. Вони стають стратегічним джерелом інформації й використовуються на всіх рівнях організації будь-якого профілю. ІС цього періоду, надаючи вчасно інформацію, необхідну рядовому співробітникові й керівникові, допомагають організації досягти успіху в діловій діяльності, створювати нові товари й послуги, знаходити нові ринки збуту, забезпечувати гідних собі партнерів, організовувати випуск продукції за низькою ціною тощо. 

Починаючи з 1990-х років, здійснюється новий перегляд головної області застосування ІС. Вони розглядаються як основний інструмент глобалізації суспільства. Відбувається розвиток цифрових телекомунікаційних систем, що поєднують інформаційно-обчислювальні ресурси розвинених країн у єдину мережу. Різко зростає роль Інтернету в житті суспільства. Виникають нові технології різних сфер суспільної діяльності.

2.5 Процеси в інформаційній системі
Процеси, що забезпечують роботу ІС будь-якого призначення, складаються з таких основних етапів: 

–
введення інформації із зовнішніх або внутрішніх джерел;
–
обробка вхідної інформації й структуризація її в зручному виді;
–
виведення інформації для передачі споживачам або в іншу систему;
–
повторне введення або корекція незадовільно зібраної вхідної інформації.
ІС визначається наступними властивостями: 

–
будь-яка ІС може бути піддана аналізу, побудована й керована на основі загальних принципів побудови систем; 

–
ІС є динамічною й такою, що розвивається; 

–
при побудові ІС необхідно використати системний підхід; 

–
вихідною продукцією ІС є інформація, на основі якої приймаються рішення; 

–
ІС варто сприймати як змішану (людино-комп'ютерну) систему обробки інформації.
У наш час переважна більшість ІС реалізується за допомогою обчислювальної техніки. Однак у загальному випадку ІС можна побудувати й у нецифровому варіанті. 

Щоб розібратися в роботі ІС, необхідно зрозуміти суть проблем, які вона вирішує, а також організаційні процеси, у які вона включена. Так, наприклад, при визначенні можливості комп'ютерної ІС для підтримки прийняття рішень варто враховувати:
–
структурованість розв'язуваних управлінських задач;
–
рівень ієрархії управління організацією, на якому рішення повинне бути прийняте;
–
належність розв'язуваної задачі до тієї або іншої функціональної сфери бізнесу;
–
вид використовуваної ІТ.

Технологія роботи в комп'ютерній ІС в загальному випадку доступна для розуміння фахівцем некомп'ютерної області й може бути успішно використана для контролю процесів професійної діяльності й керування цими процесами. 

2.6 Приклади інформаційних систем
ІС з відшукання ринкових ніш. При придбанні товарів у деяких фірмах ІС реєструє дані про покупця, що дозволяє:
–
визначати групи покупців, їх склад і запити, а потім орієнтуватися у своїй стратегії на найбільш численну групу;
–
посилати потенційним покупцям різні пропозиції, рекламу, нагадування;

–
надавати постійним покупцям товари й послуги в кредит, із знижкою, з відстрочкою платежів.
ІС, що прискорюють потоки товарів. Припустимо, фірма спеціалізується на поставках продуктів у певну установу, наприклад, у кафе. Як відомо, мати більші запаси продуктів на складах фірми дуже невигідно, а не мати їх неможливо. Для того, щоб знайти оптимальне вирішення цієї проблеми, фірма встановлює термінали в установі, що обслуговується, і підключає їх до ІС. Замовник прямо з терміналу вводить свої побажання по каталогу, що йому надається. Ці дані надходять до ІС з обліку замовлень.

Менеджери, роблячи вибірки за замовленнями, що надійшли, приймають поточні управлінські рішення з доставки замовникові потрібного товару за короткий проміжок часу. Таким чином, заощаджуються величезні гроші на зберігання товарів, прискорюється і спрощується потік товарів, відслідковуються потреби покупців. 

ІС зі зниження витрат виробництва. Ці ІС, відслідковуючи всі фази виробничого процесу, сприяють поліпшенню керування й контролю, більш раціональному плануванню й використанню персоналу і, як наслідок, зниженню собівартості продукції й послуг. 

ІС автоматизації технології. Суть цієї технології полягає в тому, що, якщо дохід фірми залишається в рамках рентабельності, споживачеві робляться різні знижки залежно від кількості й тривалості контрактів. У цьому випадку споживач стає зацікавленим у взаємодії з фірмою, а фірма тим самим залучає додаткову кількість клієнтів. Якщо ж клієнт не бажає взаємодіяти з даною фірмою й переходить на обслуговування до іншої, то його витрати можуть зрости через втрату надаваних йому раніше знижок. 

ІС із продажу авіаквитків. Дозволяють проаналізувати архівні дані за багато років, оцінити перспективи наповнення салону, призначити розумну ціну на кожне місце, знизити кількість непроданих квитків та ін. Відомо, наприклад, що в США кожне місце на літак резервується за три місяці до польоту 1,5 рази, тобто два місця резервуються за трьома пасажирами. 

ІС банків. Забезпечують всі види оплат за рахунками клієнтів. Вони навмисно робляться несумісними з ІС інших банків. Таким чином, клієнт попадає в коло послуг банку, з якого йому важко вийти. В обмін банк пропонує йому різні знижки й безкоштовні послуги.
3 ІНФОРМАЦІЙНІ ТЕХНОЛОГІЇ
Слово «технологія» у перекладі із грецького означає «мистецтво», «майстерність», «уміння», тобто ці терміни описують стан процесу праці. Під процесом розуміється певна сукупність дій, спрямованих на досягнення поставленої мети. Процес повинен визначатися обраною людиною стратегією й реалізуватися за допомогою сукупності різних засобів і методів.
3.1 Поняття інформаційної технології 

Під технологією матеріального виробництва розуміють процес, обумовлений сукупністю засобів і методів обробки, виготовлення, зміни стану, властивостей, форми сировини або матеріалу. Технологія змінює якість або первісний стан матерії з метою одержання матеріального продукту.

Інформація є одним з найцінніших ресурсів суспільства поряд з такими традиційними матеріальними видами ресурсів, як нафта, газ, корисні копалини тощо, а значить, процес її переробки за аналогією із процесами переробки матеріальних ресурсів можна сприймати як технологію. Тоді справедливе таке визначення.

ІТ, процес, що використовує сукупність засобів і методів збору, обробки та передачі даних (первинної інформації) для одержання інформації нової якості про стан об'єкта, процесу або явища (інформаційного продукту). 

Мета технології матеріального виробництва – випуск продукції, що задовольняє потреби людини або системи. 

Мета ІТ – виробництво інформації для її аналізу людиною й прийняття на його основі рішення з виконання якої-небудь дії. 

Застосовуючи різні технології до матеріального ресурсу, можна одержати різні вироби, продукти. Те ж саме буде справедливим і для технології переробки інформації.
ІТ є найбільш важливою складовою процесу використання інформаційних ресурсів суспільства. До теперішнього часу вона пройшла кілька еволюційних етапів, зміна яких визначалася, головним чином, розвитком науково-технічного прогресу, появою нових технічних засобів переробки інформації. У сучасному суспільстві основним технічним засобом технології переробки інформації є персональний комп'ютер, що істотно вплинув як на концепцію побудови й використання технологічних процесів, так і на якість результуючої інформації. Впровадження персонального комп'ютера в інформаційну сферу і застосування телекомунікаційних засобів зв'язку визначили новий етап розвитку ІТ та, як наслідок, зміну їхньої назви шляхом приєднання одного із синонімів: «нові», «комп'ютерні» або «сучасні» [1].
Прикметник «нові» підкреслює новаторський, а не еволюційний характер цих технологій. Впровадження нових ІТ є новаторським актом у тому розумінні, що вони істотно змінюють зміст різних видів діяльності в організаціях. У поняття нової ІТ включено також комунікаційні технології, які забезпечують передачу інформації різними засобами, а саме – телефоном, телеграфом, телебаченням, факсом та ін. Нижче наведено основні характерні риси нових ІТ: 

–
принципово нові засоби обробки інформації; 

–
вбудовування в технологію управління; 

–
нові технології комунікацій; 

–
цілісні технологічні системи; 

–
інтеграція функцій фахівців і менеджерів; 

–
нові технології обробки інформації; 

–
цілеспрямоване створення, передача, зберігання й відображення інформації; 

–
облік закономірностей соціального середовища; 

–
нові технології прийняття управлінських рішень. 

Таким чином, нові ІТ – це ІТ з «дружнім» інтерфейсом роботи користувача, що використовують персональні комп'ютери та телекомунікаційні засоби. 

Прикметник «комп'ютерні» підкреслює, що основним технічним засобом реалізації цих технологій є комп'ютер. Основні принципи нових (комп'ютерних) ІТ: 

–
інтерактивний (діалоговий) режим роботи з комп'ютером; 

–
інтегрованість (стикування, взаємозв'язок) з іншими програмними продуктами; 

–
гнучкість процесу зміни як даних, так і постановок задач.

Очевидно, більш точним варто вважати термін «нові», а не «комп'ютерні» ІТ, оскільки він відбиває в їх структурі не тільки технології, засновані на використанні комп'ютерів, але й технології, засновані на інших технічних засобах, особливо на засобах, що забезпечують телекомунікацію. 

Реалізація технологічного процесу матеріального виробництва здійснюється за допомогою різних технічних засобів, до яких відносяться: устаткування, верстати, інструменти, конвеєрні лінії тощо. 

Технічними засобами виробництва інформації є апаратне, програмне й математичне забезпечення технологічного процесу. З їхньою допомогою виконується переробка первинної інформації в інформацію нової якості. Слід виділити окремо з цих засобів програмні продукти, які називаються програмним інструментарієм ІТ.
Інструментарій ІТ – один або кілька взаємозалежних програмних продуктів для певного типу комп'ютера, технологія роботи в якому дозволяє досягти поставленої користувачем мети. 

Як інструментарій можна використати такі розповсюджені види програмних продуктів для персонального комп'ютера: текстовий процесор (редактор), настільні видавничі системи, електронні таблиці, системи управління базами даних, електронні записні книжки, електронні календарі, ІС функціонального призначення (фінансові, бухгалтерські, для маркетингу та ін.), експертні системи і т. д.

ІТ тісно пов'язані з ІС, які є для них основним середовищем.
ІТ є процесом, що складається із чітко регламентованих правил виконання дій різного ступеня складності над даними, що зберігаються в комп'ютерах. Основна мета ІТ – одержати необхідну для користувача інформацію в результаті цілеспрямованих дій з переробки первинної інформації. 

ІС – це середовище, елементами якого є комп'ютери, ЛОМ, програмні продукти, БД, люди, різного роду технічні й програмні засоби зв'язку і т.д. Основна мета ІС – організація зберігання й передачі інформації. ІС є змішаною, людино-комп'ютерною системою обробки інформації. 

Реалізація функцій ІС неможлива без знання орієнтованої на неї ІТ. ІТ може існувати й поза сферою ІС.

Таким чином, ІТ є більш ємним поняттям, що відбиває сучасні уявлення про процеси перетворення інформації в інформаційному суспільстві. У вмілому поєднанні двох ІТ – управлінської та комп'ютерної – полягає головна умова успішної роботи ІС.

Такі технологічні поняття, використовувані у виробничій сфері, як норма, норматив, технологічний процес, технологічний етап і т.п., можуть застосовуватися і в ІТ.

Технологічний процес переробки інформації може бути визначений у вигляді ієрархічної структури за рівнями:
–
перший рівень – етапи, де реалізуються порівняно тривалі технологічні процеси, що складаються з дій наступних рівнів;
–
другий рівень – дії, у результаті виконання яких буде створено конкретний об'єкт в обраному на першому рівні програмному середовищі;
–
третій рівень – сукупність стандартних для кожного програмного середовища прийомів роботи, що приводять до виконання поставленої, у відповідній дії, мети.
Необхідно розуміти, що освоєння ІТ та подальше її використання повинні звестися до того, що спочатку варто добре опанувати набір елементарних прийомів, кількість яких обмежена. Із цієї обмеженої кількості елементарних прийомів у різних комбінаціях складається дія, а з дій, також у різних комбінаціях, складаються етапи, які визначають той або інший технологічний процес. Сукупність технологічних процесів утворює ІТ. 

3.2 Етапи розвитку інформаційних технологій
Існує кілька точок зору на розвиток ІТ з використанням комп'ютерів, які визначаються різними ознаками розподілу. 

Загальним для всіх викладених нижче підходів є те, що з появою персонального комп'ютера почався новий етап розвитку ІТ. Основною метою стає задоволення персональних інформаційних потреб людини як для професійної сфери діяльності, так і для побутової.
Етапи розвитку задач та процесів обробки інформації
1.
Обробка даних в обчислювальних центрах у режимі колективного користування. Основним напрямком розвитку ІТ була автоматизація рутинних дій людини (60-70-і роки минулого століття).
2.
Обробка даних у розподілених обчислювальних системах. Створення ІТ, спрямованих на вирішення стратегічних задач, у тому числі з використанням основ штучного інтелекту (з 80-х років минулого століття).
Етапи розв’язання проблем на шляху інформатизації суспільства
1.
Характеризується проблемою обробки більших обсягів даних в умовах обмежених можливостей апаратних засобів (до кінця 60-х років минулого століття).

2.
Пов'язується з поширенням ЕОМ серії IBM/360. Проблема цього етапу – відставання ПЗ від рівня розвитку апаратних засобів (до кінця 70-х років минулого століття).
3.
Комп'ютер стає інструментом непрофесійного користувача, а ІС – засобом підтримки прийняття його рішень. Проблеми – максимальне задоволення потреб користувача і створення відповідного інтерфейсу роботи в комп'ютерному середовищі (з початку 80-х років минулого століття).
4.
Створення сучасної технології міжорганізаційних зв'язків та ІС (з початку 90-х років минулого століття). Проблеми цього етапу досить чисельні. Найбільш істотними з них є:
–
вироблення угод і встановлення стандартів, протоколів для комп'ютерного зв'язку;
–
організація доступу до стратегічної інформації;
–
організація захисту й безпеки інформації.
Етапи розвитку переваг, принесених комп'ютерними технологіями
1.
Характеризується досить ефективною обробкою інформації при виконанні рутинних дій з орієнтацією на централізоване колективне використання ресурсів обчислювальних центрів (з початку 60-х років минулого століття). Основним критерієм оцінки ефективності створюваних ІС була різниця між витраченими на розробку та зекономленими в результаті впровадження засобами. Основною проблемою на цьому етапі була психологічна – погана взаємодія користувачів, для яких створювалися ІС, і розробників через розходження їх поглядів і розуміння розв'язуваних проблем. Як наслідок, створювалися системи, які користувачі погано сприймали та, незважаючи на їх досить великі можливості, не використовували повною мірою.
2.
Пов'язаний з появою персональних комп'ютерів (з середини 70-х років минулого століття). Змінився підхід до створення ІС – орієнтація зміщується в бік індивідуального користувача для підтримки прийнятих ним рішень. Користувач зацікавлений у проведеній розробці, налагоджується контакт із розробником, виникає взаєморозуміння обох груп фахівців. На цьому етапі використовується як централізована обробка даних, характерна для першого етапу, так і децентралізована, заснована на вирішенні локальних задач і роботі з локальними БД на робочому місці користувача. 

3.
Пов'язаний з поняттям аналізу стратегічних переваг у бізнесі та заснований на досягненнях телекомунікаційної технології розподіленої обробки інформації (з початку 90-х років минулого століття). ІС мають своєю метою не просте збільшення ефективності обробки даних і допомогу керівникові – відповідні ІТ повинні допомогти організації вистояти в конкурентній боротьбі й одержати перевагу.
Етапи вдосконалення інструментарію ІТ
1.
«Ручна» ІТ, інструментарій якої становили: перо, чорнильниця, книга (до другої половини XIX століття). Комунікації здійснювалися шляхом доставки через пошту листів, пакетів, депеш. Основна мета технології – відображення інформації в необхідній формі. 

2.
«Механічна» технологія, інструментарій якої становили: друкарська машинка, телефон, диктофон, оснащена більш досконалими засобами доставки пошта (з кінця XIX століття). Основна мета технології – відображення інформації в потрібній формі зручнішими засобами.
3.
«Електрична» технологія, інструментарій якої становили: великі ЕОМ і відповідне ПЗ, електричні друкарські машинки, ксерокси, портативні диктофони (40-60-і роки минулого століття). Змінюється мета технології – акцент в ІТ починає переміщуватися з форми відображення інформації на формування її змісту.
4.
«Електронна» технологія, основним інструментарієм якої стають великі ЕОМ і створювані на їх базі АСУ й інформаційно-пошукові системи, оснащені широким спектром базових і спеціалізованих програмних комплексів (з початку 70-х років минулого століття). Центр ваги технології ще більше зміщується на формування змістовної сторони інформації для управлінського середовища різних сфер громадського життя, особливо на організацію аналітичної роботи. Безліч об'єктивних і суб'єктивних факторів не дозволили вирішити поставлені перед новою концепцією ІТ задачі. Однак було надбано досвід формування змістовної сторони управлінської інформації та підготовлено професійну, психологічну й соціальну базу для переходу на новий етап розвитку технології.
5.
«Комп'ютерна» або «нова» технологія, основним інструментарієм якої є персональний комп'ютер з широким спектром стандартних програмних продуктів різного призначення (з середини 80-х років минулого століття). На цьому етапі відбувається процес персоналізації АСУ, що проявляється в створенні систем підтримки прийняття рішень певними фахівцями. Подібні системи мають вбудовані елементи аналізу й інтелекту для різних рівнів управління, реалізуються на персональному комп'ютері й використовують телекомунікації. У зв'язку з переходом на мікропроцесорну базу, істотним змінам піддаються й технічні засоби побутового, культурного й іншого призначень. Починають широко використатися в різних областях глобальні й локальні комп'ютерні мережі. 

3.3 Види інформаційних технологій
ІТ обробки даних призначена для вирішення добре структурованих задач, для яких є необхідні вхідні дані й відомі алгоритми та інші стандартні процедури їх обробки. Ця технологія застосовується на рівні поточної (виконавської) діяльності персоналу невисокої кваліфікації з метою автоматизації деяких рутинних, постійно повторюваних алгоритмів управлінської праці. Тому впровадження інформаційних технологій і систем на цьому рівні істотно підвищує продуктивність праці персоналу, звільняє його від рутинних дій, можливо, навіть іноді призводить до необхідності скорочення чисельності працівників. 

На рівні поточної діяльності вирішуються такі задачі: 

–
обробка даних про дії, виконаних установою; 

–
створення періодичних контрольних звітів про стан справ в організації; 

–
одержання відповідей на всілякі поточні запити й оформлення їх у вигляді паперових документів або звітів. 

Приклад контрольного звіту: щоденний звіт про надходження й видачу наявних коштів банком, для контролю балансу коштів.

Приклад запиту: запит до БД з кадрів, що дозволить одержати дані про вимоги, висунуті до кандидатів на зайняття певної посади. 

Існує кілька особливостей, пов'язаних з обробкою даних, що відрізняють дану технологію від всіх інших: 

–
виконання необхідних установі задач з обробки даних. Кожній організації запропоновано законом мати й зберігати дані про свою діяльність, які можна використати як засіб забезпечення й підтримки контролю в установі. Тому в будь-якій фірмі обов'язково повинна бути ІС обробки даних і розроблено відповідну ІТ; 

–
вирішення тільки добре структурованих задач, для яких можна розробити алгоритм; 

–
виконання стандартних процедур обробки. Існуючі стандарти визначають типові процедури обробки даних і пропонують їхнє дотримання організаціями всіх видів; 

–
виконання основного обсягу робіт в автоматичному режимі з мінімальною участю людини; 

–
використання деталізованих даних. Записи про діяльність фірми мають детальний (докладний) характер, що допускає проведення ревізій. У процесі ревізії діяльність установи перевіряється хронологічно від початку періоду до його кінця й від кінця до початку; 

–
акцент на хронологію подій; 

–
вимога мінімальної допомоги у вирішенні проблем з боку фахівців інших рівнів. 

Розглянемо основні компоненти ІТ обробки даних. До таких компонентів відносяться: 

–
збір даних. По мірі того, як фірма виробляє продукцію або послугу, кожна її дія супроводжується відповідними записами даних. Зазвичай дії організації, що стосуються зовнішнього оточення, виділяються окремо; 

–
обробка даних. Для створення з даних, що надходять, інформації, яка відбиває діяльність фірми, використовуються типові алгоритми на зразок класифікації або групування. Первинні дані звичайно мають вигляд кодів, що складаються з одного або декількох символів. Ці коди, що виражають певні ознаки об'єктів, використовуються для ідентифікації й групування записів; 

–
зберігання даних. Багато даних на рівні поточної діяльності необхідно зберігати для наступного використання або тут же, або на іншому рівні. Для їхнього зберігання створюються БД; 

–
створення звітів (документів). В ІТ обробки даних необхідно створювати документи для керівників та виконавців установи, а також для зовнішніх партнерів. При цьому документи створюються як у зв'язку з проведеною фірмою діяльністю, так і періодично, наприкінці кожного місяця, кварталу або року.
Метою ІТ управління є задоволення інформаційних потреб усіх без винятку співробітників установи, що мають справу із прийняттям рішень. Як наслідок, вона може бути корисна на будь-якому рівні управління.

Ця технологія орієнтована на роботу в середовищі ІС управління й використовується при меншій структурованості розв'язуваних задач, якщо їх порівнювати із задачами, розв'язуваними за допомогою ІТ обробки даних. 

ІС управління ідеально підходять для задоволення подібних інформаційних потреб працівників різних функціональних підсистем (підрозділів) або рівнів управління установою. Інформація, що поставляється ними, містить відомості про минуле, сучасне та ймовірне майбутнє організації. Ця інформація має вигляд регулярних або спеціальних управлінських звітів. 

Для прийняття рішень на рівні управлінського контролю, інформація повинна бути відображена в агрегованому вигляді так, щоб проглядалися тенденції зміни даних, причини відхилень і можливі рішення. На цьому етапі вирішуються такі задачі обробки даних: 

–
оцінка планованого стану об'єкта управління; 

–
оцінка відхилень від планованого стану; 

–
виявлення причин відхилень; 

–
аналіз можливих рішень і дій. 

ІТ управління спрямована на створення різних видів звітів. 

Регулярні звіти створюються відповідно до деякого графіка, що визначає час їх створення, наприклад, місячний аналіз продажів компанії. 

Спеціальні звіти створюються по запитах керівників або коли в організації відбулося щось незаплановане. 

І ті, й інші види звітів можуть мати форму підсумовуючих, порівняльних і надзвичайних.
У підсумовуючих звітах дані об'єднано в окремі групи, відсортовані й оформлені у вигляді проміжних та остаточних підсумків за окремими полями. 

Порівняльні звіти містять дані, отримані з різних джерел або класифіковані за різними ознаками і використовувані для цілей порівняння.
Надзвичайні звіти містять дані виняткового (надзвичайного) характеру. 

Використання звітів для підтримки управління виявляється особливо ефективним при реалізації так званого управління за відхиленнями. 

Управління за відхиленнями припускає, що головним змістом одержуваних менеджером даних повинні бути відхилення стану господарської діяльності установи від деяких установлених стандартів (наприклад, від його запланованого стану). При використанні в організації принципів управління за відхиленнями до створюваних звітів подаються такі вимоги: 

–
звіт створюється тільки тоді, коли відхилення має місце; 

–
відомості у звіті повинні бути відсортовані за значенням критичного для даного відхилення показника; 

–
всі відхилення бажано показати разом, щоб менеджер міг уловити існуючий між ними зв'язок; 

–
у звіті необхідно показати кількісне відхилення від норми. 

Основними компонентами ІТ управління є інформація, що зберігається в БД, з виконаних фірмою дій і нормативні документи. Вхідна інформація надходить у БД із систем поточного рівня. Вона використовується при формуванні вищевказаних звітів. Вихідна інформація синтезується у вигляді управлінських звітів у зручному для прийняття менеджером рішення виді. 

Вміст БД за допомогою відповідного ПЗ перетворюється в періодичні й спеціальні звіти, що надходять до фахівців з прийнятті рішень в організації. БД, використовувана для одержання зазначеної інформації, повинна складатися із двох елементів: 

–
даних, що накопичують на основі проведеної оцінки дій;

–
планів, стандартів, бюджетів й інших нормативних документів, що визначають планований стан об'єкта управління (підрозділів установи).
3.4 Інфологічна модель «сутність-зв'язок»
Модель була запропонована Петером Пін-Шен Ченом в 1976 р. На використанні різновидів ER-моделі (Entity-Relationship) засновано більшість сучасних підходів до проектування БД (головним чином, реляційних). Моделювання предметної області базується на використанні графічних діаграм, що включають невелику кількість різних компонентів. У зв'язку з наочністю подання концептуальних схем БД ER-моделі отримали широке поширення в CASE-системах (набір інструментів і методів програмної інженерії для проектування ПЗ, який допомагає забезпечити високу якість програм, відсутність помилок і простоту в обслуговуванні програмних продуктів), що підтримують автоматизоване проектування реляційних БД. Базовими поняттями ER-моделі є сутність, зв'язок і атрибут.

Сутність – це реальний або уявний об'єкт, інформація про який представляє інтерес. У діаграмах ER-моделі сутність подається у вигляді прямокутника, що містить ім'я сутності. При цьому ім'я сутності – це ім'я типу, а не конкретного об'єкта – екземпляра цього типу. Кожен екземпляр сутності повинен відрізнятися від будь-якого екземпляра тієї ж сутності.

Зв'язок – це графічно зображена асоціація, що встановлюється між двома сутностями. Ця асоціація завжди є бінарною і може існувати між двома різними сутностями або однією і тією ж сутністю (рекурсивний зв'язок). У зв'язку виділяються два кінці (відповідно до сутностей, що пов’язуються), на кожному з яких вказується ім'я кінця зв'язку, ступінь кінця зв'язку (скільки екземплярів даної сутності пов'язується), обов'язковість зв'язку (чи повинен екземпляр даної сутності брати участь в зв'язку).

Зв'язок подається у вигляді лінії, що зв'язує дві сутності або веде від сутності до неї ж самої. При цьому в місці «стикування» зв'язку з сутністю використовується триточковий вхід в прямокутник сутності, якщо для цієї сутності в зв'язку можуть використовуватися багато екземплярів сутності, і одноточковий вхід, якщо в зв'язку може приймає участь тільки один екземпляр сутності. Обов'язковий кінець зв'язку зображується суцільною лінією, а необов'язковий – переривчастою.

Як і сутність, зв'язок – це типове поняття, всі екземпляри обох пар сутностей, що пов'язуються, підкоряються правилам зв'язування. На рис. 3.1 наведено приклад зображення сутностей і зв'язку між ними.
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Рисунок 3.1 – Приклад зв'язку між сутностями

Дана діаграма може бути інтерпретована наступним чином: кожен СТУДЕНТ навчається тільки в одній ГРУПІ; будь-яка ГРУПА складається з одного або більше СТУДЕНТІВ. На рис. 3.2 зображено сутність ЛЮДИНА з рекурсивним зв'язком.
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Рисунок 3.2 – Приклад рекурсивного зв'язку

Лаконічним усним трактуванням зображеної діаграми є наступне:

–
кожна ЛЮДИНА є сином однієї і тільки однієї людини;

–
кожна ЛЮДИНА може бути батьком для одного або більше ЧОЛОВІК («ЛЮДИНА»).

Атрибутом суті є будь-яка деталь, яка служить для уточнення, ідентифікації, класифікації, числової характеристики або вираження стану сутності. Імена атрибутів заносяться в прямокутник, що зображує сутність, під ім'ям сутності і зображуються малими літерами (рис. 3.3).
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Рисунок 3.3 – Зображення сутності з її атрибутами

Унікальним ідентифікатором сутності є атрибут, комбінація атрибутів, комбінація зв'язків або комбінація зв'язків та атрибутів, що унікально відрізняє будь-який екземпляр сутності від інших (того ж типу).

Як і в реляційних схемах БД, в ER-схемах вводиться поняття нормальних форм, причому їх зміст дуже близько відповідає змісту реляційних нормальних форм. Зауважимо, що формулювання нормальних форм ER-схем роблять більш зрозумілим сенс нормалізації реляційних схем. Розглянемо неформальні визначення трьох перших нормальних форм.

У першій нормальній формі ER-схеми усуваються атрибути або групи атрибутів, що повторюються, тобто проводиться виявлення невиявлених сутностей, що «замасковані» під атрибути.

У другій нормальній формі усуваються атрибути, які залежать тільки від частини унікального ідентифікатора. Ця частина унікального ідентифікатора визначає окрему сутність.

У третій нормальній формі усуваються атрибути, які залежать від атрибутів, що не входять в унікальний ідентифікатор. Ці атрибути є основою окремої сутності.
До числа найбільш складних елементів моделі відносяться такі:

Підтипи і супертипи сутностей. ER-модель дозволяє задавати відношення IS-A між типами. При цьому якщо Т1 IS-A Т2 (де Т1 і T2 – типи сутностей), то Т1 називається підтипом Т2, а Т2 супертип Т1. Таким чином, існує можливість успадкування типу сутності.
Зв'язки «багато-до-багатьох». Іноді буває необхідно зв'язувати сутності таким чином, що з обох кінців зв'язку можуть бути присутні кілька екземплярів сутності (наприклад, всі члени кооперативу володіють майном). Для цього вводиться різновидність зв'язку «багато-до-багатьох».

Ступені зв'язку, що уточнюються. Іноді буває корисно визначити можливу кількість екземплярів сутності, що беруть участь в даному зв'язку (наприклад, службовцю дозволяється брати участь не більше ніж в трьох проектах одночасно). Для вираження цього семантичного обмеження дозволяється вказувати на кінці зв'язку її максимальний або обов'язковий ступінь.

Каскадні видалення екземплярів сутностей. Деякі зв'язку бувають настільки сильними (звичайно, в разі зв'язку «один-до-багатьох»), що при видаленні опорного екземпляра сутності (відповідного кінця зв'язку «один») потрібно видалити і всі екземпляри сутності, що відповідають кінцю зв'язку «багато». Відповідну вимогу «каскадного видалення» можна сформулювати при визначенні сутності.

Домени. Як і у випадку реляційної моделі даних, буває корисна можливість визначення потенційно допустимої множини значень атрибута сутності (домену).

Ці та інші, більш складні елементи моделі даних «сутність-зв'язок», роблять її більш потужною, але одночасно дещо ускладнюють її використання. Звичайно, при реальному використанні ER-діаграм для проектування БД необхідно ознайомитися з усіма можливостями.
3.5 Концептуальні моделі даних

На відміну від інфологічної моделі предметної області, що описує за деякими правилами відомості про об'єкти матеріального світу і зв'язки між ними, які слід мати в БД, концептуальна модель описує збережені в комп’ютері дані та зв'язки. Через це кожна модель даних нерозривно пов'язана з мовою опису даних конкретної СУБД.

По суті, модель даних – це сукупність трьох складових: типів структур даних, операцій над даними, обмежень цілісності.

Іншими словами, модель даних являє собою деякий інтелектуальний засіб проектувальника, що дозволяє реалізувати інтерпретацію відомостей про предметну область у вигляді формалізованих даних відповідно до певних вимог, тобто засіб абстракції, який дає можливість побачити «ліс» (інформаційний зміст даних), а не окремі «дерева» (конкретні значення даних).

1. Типи структур даних
Серед широкої множини визначень, що позначають типи структур даних, найбільш поширена термінологія CODASYL (Conference of DAta SYstems Language) – міжнародної асоціації з мов систем обробки даних.

Відповідно до цієї термінологією використовують п'ять типових структур (в порядку ускладнення):

–
елемент даних – найменша пойменована одиниця даних, до якої СУБД може адресуватись безпосередньо і за допомогою якої виконується побудова всіх інших структур даних;

–
агрегат даних – пойменована сукупність елементів даних, яку можна розглядати як єдине ціле. Агрегат може бути простим або складеним (якщо він включає в себе інші агрегати);

–
запис – пойменована сукупність елементів даних і (або) агрегатів. Таким чином, запис – це агрегат, який не входить в інші агрегати. Запис може мати складну ієрархічну структуру, оскільки допускає багаторазове застосування агрегації;

–
набір – пойменована сукупність записів, що утворюють дворівневу ієрархічну структуру. Кожен тип набору являє собою зв'язок між двома типами записів. Набір визначається шляхом подання одного типу запису «записом-власником», а інших типів записів – «записами-членами». При цьому кожен екземпляр набору повинен містити один екземпляр «запису-власника» і будь-яку кількість «записів-членів». Якщо запис представляє в моделі даних сутність, то набір – зв'язок між сутностями. Наприклад, якщо розглядати зв'язок «вчиться» між сутностями «навчальна група» і «студент», то перша з сутностей оголошується «записом-власником» (вона в екземплярі набору одна), а друга – «записом-членом» (їх в екземплярі набору може бути кілька);

–
БД – пойменована сукупність екземплярів записів різного типу, що містить посилання між записами, представленими екземплярами наборів.

Відзначимо, що структури БД будуються на підставі наступних основних композиційних правил:

–
БД може містити будь-яку кількість типів записів і наборів;

–
між двома типами записів може бути визначено будь-яку кількість наборів;

–
тип запису може бути власником і одночасно членом декількох типів наборів.

Дотримання даних правил дозволяє моделювати дані про будь-яку предметну область з необхідним рівнем повноти і деталізації.

Розглянуті типи структур даних можуть бути представлені в різній формі – у вигляді графа, таблиці, вихідного тексту мовою опису даних конкретної СУБД.

2. Операції над даними

Операції, що реалізуються СУБД, включають селекцію (пошук) даних і дії над ними. Селекція даних виконується за допомогою критерію, заснованого на використанні або логічній позиції даного (елемента, агрегату, записи) або значення даного, або зв'язків між даними. Селекція на основі логічної позиції даного базується на впорядкованості даних в пам'яті системи. При цьому критерії пошуку можуть формулюватися таким чином:

–
знайти наступне дане (запис);

–
знайти попереднє дане;

–
знайти n-е дане;

–
знайти перше (останнє) дане.

Цей тип селекції називають селекцією через поточну селекцію, в якості якої використовується індикатор поточного стану, автоматично підтримуваний СУБД і такий, що вказує на деякий екземпляр запису БД.

Критерій селекції за значеннями даних формується з простих або булевих умов відбору. Прикладами простих умов пошуку є:

–
НОМЕР_СТУДЕНТСЬКОГО_КВИТКА = 220422;

–
ВІК > 20;

–
ДАТА < 29.06.2016 тощо.

Булева умова відбору формується шляхом об'єднання простих умов із застосуванням логічних операцій, наприклад:

–
(ДАТА_НАРОДЖЕННЯ < 11.04.1973) І (СТАЖ > 15);

–
(ВЧЕНЕ_ЗВАННЯ = ДОЦЕНТ) АБО
(ВЧЕНЕ_ЗВАННЯ = ПРОФЕСОР) тощо.

Якщо модель даних, що підтримується деякою СУБД, дозволяє виконати селекцію даних за зв'язками, то можна знайти дані, пов'язані з поточним значенням будь-якого даного. Наприклад, якщо в моделі даних реалізовано двонаправлений зв'язок «вчиться» між сутностями «СТУДЕНТ» і «НАВЧАЛЬНА ГРУПА», то можна виявити навчальні групи, в яких навчаються юнаки (якщо до складу опису студента входить атрибут «СТАТЬ»).

Як правило, більшість сучасних СУБД дозволяють здійснювати різні комбінації описаних вище видів селекції даних.

3. Обмеження цілісності
Ці логічні обмеження на дані використовуються для забезпечення несуперечності даних деяким заздалегідь заданим умовам при виконанні операцій над ними. По суті обмеження цілісності – це набір правил, що використовуються при створені конкретної моделі даних на базі обраної СУБД.

Розрізняють внутрішні та явні обмеження.

Обмеження, обумовлені можливостями конкретної СУБД, називають внутрішніми обмеженнями цілісності. Ці обмеження стосуються типів даних, що зберігаються (наприклад, «текстовий елемент даних може складатися не більше ніж з 256 символів» або «запис може містити не більше 100 полів») і допустимих типів зв'язків (наприклад, СУБД може підтримувати тільки так звані функціональні зв'язки, тобто зв'язки типу 1:1, 1:М або М:1). Більшість існуючих СУБД підтримують насамперед саме внутрішні обмеження цілісності, порушення яких призводять до некоректності даних і досить легко контролюються.

Обмеження, зумовлені особливостями даних про конкретне ПЗ, що зберігаються, називають явними обмеженнями цілісності. Ці обмеження також підтримуються засобами обраної СУБД, але вони формуються обов'язково за участю розробника БД шляхом визначення (програмування) спеціальних процедур, що забезпечують несуперечливість даних. Наприклад, якщо елемент даних «залікова книжка» в запису «студент» визначено як ключ, то він повинен бути унікальним, тобто в БД не повинно бути двох записів з однаковими значеннями ключа. За допомогою явних обмежень цілісності можна організувати як «простий» контроль даних, що вводяться (перш за все на предмет приналежності елементів даних фіксованій і заздалегідь заданій множині знань: наприклад, елемент «вчене звання» не повинен приймати значення «почесний доцент», якщо мова йде про вітчизняних вчених), так і більш складні процедури (наприклад, введення значення «професор» елемента даних «вчене звання» в запис про викладача, що має вік 25 років, має вимагати, принаймні, додатково підтвердження).

Елементарна одиниця даних може бути реалізована безліччю способів, що, зокрема, призвело до різноманіття відомих моделей даних. Модель даних визначає правила, відповідно до яких структуруються дані. Зазвичай операції над даними співвідносяться до їх структури.

Різноманітність існуючих моделей даних відповідає різноманітності областей застосування і переваг користувачів.

У спеціальній літературі зустрічається опис великої кількості різних моделей даних. Хоча найбільше поширення отримали ієрархічна, мережна і, безперечно, реляційна моделі, разом з ними слід згадати і деякі інші.

Використовуючи в якості класифікаційної ознаки особливості логічної організації даних, можна навести такий перелік відомих моделей:

–
ієрархічна модель даних;

–
мережна модель даних;

–
реляційна модель даних;

–
бінарна модель даних;

–
семантична мережа.

3.6 Моделі даних

Існують 3 основних моделі даних – реляційна, мережна та ієрархічна; у них різні множини допустимих інформаційних конструкцій. Взагалі можна говорити про наявність самостійної моделі даних в кожній СУБД. Однак, при створенні СУБД відбувається модифікація моделі даних, виходячи зі зручності програмної реалізації системи.

Внутрішній опис визначає організацію даних в пам'яті комп’ютера і організацію доступу до них. Він відповідає найбільш детальному поданню процесів обробки даних в системі.

1. Реляційна модель даних
Модель даних – множина допустимих інформаційніних конструкцій, операцій над даними і множина обмежень для збережених значень даних.

Концепція реляційної моделі даних була запропонована Е.Ф. Коддом в 1970 році у зв'язку з необхідністю забезпечити незалежність подання і опису даних від прикладних програм.

Основа реляційної моделі – відношення (relation). Воно зручно подається двовимірної таблицею при дотриманні певних обмежуючих умов. Таблиця зрозуміла, доступна для огляду і звична для людини (рис. 3.4).
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Рисунок 3.4 – Приклад таблиці реляційної моделі даних

Набір відношень (таблиць) може бути використаний для зберігання даних про об'єкти реального світу і моделювання зв'язків між ними. Вище наведена схема представляє терміни реляційної моделі.

Схема відношення: СПІВРОБІТНИКИ (Прізвище, Посада, Вік). Кількість атрибутів – ступінь відношення, кількість кортежів – потужність відношення.

Реляційна БД – набір взаємопов'язаних відношень. Кожне відношення (таблиця) подається в пам'яті комп'ютера у вигляді файлу.

Відповідності наведених вище понять показані в табл. 3.1.

Таблиця 3.1 – Відповідності понять

	Сутність (клас)
	Відношення
	Таблиця
	Файл

	Екземпляр (об’єкт)

Атрибут
	Кортеж

Атрибут
	Рядок

Стовпець
	Запис

Поле


Оригінальність підходу Кодда полягала в тому, що він запропонував застосовувати до відношень струнку систему операцій, що дозволяють отримувати (виводити, обчислювати подібно арифметичним операціям) одні відношень з інших. Це дає можливість ділити інформацію ту, що зберігається та не зберігається (обчислюється), тим самим заощаджуючи пам'ять.

Основних операцій над відношеннями налічується 8:

–
традиційні операції над множинами: об'єднання, перетин, різниця (віднімання), декартовий добуток, ділення;

–
спеціальні реляційні операції: проекція, з'єднання і вибір (селекція, обмеження).

Мови для виконання операцій над відношеннями ділять на 2 класи:

1)
мови реляційної алгебри, що описують послідовність дій для отримання бажаного результату – це процедурні мови;

2)
мови реляційного числення, що надають користувачу набір правил для запису «запитів» до БД, в яких міститься тільки інформація про бажаний результат. Приклад – мова запитів SQL.

Реляційна БД в цілому відповідна 3НФ, має низку властивостей, знання яких полегшує і впорядковує процедури обробки інформації, що в ній зберігається. Типові процедури, які виконуються з БД: вибірка, коригування та арифметичні обчислення.

Умови запитів другого типу можуть комбінуватися за допомогою логічних операцій І, АБО, НЕ.

Існують правила реалізації запитів до БД за допомогою операторів реляційної алгебри:

1.
У словесному формулюванні запиту виділяються імена атрибутів, що становлять оболонку, вхід і вихід запиту, а також умови вибірки.

2.
Фіксується множина атрибутів оболонки. Якщо всі необхідні атрибути знаходяться в одному відношенні, то наступні операції вибірки і проекції проводяться тільки з ним. Якщо вони розподілені по кількох відношеннях, то ці відношення необхідно з’єднати. Кожна пара відношень з'єднується за умовою рівності атрибутів з однаковими іменами (або визначених на загальному домені). Після кожного з'єднання за допомогою проекції можна відсікти непотрібні для подальших операцій атрибути.

3.
Отримане єдине відношення далі обробляється операціями вибірки і проекції. Вибірка за значеннями атрибута повинна передувати проекції, в якій цей атрибут виводиться із відношення.

4.
Якщо запит можна розділити на частини (підзапити), то його реалізація також ділиться на частини, де результатом є окреме відношення.

Зазначена послідовність дій є стандартною, але, можливо, створює проміжні відношення занадто великого розміру. Цей недолік можна компенсувати, виконуючи деякі вибірки і проекції над вихідними відношеннями (до проведення з'єднання) і змінюючи взаємний порядок необхідних з'єднань.

2. Ієрархічна модель даних
Структура даних називається ієрархічною, якщо її схема подана у вигляді дерева. Вузлами дерева-схеми є записи, дугами – ієрархічні зв'язки між записами. Ієрархічний зв'язок передбачає, що одному «верхньому» запису відповідає кілька реалізацій «нижнього», тобто структура використовує зв'язки виду «один-до-багатьох».

Множина записів, що відносяться до заданого вузла схеми, що розглядається поза зв'язком з іншими вузлами, має схожість з нормалізованим файлом і характеризується унікальною сукупністю атрибутів.

Сукупність ієрархічно організованих записів називається ієрархічною БД; окремий тип запису, відповідний вузлу схеми, називається сегментом.

Якщо два вузла дерева з'єднані дугою, то вузол вищого рівня називається таким, що породжує, а вузол нижчого рівня – породженим (або підлеглим).

Всякий вузол ієрархічної структури (крім кореня дерева) має один вузол, що породжує. На рис. 3.5 зображена схема ієрархічної структури.
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Рисунок 3.5 – Приклад ієрархічної моделі даних

За заданою ієрархічної схемою може бути побудований файл в першій нормальній формі, інакше, ієрархічна БД може бути перетворена в один або кілька нормалізованих файлів. Можливо зворотне перетворення: побудова ієрархічної БД за одним або сукупністю нормалізованих файлів.

Для нормалізації ієрархічного файлу досить кожен вузол дерева замінити нормалізованим файлом зі схемою, що представляє собою об'єднання атрибутів даного вузла з ключами всіх вузлів, які будуть пройдені при русі від даного вузла по дугам в напрямку знизу вверх. Результат операції об'єднання не зміниться, якщо замість ключів вузлів будуть використовуватись доповнення до ключів (ключі тільки породжених вузлів без ключів, що породжують).

3. Мережна модель даних

Розглянемо табель обліку робочого часу (рис. 3.6).
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Рисунок 3.6 – Табель обліку робочого часу

Вихідний документ не нормалізований. У клітинах вказано кількість робочих годин даного співробітника в даний день.

Таблиця дозволяє отримувати відповіді на запити двох типів:

1.
За заданим прізвищем співробітника повідомити його робочі години на різні дати.

2.
За заданою датою повідомити робочі години на цю дату для різних співробітників.

Після нормалізації табелю обліку робочого часу представимо його у табличному вигляді (табл. 3.2).

Таблиця 3.2 – ТАБЕЛЬ_1

	Дата
	Співробітник
	Робочі
години

	S12
	S34
	

	Число
	День тижня
	ПІБ
	Таб. номер
	

	P1
	P2
	P3
	P4
	Q5

	1
	ПН
	Ковальчук
	12035
	8

	2
	ВТ
	Ковальчук
	12035
	8

	3
	СР
	Ковальчук
	12035
	8

	4
	ЧТ
	Ковальчук
	12035
	8

	1
	ПН
	Дмитрович
	12068
	8

	2
	ВТ
	Дмитрович
	12068
	0

	3
	СР
	Дмитрович
	12068
	0

	4
	ЧТ
	Дмитрович
	12068
	8

	1
	ПН
	Кельпакін
	13187
	6

	2
	ВТ
	Кельпакін
	13187
	6

	3
	СР
	Кельпакін
	13187
	6

	4
	ЧТ
	Кельпакін
	13187
	6


У складі нормалізованого файлу можна виділити СОІ (складові одиниці інформації), які розташовуються то в ключі, то в результаті запиту, і атрибут Q5, що завжди відноситься до результату запиту. Запити такого виду називаються інверсними по відношенню один до одного, СОІ S12 і S34 називаються інверсною умовою пошуку, атрибут Q5 – інформацією зв'язку. Цим запитам можна поставити у відповідність наступні ієрархічні структури, зображені на рис. 3.7.
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Рисунок 3.7 – Ієрархічні структури

В обох випадках інформація зв'язку розташовується в підпорядкованому сегменті. Структура, що забезпечує відповіді на запити обох типів, має вигляд, представлений на рис. 3.8.
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Рисунок 3.8 – V-подібна мережна схема

Така структура називається V-подібною мережною схемою. Вона містить два сегменти, що породжують, і один підлеглий. Тип зв'язків, відповідний схемі – «один-до-багатьох».

Підлеглий сегмент Q5 є інформацією зв'язку між S12 і S34.

Екземпляр даної V-подібної мережної схеми називається мережною БД. Його нормалізоване подання – таблиця ТАБЕЛЬ_1, а двовходового – ТАБЕЛЬ (двовходова таблиця).
РОЗДІЛ II
МЕРЕЖНІ ІНФОРМАЦІЙНІ СИСТЕМИ
ТА ТЕХНОЛОГІЇ
4 МЕРЕЖНІ ІНФОРМАЦІЙНІ ТЕХНОЛОГІЇ
Розвиток засобів обчислювальної техніки, а особливо поява персональних комп'ютерів привело до створення нового типу інформаційно-обчислювальних систем під назвою ЛОМ.

4.1 Модель взаємозв’язку відкритих систем
ЛОМ знайшли широке застосування в системах автоматизованого проектування і технологічної підготовки виробництва, системах управління виробництвом і технологічними комплексами, в офісах підприємців, бортових системах управління тощо. ЛОМ є ефективним способом побудови складних систем управління різними виробничими підрозділами. ЛОМ інтенсивно впроваджуються в медицину, сільське господарство, освіту, науку та ін.

Локальна мережа – (LAN – Local Area Network), дана назва відповідає об'єднанню комп'ютерів, розташованих на порівняно невеликій території (одного підприємства, офісу, однієї кімнати). Існуючі стандарти для ЛОМ забезпечують зв'язок між комп'ютерами на відстані від 2,5 км до 6 км (Ethernet і ARCNET, відповідно).

ЛОМ – набір апаратних засобів і алгоритмів, що забезпечують з'єднання комп'ютерів, інших периферійних пристроїв (принтерів, дискових контролерів і т. п.) і дозволяють їм спільно використовувати загальну дискову пам'ять, периферійні пристрої, обмінюватися даними.

В даний час інформаційно-обчислювальні системи прийнято ділити на 3 основних типи:

–
LAN – локальна мережа в межах підприємства, установи, однієї організації;

–
MAN (Metropolitan Area Network) – міська або регіональна мережа, тобто мережа в межах міста, області і т. п.;

–
WAN (Wide Area Network) – глобальна мережа, що з'єднує абонентів країни, континенту, усього світу.

ІС, в яких засоби передачі даних належать одній компанії і використовуються тільки для потреб цієї компанії, прийнято називати мережею масштабу підприємства або корпоративною мережею (Enterprise Network). Для автоматизації роботи виробничих підприємств часто використовуються системи на базі протоколів MAP/TOP:

–
MAP (Manufacturing Automation Protocol) – мережа для виробничих підприємств, заводів (виконується автоматизація роботи конструкторських відділів і виробничих, технологічних цехів). МАР дозволяє створити єдиний технологічний ланцюжок від конструктора, який розробив деталь, до обладнання, на якому виготовляють цю деталь;
–
TOP (Technical and Office Protocol) – протокол автоматизації технічної і адміністративної установи.

МАР/ТОР системи, повністю автоматизують роботу виробничого підприємства.

Основне призначення ЛОМ – у розподілі ресурсів ЕОМ: програм, сумісності периферійних пристроїв, терміналів, пам'яті. Отже, ЛОМ повинна мати надійну і швидку систему передачі даних, вартість якої повинна бути менше в порівнянні з вартістю робочих станцій, що підключаються. Іншими словами, вартість переданої одиниці інформації повинна бути значно нижче вартості обробки інформації в робочих станціях. Виходячи з цього ЛОМ, як система розподілених ресурсів, повинна ґрунтуватися на наступних принципах:

–
єдиного середовища передачі;

–
єдиного методу управління;

–
єдиних протоколів;

–
гнучкої модульної організації;

–
інформаційної та програмної сумісності.

Міжнародна організація по стандартизації (ISO), ґрунтуючись на досвіді багатомашинних систем, який був накопичений у різних країнах, висунула концепцію архітектури відкритих систем – еталонну модель, яка використовується при розробці міжнародних стандартів.

На основі цієї моделі обчислювальна мережа постає як розподілене обчислювальне середовище, що включає в себе велику кількість різноманітних апаратних і програмних засобів. По вертикалі дане середовище подається рядом логічних рівнів, на кожен з яких покладено одна із задач мережі. По горизонталі інформаційно-обчислювальне середовище ділиться на локальні частини (відкриті системи), що відповідають вимогам і стандартам структури відкритих систем.

Частина відкритої системи, що виконує деяку функцію і входить до складу того чи іншого рівня, називається об'єктом.

Правила, за якими здійснюється взаємодія об'єктів одного і того ж рівня, називаються протоколом (методика зв'язку).

Протоколи визначають порядок обміну інформацією між мережними об'єктами. Вони дозволяють робочим станціям, що взаємодіють, посилати один одному виклики, інтерпретувати дані, обробляти помилкові ситуації і виконувати безліч інших різних функцій. Суть протоколів полягає в регламентованих обмінах точно специфікованими командами і відповідями на них (наприклад, призначення фізичного рівня зв'язку – передача блоків даних між двома пристроями, підключеними до одного фізичного середовища).

Кожен рівень підрозділяється на дві частини:

–
специфікацію послуг – визначає, що робить рівень;

–
специфікацію протоколу – як він це робить.

Кожен конкретний рівень може мати більше одного протоколу.

Велика кількість рівнів, що використовуються в моделі, забезпечує декомпозицію інформаційно-обчислювального процесу на прості складові. У свою чергу, збільшення кількості рівнів викликає необхідність включення додаткових зв'язків відповідно до додаткових протоколів і інтерфейсів. Інтерфейси (дії, програми) залежать від можливостей використовуваної операційної системи.

Міжнародна організація по стандартизації запропонувала семирівневу модель, якій відповідає і програмна структура (рис. 4.1).
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Рисунок 4.1 – Рівні управління та протоколи ЛОМ

Розглянемо функції, що виконуються кожним рівнем ПЗ:

1. Фізичний – здійснює як з'єднання з фізичним каналом, так і розірвання, управління каналом, а також визначає швидкість передачі даних і топологію мережі.

2. Канальний – здійснює обрамлення переданих масивів інформації допоміжними символами і контроль переданих даних. У ЛОМ передана інформація розбивається на кілька пакетів або кадрів. Кожен пакет містить адреси джерела і місця призначення, а також засоби виявлення помилок.

3. Мережний – визначає маршрут передачі інформації між мережами, забезпечує обробку помилок, а також управління потоками даних.

Основна задача мережного рівня – маршрутизація даних (передача даних між мережами). Спеціальні пристрої – маршрутизатори (Router) визначають для якої мережі призначене те або інше повідомлення, і направляють цю посилку в задану мережу. Для визначення абонента усередині мережі використовується адреса вузла (Node Address). Для визначення шляху передачі даних між мережами в маршрутизаторах будуються таблиці маршрутів (Routing Tables), що містять послідовність передачі даних через маршрутизатори. Кожен маршрут містить адреса кінцевої мережі, адресу наступного маршрутизатора і вартість передачі даних по цьому маршруту. При оцінці вартості можуть враховуватися кількість проміжних маршрутизаторів, час, необхідний на передачу даних, просто грошова вартість передачі даних лінією зв'язку. Для побудови таблиць маршрутів найбільш часто використовують або метод векторів, або статичний метод. При виборі оптимального маршруту застосовують динамічні або статичні методи. На мережному рівні можливе застосування однієї з двох процедур передачі пакетів:

–
датаграми – коли частина повідомлення або пакет незалежно доставляється адресатові різними маршрутами, які визначаються динамікою, що склалася в мережі. При цьому кожен пакет включає в себе повний заголовок з адресою одержувача. Процедури управління передачею таких пакетів мережею називаються датаграмною службою;

–
віртуальні з'єднання – коли встановлення маршруту передачі всього повідомлення від відправника до одержувача здійснюється за допомогою спеціального службового пакета – запиту на з'єднання. У такому випадку для цього пакета вибирається маршрут і, при позитивній відповіді одержувача на з'єднання закріплюється для всього подальшого трафіку (потоку повідомлень в мережі передачі даних) та отримує номер відповідного віртуального каналу (з'єднання) для подальшого використання його іншими пакетами того ж повідомлення. Пакети, які передаються по одному віртуальному каналу, не є незалежними і тому включають скорочений заголовок, що включає порядковий номер пакета, що належить одному повідомленню.

Датаграмний режим краще використовувати для мереж складної конфігурації, де значна кількість комп’ютерів в мережі, ієрархічна структура мережі, надійність, достовірність передачі даних за каналами зв'язку, довжина пакета більше 512 байт.

4. Транспортний – пов'язує нижні рівні (фізичний, канальний, мережний) з верхніми рівнями, які реалізуються програмними засобами. Цей рівень як би відділяє засоби формування даних в мережі від засобів їх передачі. Тут здійснюється поділ інформації за певною довжиною і уточнюється адреса призначення. Транспортний рівень дозволяє мультиплексувати передані повідомлення або з'єднання. Мультиплексування повідомлень дозволяє передавати повідомлення одночасно по декількох лініях зв'язку, а мультиплексування з’єднань – передає в одній посилці кілька повідомлень для різних з'єднань.

5. Сеансовий – на даному рівні здійснюється управління сеансами зв'язку між двома взаємодіючими користувачами (визначає початок і закінчення сеансу зв'язку – нормальне або аварійне; визначає час, тривалість і режим сеансу зв'язку; визначає точки синхронізації для проміжного контролю і відновлення при передачі даних; відновлює з'єднання після помилок під час сеансу зв'язку без втрати даних).

6. Представницький – управляє поданням даних в необхідній для програми користувача формі, генерацію та інтерпретацію взаємодії процесів, кодування/декодування даних, в тому числі компресію і декомпресію даних. На робочих станціях можуть використовуватися різні операційні системи. Кожна з них має свою файлову систему, свої формати зберігання і обробки даних. Задачею даного рівня є перетворення даних при передачі інформації в формат, який використовується в ІС. При прийомі даних цей рівень виконує зворотне перетворення. Таким чином з'являється можливість організувати обмін даними між станціями, на яких використовуються різні операційні системи.

Формати подання даних можуть відрізнятися за такими ознаками:

–
порядок проходження бітів і розмірність символу в бітах;

–
порядок проходження байтів;

–
представлення та кодування символів;

–
структура і синтаксис файлів.

Компресія або упаковка даних скорочує час передачі даних. Кодування переданої інформації забезпечує захист її від перехоплення.

7. Прикладний – управляє прикладними мережними програмами, що обслуговують файли, а також виконує обчислювальні, інформаційно-пошукові роботи, логічні перетворення інформації, передачу поштових повідомлень тощо. Головна задача цього рівня – забезпечити зручний інтерфейс для користувача.

На різних рівнях обмін відбувається різними одиницями інформації: біти, кадри, пакети, сеансові повідомлення, призначені для користувача повідомлення.

Організація ЛОМ базується на принципі багаторівневого управління процесами, що включають в себе ієрархію протоколів і інтерфейсів.

Протокол УФК (див. рис. 4.1) визначає форму подання і порядок передачі даних через фізичний канал зв'язку, фіксує початок і кінець кадру, який несе в собі дані, формує і приймає сигнал зі швидкістю, властивою пропускній здатності каналу.

Другий рівень (канальний) можна розділити на два підрівні: УДК і УІК. Протокол УДК встановлює порядок передачі даних через канал, вибірку даних. Протокол УІК забезпечує достовірність даних, тобто формуються перевірочні коди при передачі даних.

У багатьох ЛОМ відпадає необхідність в мережному рівні. До нього вдаються при комплексуванні декількох ЛОМ, що містять моноканали.

Протокол УП забезпечує транспортний інтерфейс, що ліквідує відмінності між потребами процесів в обміні даними і обмеженнями інформаційного каналу, який організується нижніми рівнями управління.
Протоколи високих рівнів – УС, УПД, УПП – за своїми функціями аналогічні відповідним протоколам глобальних мереж, тобто ними реалізується доступ терміналів до процесів, програм до віддалених файлів, передача файлів, віддалене введення завдань, обмін графічною інформацією тощо.

4.2 Організація взаємодії пристроїв у мережі
Залежно від способу організації обробки даних і взаємодії користувачів, який підтримується конкретної мережною операційною системою, виділяють два типи ІС:

–
ієрархічні мережі;

–
мережі клієнт/сервер.

В ієрархічних мережах всі задачі, пов'язані зі зберіганням, обробкою даних, їх поданням користувачам, виконує центральний комп'ютер. Користувач взаємодіє з центральним комп'ютером за допомогою терміналу. Операціями введення/виведення інформації на екран управляє центральний комп'ютер.

Переваги ієрархічних систем:

–
відпрацьована технологія забезпечення відмовостійкості, збереження даних;

–
надійна система захисту інформації та забезпечення таємності.

Недоліки:

–
висока вартість апаратного і програмного забезпечення, високі експлуатаційні витрати;

–
швидкодія і надійність мережі залежать від центрального комп'ютера.

У системах клієнт/сервер обробка даних розділена між двома об'єктами: клієнтом і сервером. Клієнт – це задача, робоча станція, користувач. Він може сформувати запит для сервера: зчитати файл, здійснити пошук запису тощо. Сервер – це пристрій або комп'ютер, що виконує обробку запиту. Він відповідає за зберігання даних, організацію доступу до цих даних і передачу даних клієнту. У системах клієнт/сервер навантаження з обробки даних розподілене між клієнтом і сервером, тому вимоги до продуктивності комп'ютерів, що використовуються в якості клієнта і сервера, значно нижче, ніж в ієрархічних системах.

За організацією взаємодії прийнято виділяти два типи систем, що використовують метод клієнт/сервер:

–
рівноправна мережа;

–
мережа з виділеним сервером.

Рівноправна мережа – це мережа, в якій немає єдиного центру управління взаємодією робочих станцій, немає єдиного пристрою зберігання даних. Операційна система такої мережі розподілена по всіх робочих станцій, тому кожна робоча станція одночасно може виконувати функції як сервера, так і клієнта. Користувачеві в такій мережі доступні всі пристрої (принтери, жорсткі диски і т. п.), підключені до інших робочих станцій.

Переваги: низька вартість (використовуються всі комп'ютери, підключені до мережі і помірні ціни на ПЗ для роботи мережі); висока надійність (при виході з ладу однієї робочої станції, доступ припиняється лише до деякої частини інформації).

Недоліки: робота мережі ефективна тільки при кількості одночасно працюючих станцій не більше 10; труднощі організації ефективного управління взаємодією робочих станцій і забезпечення секретності інформації; труднощі оновлення та зміни ПЗ робочих станцій.

Мережа з виділеним сервером – один із комп'ютерів виконує функції зберігання даних загального користування, організації взаємодії між робочими станціями, виконання сервісних послуг – сервер мережі. На такому комп'ютері виконується операційна система і всі колективні пристрої (жорсткі диски, принтери тощо) підключаються до нього, виконується зберігання даних, друк завдань, віддалена обробка задач. Робочі станції взаємодіють через сервер, тому логічну організацію такої мережі можна уявити топологією «зірка», де центральний пристрій – сервер.

Переваги: вище швидкість обробки даних (визначається швидкодією центрального комп'ютера і на сервер встановлюється спеціальна мережна операційна система, розрахована на обробку та виконання запитів, що надійшли одночасно від декількох користувачів); володіє надійною системою захисту інформації та забезпечення таємності; простіше в управлінні у порівнянні з рівноправними.

Недоліки: така мережа дорожче через окремий комп'ютер під сервер; менш гнучка в порівнянні з рівноправної.

Мережі з виділеним сервером є більш поширеними.
4.3 Методи передачі даних у мережах

При обміні даними між вузлами використовуються три методи передачі даних:

–
симплексна (однонаправлена) передача (телебачення, радіо);

–
напівдуплексна (прийом/передача здійснюється по черзі);

–
дуплексна (двонаправлена) – кожна станція одночасно передає і приймає дані.

Для передачі даних в ІС найбільш часто застосовується послідовна передача. Широко використовуються такі методи послідовної передачі: асинхронна і синхронна (рис. 4.2).
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Рисунок 4.2 – Асинхронна та синхронна передача даних

При асинхронній передачі кожен символ передається окремою посилкою. Стартові біти попереджають приймач про початок передачі. Потім передається символ. Для визначення достовірності передачі використовується біт парності (біт парності = 1, якщо кількість одиниць в символі непарна, і 0, в іншому випадку). Останній біт «стоп біт» сигналізує про закінчення передачі.

Переваги: нескладна відпрацьована система; недороге (у порівнянні з синхронним) інтерфейсне обладнання.

Недоліки: третя частина пропускної здатності губиться на передачу службових бітів (старт/стоп і біта парності); невисока швидкість передачі в порівнянні з синхронною; при множинній помилці за допомогою біта парності неможливо визначити достовірність отриманої інформації.

Асинхронна передача використовується в системах, де обмін даними відбувається час від часу і не потрібна висока швидкість передачі даних. Деякі системи використовують біт парності як символьний біт, а контроль інформації виконується на рівні протоколів обміну даними.

При використанні синхронного методу дані передаються блоками. Для синхронізації роботи приймача і передавача на початку блоку передаються біти синхронізації. Потім передаються дані, код виявлення помилки і символ завершення передачі. При синхронній передачі дані можуть передаватися і як символи, і як потік бітів. В якості коду виявлення помилки зазвичай використовується циклічний надлишковий код виявлення помилок (CRC). Він обчислюється за вмістом поля даних і дозволяє однозначно визначити достовірність прийнятої інформації.

Переваги: висока ефективність передачі даних; високі швидкості передачі даних; надійний вбудований механізм виявлення помилок.

Недоліки: інтерфейсне обладнання складніше і, відповідно, дорожче.

4.4 Засоби комутації в комп’ютерних мережах

ЛОМ можна створювати з будь-яким з типів кабелю. Найдешевшим є кабель кручена пара зі скрученою парою проводів, що використовується в телефонії. Він може бути екранованим і неекранованим. Екранований більш стійкий до електромагнітних перешкод. Однак на практиці частіше використовується неекранований кабель, тому що такий тип кабелю використовується для розведення телефонних ліній і дешевше екранованого. Отже, він найкращим чином підходить для малих установ. Недоліками даного кабелю є високий коефіцієнт загасання сигналу і висока чутливість до електромагнітних перешкод, тому максимальна відстань між активними пристроями при використанні крученої пари до 100 м.

Коаксіальний кабель може використовуватися в двох різних системах передачі даних: без модуляції сигналу і з модуляцією. У першому випадку цифровий сигнал використовується в такому вигляді, в якому він надходить з комп’ютера і відразу ж передається по кабелю на прийомну станцію. Він має один канал передачі зі швидкістю до 10 Мбіт/с і максимальний радіус дії 4000 м. У другому випадку цифровий сигнал перетворюють в аналоговий і направляють його на приймальну станцію, де він знову перетворюється в цифровий. Операція перетворення сигналу виконується модемом (модулятор/демодулятор); кожна станція повинна мати свій модем. Цей спосіб передачі є багатоканальним (забезпечує передачу по десятках каналів, використовуючи для цього всього лише один кабель). Таким способом можна передавати звуки, відео сигнали, дані. Довжина кабелю може сягати до 50 км.

Передача сигналу з модуляцією дорожча, ніж без модуляції. Тому, найбільш ефективне його використання при передачі даних між великими підприємствами.

Носієм інформації в оптоволоконному кабелі є світловий промінь, який моделюється мережею і приймає форму сигналу. Така система стійка до зовнішніх електричних перешкод і, отже, можлива дуже швидка і безпомилкова передача даних (до 2 Гбіт/с), забезпечується таємність переданої інформації. Кількість каналів в таких кабелях величезна. Передача даних виконується тільки в симплексному режимі, тому для організації обміну даними пристрою необхідно з'єднувати двома оптичними волокнами (на практиці оптоволоконний кабель завжди має парну кількість волокон). До недоліків можна віднести велику вартість, а також складність під'єднання.

Радіохвилі в мікрохвильовому діапазоні використовуються в якості середовища в бездротових локальних мережах або між мостами чи шлюзами для зв'язку між ЛОМ. У першому випадку максимальна відстань між станціями становить 200-300 м, у другому – це відстань прямої видимості. Швидкість передачі даних – до 2 Мбіт/с.

Перевага бездротових локальних мереж – простота і мобільність. Зникають проблеми, пов'язані з прокладкою і монтажем кабельних з'єднань. Досить встановити інтерфейсні плати на робочі станції і мережа готова.

Комутаційна мережа включає в себе безліч серверів і комп’ютерів, з'єднаних фізичними (магістральними) каналами зв'язку, що використовують телефонні, коаксіальні кабелі, супутникові канали зв'язку. Обчислювальні мережі за способом передачі інформації підрозділяються на мережі комутації каналів, мережі комутації повідомлень, мережі комутації пакетів й інтегральні мережі. Кожен з цих методів має свої плюси і мінуси.
Перевагою мереж комутації каналів є простота реалізації (пряме з'єднання), а недоліком – низький коефіцієнт використання каналів, висока вартість передачі даних, підвищений час очікування інших користувачів.
При комутації повідомлень передача даних (повідомлення) здійснюється після звільнення каналу, поки воно не дійде до адресата. Кожен сервер проводить прийом, перевірку, збирання, маршрутизацію і передачу повідомлення. Недоліком даного способу є низька швидкість передачі інформації, неможливість ведення діалогу між користувачами. До переваг можна віднести – зменшення вартості передачі, прискорення передачі.
Пакетна комутація має на увазі обмін невеликими пакетами (частина повідомлення) фіксованої структури, які не дають можливості утворення черг у вузлах комутації. Переваги: швидке з'єднання, надійність, ефективність використання мережі. При цьому методі проблема передачі пакета вирішується способом фіксованої маршрутизації. Вона передбачає наявність таблиці маршрутів, де закріплений маршрут від одного користувача до іншого. Мережі, які здійснюють комутацію каналів, повідомлень та пакетів, називаються інтегрованими.

У розвитку обчислювальних мереж спостерігається дві тенденції:

–
з одного боку, існує тенденція об'єднання локальних мереж (LAN) в міські (MAN) і глобальні (WAN) мережі з можливістю забезпечення високошвидкісного обміну;

–
з іншого боку, у зв'язку зі швидким зростанням продуктивності робочих станцій, а також з тим, що станції стають мультимедіа-терміналами, існує тенденція різкого підвищення швидкості роботи в самих локальних мережах.
4.5 Технологія клієнт-сервер

В даний час актуальний перехід від невеликих локальних мереж персональних комп'ютерів до промислових корпоративних ІС. Більшість середніх і великих державних і комерційних організацій поступово відмовляються від використання тільки персональних комп’ютерів на користь створення відкритих і розподілених ІС.

На сьогоднішній день розвиток ІТ – створення єдиних мереж підприємств і корпорацій, які об'єднують віддалені комп'ютери і локальні мережі, що часто використовують різні платформи, в єдину ІС. Тобто необхідно об'єднати користувачів комп'ютерів в єдиний інформаційний простір і надати їм спільний доступ до ресурсів. Однак тут виникає безліч проблем:
–
організація каналів зв'язку;

–
інтегрування в корпоративну мережу різнорідних ЛОМ;

–
підключення великих комп'ютерів;

–
об'єднання комп'ютерів з різними ОС тощо.
Перехід до багатокористувальницьких СУБД – якісно технологічний стрибок, що забезпечує діяльність організацій в майбутньому. Реалізація переходу до нової ІС залежить від використовуваної і перспективної моделей клієнт-сервер.

Моделі клієнт-сервер – це технологія взаємодії комп'ютерів в мережі. Кожен з комп'ютерів має своє призначення і виконує свою певну роль. Одні комп'ютери в мережі володіють і розпоряджаються інформаційно-обчислювальними ресурсами (процесори, файлова система, поштова служба, служба друку, БД), інші мають можливість звертатися до цих служб, користуючись їхніми послугами.

Комп'ютер, керуючий тим або іншим ресурсом називають сервером цього ресурсу, а комп'ютер, що користується ним – клієнтом.

Кожен конкретний сервер визначається видом того ресурсу, яким він володіє. Наприклад, призначенням сервера БД є обслуговування запитів клієнтів, пов'язаних з обробкою даних; файловий сервер, або файл-сервер, розпоряджається файлової системою і т. д.
Цей принцип поширюється і на взаємодію програм. Програма, що виконує надання відповідного набору послуг, розглядається як сервер, а програми що користуються цими послугами, прийнято називати клієнтами. Програми мають розподілений характер, тобто одна частина функцій прикладної програми реалізується в програмі-клієнті, а інша – в програмі-сервері, а для їх взаємодії визначається деякий протокол.

Один з основних принципів технології клієнт-сервер полягає в поділі функцій стандартного інтерактивного додатку на чотири групи, що мають різну природу:
1.
Функції введення і відображення даних.

2.
Чисто прикладні функції, характерні для даної предметної області (для банківської системи – відкриття рахунку, переказ грошей з одного рахунку на інший тощо).

3.
Фундаментальні функції зберігання та управління інформаційно-обчислювальними ресурсами (БД, файловими системами і т. д.).

4.
Службові функції, які здійснюють зв'язок між функціями перших трьох груп.

Відповідно до цього, в будь-якому додатку виділяються наступні логічні компоненти:

–
компонент подання (presentation);

–
прикладний компонент (business application);

–
компонент доступу до інформаційних ресурсів (resource manager) – вводяться і уточнюються угоди про способи взаємодії їх функцій (протокол взаємодії).

Відмінності в реалізації технології клієнт-сервер визначаються наступними факторами:

–
видами ПЗ, в які інтегрований кожен з цих компонентів;

–
механізмами ПЗ для реалізації функцій всіх трьох груп;

–
способом розподілу логічних компонентів між комп'ютерами;

–
механізмами, що використовуються для зв'язку компонентів.

Виділяються чотири підходи, які реалізовані в наступних моделях:

1.
Модель файлового сервера (File Server – FS);

2.
Модель доступу до віддалених даних (Remote Data Access – RDA);

3.
Модель сервера БД (Data Base Server – DBS);

4.
Модель сервера додатків (Application Server – AS).

Модель FS

Дана модель є базовою для локальних мереж персональних комп’ютерів. До недавнього часу була популярна серед вітчизняних розробників, які використовували такі системи, як FoxPro, Clipper, Clarion, Paradox тощо.

Одним з комп'ютерів в мережі вважається файловим сервером і надає іншим комп'ютерам послуги з обробки файлів. Файловий сервер працює під управлінням мережної операційної системи і відіграє роль компонента доступу до інформаційних ресурсів (тобто до файлів). На інших комп’ютерах в мережі функціонує додаток, в кодах якого суміщені компонент подання та прикладний компонент (рис. 4.3).
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Рисунок 4.3 – Модель файлового сервера

Протокол обміну представляє собою набір викликів, що забезпечують додатку доступ до файлової системи на файл-сервері.

До недоліків технології даної моделі відносять низький мережний трафік (передача множини файлів, необхідних додатку), невелика кількість операцій маніпуляції з даними (файлами), відсутність адекватних засобів безпеки доступу до даних (захист тільки на рівні файлової системи) тощо.

Модель RDA
Істотно відрізняється від FS-моделі методом доступу до інформаційних ресурсів. У RDA-моделі коди компонента подання і прикладного компонента суміщені і виконуються на комп'ютері-клієнті. Доступ до інформаційних ресурсів забезпечується операторами спеціальної мови (SQL, якщо мова йде про БД) або викликами функцій спеціальної бібліотеки (якщо є спеціальний інтерфейс прикладного програмування – API).

Запити до інформаційних ресурсів направляються мережею віддаленому комп'ютеру, який обробляє і виконує їх, повертаючи клієнту блоки даних (рис.4.4).
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Рисунок 4.4 – Модель доступу до віддалених даних

Говорячи про архітектуру клієнт-сервер, мають на увазі дану модель. Основна перевага RDA-моделі полягає в уніфікації інтерфейсу клієнт-сервер у вигляді мови SQL і широкому виборі засобів розробки додатків. До недоліків можна віднести істотне завантаження мережі при взаємодії клієнта і сервера за допомогою SQL-запитів; неможливість адміністрування додатків в RDA, тому що в одній програмі поєднуються різні за своєю природою функції (подання і прикладні).

Модель DBS

Основу становить механізм збережених процедур – засіб програмування SQL-сервера (рис. 4.5). Процедури зберігаються в словнику БД, розділяються між декількома клієнтами і виконуються на тому ж комп'ютері, де функціонує SQL-сервер. У DBS-моделі компонент подання виконується на комп'ютері-клієнті, в той час як, прикладний компонент оформлений як набір збережених процедур і функціонує на комп'ютері-сервері БД. Там же виконується компонент доступу до даних, тобто ядро СУБД.


[image: image17.emf]Клієнт

Компонент 

подання

Прикладний 

компонент

Сервер

Компонент 

доступу до БД

виклик

результати

БД


Рисунок 4.5 – Модель сервера БД

Переваги DBS-моделі:

–
централізоване адміністрування прикладних функцій;

–
зниження трафіку (замість SQL-запитів по мережі направляються виклики збережених процедур);

–
можливість поділу процедури між декількома додатками;

–
економія ресурсів комп'ютера за рахунок використання один раз створеного плану виконання процедури.
До недоліків відноситься обмеженість засобів написання збережених процедур, що представляють собою різноманітні процедурні розширення SQL, які поступаються звичайним мовам програмування – сфера їх використання обмежена конкретною СУБД через відсутність можливості налагодження і тестування різноманітних збережених процедур.

На практиці частіше використовуються змішані моделі, коли цілісність БД і деякі найпростіші прикладні функції забезпечуються збереженими процедурами (DBS-модель), а більш складні функції реалізуються безпосередньо в прикладній програмі на комп'ютері-клієнті (RDA-модель).

Модель AS

Представляє собою процес, що виконується на комп'ютері-клієнті, який відповідає за інтерфейс з користувачем (рис. 4.6).
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Рисунок 4.6 – Модель сервера додатків

Прикладний компонент реалізований як група процесів, що виконують прикладні функції, і називається сервером додатка.

Доступ до інформаційних ресурсів здійснює менеджер ресурсів (наприклад, SQL-сервер). З прикладних компонентів доступні такі ресурси як, БД, черги, поштові служби тощо. AS, розміщена на комп'ютері, де функціонує менеджер ресурсів, позбавляє від необхідності направлення SQL-запитів по мережі, що підвищує продуктивність системи.

Моделі RDA і DBS спираються на дволанкову схему поділу функцій:

–
в RDA-моделі прикладні функції віддані програмі-клієнту (прикладний компонент зливається з компонентом подання);

–
в DBS-моделі відповідальність за їх виконання бере на себе ядро СУБД (прикладний компонент інтегрується в компонент доступу до інформаційних ресурсів).

В AS-моделі реалізована триланкова схема поділу функцій. Тут прикладний компонент виділено як найважливіший ізольований елемент програми. Порівнюючи моделі, AS володіє найбільшою гнучкістю і має універсальний характер.

4.6 Технологія роботи в середовищі розподіленої обробки даних
Однією з найважливіших мережних технологій є розподілена обробка даних, що дозволяє підвищити ефективність задоволення інформаційної потреби користувача і, забезпечити гнучкість і оперативність прийнятих ним рішень.

Перевагами розподіленої обробки інформації є:

–
велика кількість взаємодіючих між собою користувачів;

–
усунення пікових навантажень з централізованої БД за рахунок розподілу обробки і зберігання локальних БД на різних комп’ютерах;

–
доступ користувача до обчислювальних ресурсів мережі;
–
забезпечення обміну даними між віддаленими користувачами.

При розподіленій обробці проводиться робота з базою, тобто представлення даних, їх обробка. Робота з базою на логічному рівні здійснюється на комп'ютері клієнта, а підтримка бази в актуальному стані – на сервері. При наявності розподіленої БД вона розміщується на декількох серверах. В даний час створені БД з усіх напрямків людської діяльності: економічного, фінансового, кредитного, статистичного, науково-технічного, маркетингу, патентної інформації, електронної документації тощо.
Створення розподілених БД було викликано двома тенденціями обробки даних, з одного боку – інтеграцією, а з іншого – децентралізацією.

Інтеграція має на увазі централізоване управління і ведення БД. Децентралізація забезпечує зберігання даних в місцях їх виникнення або обробки, при цьому швидкість обробки підвищується, вартість знижується, збільшується ступінь надійності системи.

Розподілена БД – це БД, частини якої розміщені на окремих комп’ютерах, що входять до мережі (допускається дублювання).

При проектуванні розподіленої БД здійснюється розбиття об'єкта на кілька частин (фрагментів) та розміщення кожного фрагмента на один або кілька комп'ютерів в мережі. Розміщення фрагментів може бути надлишковим.

При надлишковому розміщенні необхідно визначити ступінь дублювання фрагментів. Вигоди, одержувані від дублювання, пропорційні співвідношенню обсягів вибірки даних і їх поновлення. Для підтримки цілісності БД потрібне коригування всіх копій. Переваги дублювання зменшуються зі збільшенням вартості зберігання фрагментів і, збільшуються, оскільки підвищується стійкість системи проти відмов. Ефективність роботи користувачів з розподіленою БД залежить від забезпеченості їх інформацією про дані, що містяться в розподіленій БД, їх структуру й розміщення. Цю задачу вирішує мережевий словник-довідник даних, що знаходиться в одному комп’ютері мережі або дублюється на кількох комп’ютерах. При цьому, словник-довідник може мати розподілену структуру, тобто коли його окремі фрагменти розподілені по робочих станцій мережі.

До організації БД пред'являються такі загальні вимоги як, забезпечення високої швидкості обробки запитів, таємності, незалежності (фізичної і логічної) даних, безпеки тощо. Крім перерахованих вимог, до розподіленої БД висуваються вимоги «прозорості»: розподіленої структури БД, спільного доступу до даних, розподіленої обробки.

Розподілена структура БД передбачає незалежність кінцевих користувачів і програм від способу розміщення інформації на робочих станціях мережі, тобто формулювання запитів до розподіленої БД виконується аналогічно запитам до централізованої БД.

Спільний доступ до даних має на увазі модифікацію одних і тих же даних кількома користувачами не порушуючи цілісності розподіленої БД.

«Прозорість» розподіленої обробки означає незалежність користувачів і програм від типу ЛОМ і застосовуваного мережевого ПЗ. Обробка запиту користувача може проводитися на декількох комп’ютерах.

Доступ користувачів до розподіленої БД й адміністрування здійснюється за допомогою системи управління розподіленою БД, яка забезпечує виконання таких функцій:

–
автоматичне визначення комп’ютера, що зберігає необхідні в запиті дані;

–
декомпозицію розподілених запитів на приватні підзапити до БД окремих комп’ютерів;

–
планування обробки запитів;

–
передачу приватних підзапитів і їх виконання на віддалених комп’ютерах;

–
прийом результатів виконання приватних підзапитів;

–
підтримання в узгодженому стані копій дубльованих даних на різних комп’ютерах мережі;

–
управління паралельним доступом користувачів до розподіленої БД;

–
забезпечення цілісності розподіленої БД.
5 МЕРЕЖНІ ІНФОРМАЦІЙНІ СИСТЕМИ

МІС – ІС, побудовані на базі ЛОМ, які забезпечують ефективне виконання наступних задач:

–
збереження даних;

–
обробку даних;

–
організацію доступу користувачів до даних;

–
передачу даних і результатів обробки даних користувачам.

5.1 Документальні інформаційні системи
Класичні моделі і методи в теорії БД спочатку орієнтувалися на організацію зберігання і обробку детально структурованих даних. Найчастіше ці дані були числовими значеннями, що описують ті чи інші характеристики інформаційних об'єктів. Однак на практиці виявилося, що найчастіше інформація представлена не у вигляді структурованих масивів даних, а у вигляді простих текстових документів. Внаслідок цього документальні БД (іноді їх ще називають повнотекстовими) відразу виділилися в особливий тип БД.

Системи, орієнтовані на роботу з текстовими документами, називаються інформаційно-пошуковими системами (ІПС). Хоча, якщо бути точніше, їх слід називати документальними ІПС (ДІПС), оскільки традиційні СУБД також є ІПС, тільки фактографічними (ФІПС). На відміну від традиційних БД, орієнтованих на повне і точне подання даних достатньо простої смислової структури, документальні БД орієнтовані на часткове, наближене подання даних, що мають значно складнішу смислову структуру, представлених на вході в формі тексту.

Основною функцією будь-якої ДІПС є інформаційне забезпечення споживачів на основі видачі відповідей на їхні запити. Здійснення видачі системою необхідних даних реалізується з допомогу головної операції ДІПС – проведення інформаційного пошуку (ІП). ІП є процедурою відшукання документів, що містять відповідь на задані споживачем питання.

На відміну від ФІПС, які у відповідь на запит споживача здійснюють видачу конкретних відомостей (фактів), ДІПС в результаті проведення ІП надають споживачеві сукупність документів, смисловий зміст яких відповідає його запиту.

ІП в системі проводиться на основі запиту, що надійшов від споживача на відшукання необхідної йому інформації. Потреба людини в певній інформації в процесі його практичної діяльності носить назву інформаційної потреби. Під дією одержуваної інформації інформаційна потреба людей постійно змінюється і трансформується. Внаслідок цього її неможливо однозначно висловити і описати. Однак інформаційна потреба може бути представлена у вигляді певної послідовності її окремих значень в фіксовані моменти часу. Таке окреме значення інформаційної потреби споживача в певні моменти часу, виражене природною мовою, і представляє собою інформаційний запит, з яким користувач звертається до системи.

Однак запит може бути неправильно сформульований споживачем і не відображати його істинної інформаційної потреби в момент звернення до системи. Таким чином, при проведенні ІП в системі фактично розглядається не інформаційна потреба користувача, а тільки інформаційний запит, у відповідь на який і видаються ті чи інші документи системи. Отже, реакцію системи необхідно розглядати не тільки по відношенню до інформаційної потреби, але по відношенню до інформаційного запиту.

Для виразу даних відносин в теорії ДІПС введені два фундаментальних поняття: пертінентність і релевантність.
Під пертінентністю розуміється відповідність змісту документа інформаційній потребі споживача. Документи, зміст яких відповідає інформаційній потребі, називають пертінентними.

Релевантність – це відповідність змісту документа інформаційному запиту в тому вигляді, в якому він сформульований, а документи, зміст яких відповідає запиту споживача, звуться релевантними.

Автоматизація процесу ІП вимагає формалізації подання основного змісту інформаційного запиту і документів у вигляді відповідно пошукового розпорядження (ПР) і пошукових образів документів (ПОД). Для запису ПР і ПОД застосовуються спеціальні мови, що називаються інформаційно-пошуковими (або просто інформаційними).

В процесі проведення ІП в ДІПС визначається ступінь відповідності змісту документів і запиту користувача шляхом зіставлення ПОД з ПР. А на основі такого зіставлення приймається рішення про видачу документа (він визнається релевантним) або його невидачі (він вважається нерелевантним).

Рішення про видачу або невидачу документа у відповідь на запит приймається на основі деякого набору правил, за яким даною ДІПС визначається ступінь смислової близькості між ПОД і ПР. Такий набір правил отримав назву критерію смислової відповідності (КСВ). Критерій може задаватися явно або неявно. Насправді КСВ базується не на раніше введеному понятті релевантності, а на понятті формальної релевантності – відповідності змісту ПОД і ПР.

Фактична релевантність, що розуміється як змістова відповідність змісту документа інформаційного запиту, може бути встановлена тільки людиною в процесі осмислення змісту документа і запиту.

До складу типової ДІПС входять, як правило, чотири основні підсистеми (рис. 5.1):

1.
Підсистема введення і реєстрації.

2.
Підсистема обробки.

3.
Підсистема зберігання.

4.
Механізм пошуку.

Текстові документи, що надходять на вхід системи, можуть бути представлені як в паперовому, так і в електронному вигляді (у одному з численних форматів). Тому підсистема введення і реєстрації вирішує такі основні задачі:

1)
створення електронних копій паперових документів (наприклад, сканування з подальшим розпізнаванням тексту);
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Рисунок 5.1 – Загальна функціональна структура ДІПС

2)
забезпечення підключення до каналів доставки електронних документів;

3)
розпізнавання, а при необхідності і перетворення формату електронних документів;

4)
присвоєння електронним документам унікальних ідентифікаторів (реєстрація), а також ведення таблиці синхронізації назв (при необхідності збереження попередніх назв).

Усі документи, що надходять, без внесення в них будь-яких змін направляються в підсистему зберігання для збереження в базі документів. База документів може являти собою просту сукупність файлів, розподілену за каталогами жорсткого диска. Однак такий тип подання бази документів характеризується двома недоліками:

1)
неефективним використанням дискового простору;

2)
низькою швидкістю доступу при великій кількості файлів.

Тому для зберігання документів застосовують засоби стиснення і швидкого пошуку інформації. В цьому випадку підсистема зберігання представляє собою сукупність стандартних або спеціалізованих засобів архівації, СУБД і т. п., що забезпечують можливість доступу до даних за заданим ідентифікатором.

Далі документи надходять на вхід підсистеми обробки, задачею якої є формування для кожного документа ПОД, в який заноситься інформація, необхідна для подальшого пошуку документу. ПОД зберігаються в індексі, що є таблицею, рядки якої відповідають документам, а стовпці – інформаційним ознаками, на основі яких будується ПОД.

В клітинах таблиці можуть зберігатися або 1, або 0 – в залежності від наявності або відсутності даної ознаки в даному документі. Очевидно, що така таблиця буде сильно розрідженою, і зберігати всі значення не має сенсу. Тому на практиці використовують згортку таблиці за рядками або стовпцями. Таку форму зберігання називають прямою або інверсною відповідно. Оскільки при пакуванні таблиці структура індексу ускладнюється, для його підтримки можуть використовуватися засоби СУБД.

При надходженні на вхід системи запиту користувача він перетворюється в ПР і передається в пошукову систему, задачею якої є пошук в індексі ПОД, що задовольняють ПР з точки зору КСВ. Ідентифікатори релевантних документів подаються з виходу підсистеми пошуку на вхід підсистеми зберігання, яка здійснює видачу користувачеві самих документів.
5.2 Інформаційно-пошукові мови
Як відомо, природна мова (ПМ) є універсальною знаковою системою для обміну інформацією між людьми. Оскільки в сучасних ДІПС відповідність між запитом і документом встановлює комп'ютер, то це практично виключає застосування ПМ як основного засобу представлення інформації. Це пояснюється суттєвими недоліками ПМ з точки зору машинної технології обробки інформації, основні з яких розглянуті нижче.

Різноманіття засобів передачі змісту. Незважаючи на те, що основним засобом передачі змісту повідомлення є лексика ПМ, в повідомленнях ПМ функцію передачі сенсу виконує і ряд інших елементів:

–
контекст;

–
парадигматичні відношення між словами;

–
текстуальні відношення між словами;

–
посилання на слова, раніше згадувані в тексті повідомлення.

Семантична неоднозначність. Повідомлення, записані ПМ, можуть бути семантично неоднозначними. Семантична неоднозначність виникає в основному через синонімії та багатозначності слів ПМ.

Синонімія є тотожність або близькість за змістом понять, що виражають одне й те саме поняття, які відрізняються одне від іншого або відтінками значень, або стилістичним забарвленням, або одночасно обома названими ознаками. Синонімами ПМ є як окремі слова, так і словосполучення.

Багатозначність характеризує можливість неоднозначного розуміння змісту окремих слів ПМ. Багатозначність слів представлена двома різновидами – полісемією і омонімією. Полісемія – це збіг назв різних предметів, що мають між собою будь-які загальні властивості або ознаки. До типових загальних властивостей, що служать базою полісемії, слід віднести схожість предметів, їх суміжність (просторову, тимчасову тощо), а також однакове функціональне призначення. Прикладами полісемії є: «команда» (військовий підрозділ) – «команда» (екіпаж судна) – «команда» (спортивна). Омонімія – це збіг назв різних предметів, що не мають між собою будь-яких загальних властивостей. Наприклад: «лава» (пристрій для сидіння) – «лава» (вулканічна маса) – «лава» (вибій у шахті).

Омонімічні слова, що збігаються між собою як за написанням, так і за звучанням, слід відрізняти від омографів – слів, що позначають різні предмети, однакові за написанням, але різні за звучанням, наприклад: «замок» (дверний) – «замок» (палац). Оскільки ДІПС оперують з повідомленнями ПМ, представленими в письмовій формі, внаслідок чого фонетика мови не робить вирішального впливу на зміст таких повідомлень, омографи можуть бути прирівняні до омонімічних слів.

Еліпсність. У багатьох повідомленнях ПМ зустрічаються еліпси або пропуски слів, що маються на увазі. Еліпсність повідомлення часто відіграє негативну роль при безпосередній роботі з ним людини. Очевидно, що вона тим більше негативно позначиться в тому випадку, якщо повідомлення ПМ будуть оброблятися комп'ютером.

Неможливість використання ПМ як основного засобу подання інформації в ДІПС призводить до необхідності застосування штучних мовних засобів. Інформаційно-пошуковою мовою (ІПМ) називається спеціалізована штучна мова, призначена для опису основного змісту повідомлень, що надходять в систему, з метою забезпечення можливості подальшого їх пошуку. ІПМ створюється на базі ПМ, однак відрізняється від неї компактністю, наявністю чітких граматичних правил і відсутністю семантичної неоднозначності.

ІПМ прийнято розбивати на два основних типи: класифікаційні мови та дескрипторні мови.

Принципова різниця між даними типами мов полягає в процедурі побудови речень (фраз) мови. У ряді мов в їх лексичний склад поряд зі словами, що виражають прості поняття, заздалегідь включені також словосполучення і фрази, які виражають складні поняття. Для запису змісту повідомлень в таких ІПМ використовуються тільки окремі елементи з цього набору, в тому числі і готові складні поняття. Фактично побудова складних синтаксичних конструкцій замінюється вибором відповідного складного поняття (у вигляді словосполучення або фрази) з готового набору, наприклад:

–
Політика. Внутрішня. Обласна;

–
Політика. Внутрішня. Міська;

–
Політика. Зовнішня…
Таким чином, за допомогою таких мов проводиться класифікація повідомлень, тобто віднесення їх до класів, позначених лексичними одиницями (ЛО) ІПМ. Тому такі мови отримали назву класифікаційних.

Окремим випадком класифікаційної ІПМ є рубрикатор, лексичними одиницями якого є назви тематичних рубрик. В цілому під рубрикатором деякої предметної області розуміється орієнтований граф, що складається з незалежних дерев. Листя дерев називаються рубриками – об'єктами, що інкапсулюють знання про конкретні фрагменти даної предметної області. Всі нелистові вершини є класифікаційними родово-видовими узагальненнями листових вершин і використовуються лише при веденні ІП.

Зазвичай рубрикатор формується групою експертів, на підставі їх знань про предметну область з урахуванням інформаційних потреб користувачів. На рис. 5.2 наведено приклад рубрикатора деякої предметної області.
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Рисунок 5.2 – Приклад рубрикатора

Слід підкреслити одну особливість класифікаційних мов. Оскільки складні поняття задаються заздалегідь, до початку процедури запису повідомлень за допомогою ІПМ, то слова, що їх утворюють, також заздалегідь пов'язані (скоординовані) певними зв'язками.

Інший тип мов становлять дескрипторні ІПМ, в яких ЛО заздалегідь не зв'язані ніякими текстуальними відношеннями. Складні синтаксичні конструкції – речення або фрази – створюються в цих мовах шляхом об'єднання (координації) ЛО під час процедури подання змісту документів системи. Готових речень або фраз в таких мовах немає, тому відсутні обмеження на складання складних понять. Фактично з невеликої кількості ЛО дані мови дозволяють будувати речення, що виражають практично будь-який сенс.

Розрізняють дескрипторні ІПМ з граматикою і без граматики. Перші характеризуються наявністю низки жорстких правил формування синтаксичних конструкцій. Наприклад, при використанні дескрипторної ІПМ з позиційної граматикою, в якій при описі дій прийнято на першому місці записувати найменування дії, далі суб'єкта, а потім об'єкта цієї дії, фраза: «Кульбіч володіє автомобілем» може виглядати так: «володіти Кульбіч автомобіль». У дескрипторних ІПМ без граматики такі правила відсутні, і порядок проходження ЛО в ПОД або ПР не грає ролі. Тобто наведений вище приклад може бути однаково представлений послідовностями «володіти Кульбіч автомобіль», «Кульбіч володіти автомобіль» тощо.

Крім того, розрізняють дескрипторні ІПМ з контрольованою і з вільною лексикою. Лексичний склад перших строго обмежений і зафіксований в словнику ІПМ, в той час як на лексичний склад других не накладається ніяких обмежень, і він може постійно поповнюватися за рахунок включення нових ЛО.
5.3 Технологія обробки даних в документальних інформаційних системах
Обробка вхідної текстової інформації

Оскільки документи, що надходять на вхід ДІПС, записані ПМ, в ній обов'язково повинна проводитися операція перекладу текстів вхідних документів з ПМ на ІПМ. Тип використовуваної ІПМ впливає на суть процесів обробки інформації в конкретних ДІПС. У разі застосування ІПМ дескрипторного типу така операція перекладу називається індексуванням, при використанні рубрикатора – рубриціюванням.

Серед дескрипторних ІПМ найбільшого поширення в автоматизованих ДІПС отримали мови без граматики і без контролю за словником. При їх використанні говорять про повнотекстове індексування.

В операції перекладу можна виділити два етапи:

1.
Аналіз смислового змісту тексту з метою виділення з нього відомостей про відомі системі об'єкти, їх властивості, а також відношеннями між ними.

2.
Вираз цих відомостей на ІПМ, тобто прийняття рішення про приписування даного повідомлення виразів на ІПМ (про включення відповідних виразів на ІПМ в ПОД).

Етап аналізу смислового змісту тексту пов'язаний з необхідністю використання лінгвістичних і екстралінгвістичних знань. Лінгвістичні знання є загальними для однієї мови і на сьогоднішній день є досить добре формалізованими, в той час як екстралінгвістичні сильно залежать від конкретної предметної області, а задача їх формалізації є однією з найскладніших. У зв'язку з цим в сучасних ДІПС етап аналізу тексту найчастіше зводиться до лінгвістичного аналізу, проведеного з метою нормалізації слів і словосполучень.

Під нормалізацією слів розуміється їх приведення до канонічної форми (наприклад, для іменників – у називному відмінку, єдиному числу і т. п.), під нормалізацією словосполучень – нормалізація складових і запис їх в певній послідовності (наприклад, спочатку записується основне слово, а потім – залежні слова). Нормалізовані слова і словосполучення часто називають термінами.

Лінгвістичний аналіз тексту

Лінгвістичний аналіз тексту може складатися з двох етапів:

1)
морфологічного аналізу;

2)
синтаксичного аналізу.

Мета морфологічного аналізу полягає в отриманні основ (під основою розуміється словоформа з відсіченим закінченням) зі значеннями граматичних категорій (наприклад, частина мови, рід, число, відмінок) для кожної з словоформ.

Розрізняють точні і наближені методи морфологічного аналізу. Точні методи базуються на використанні словника основ слів або словоформ, наближені – на експериментально встановленому зв'язку між кінцевими буквосполученнями словоформ та їх граматичною інформацією.

Використання словника словоформ в точних методах дозволяє легко подолати складнощі морфологічного аналізу, пов'язані з такими явищами, як, наприклад, чергування голосних і приголосних. При такому підході задача отримання основ слів і граматичних ознак зводиться в основному до пошуку в словнику і вибору відповідної інформації (власне морфологічний аналіз потрібен лише в тому випадку, якщо словоформа не знайдена в словнику). При досить повному словнику швидкість обробки матеріалу досить висока, але обсяг необхідної пам'яті в 2-3 рази більше, ніж при використанні словника основ.

Морфологічний аналіз з використанням словника основ базується на флективному аналізі, мета якого – правильне виділення основи слова. Основні труднощі при використанні даного підходу пов'язані з явищем омонімії основ слів. Для її усунення перевіряється сумісність виділеної основи слова і його закінчення.

В основі наближених методів морфологічного аналізу лежить гіпотеза, згідно якої за кінцевими буквами і буквосполученнями можна практично однозначно визначити граматичний клас слова. Основа слова виділяється в такий спосіб – від кінця слова послідовно від'єднується по одній букві і отримані буквосполучення порівнюються зі списком закінчень, які відповідають цьому граматичному класу. Як тільки з'явиться збіг, робиться висновок про те, що решта слова – його основа. Для аналізу зазвичай вистачає біграм, триграми і чотириграми використовуються рідко.

Автоматичне індексування

Автоматичне індексування документів може ґрунтуватися на простих, однослівних або багатослівних складових термінах (фразах). Прості, однослівні терміни далеко не ідеальні для індексування, оскільки сенс слів поза контекстом нерідко буває неоднозначним. Терміни-фрази більш осмислені, володіють більшою потужністю. Для генерації фраз може використовуватися як синтаксичний аналіз, так і ряд евристичних алгоритмів. Нижче наведено опис одного з них.

Припустимо, що термін-фраза складається з основи фрази (зазвичай це її головна частина) і інших компонентів. Термін з частотою входження в документи, що перевищує встановлений поріг, наприклад df > 2, зазначається як основа фрази. Іншими компонентами фрази повинні бути терміни із середньою або низькою частотою входження. При цьому враховується їх зв'язок з основою фрази, наприклад, розміщення їх в одному реченні або на деякій заданій відстані один від одного.

Для генерації груп взаємопов'язаних слів за поміченими закономірностями спільного їх входження в документи застосовуються методи групування або кластеризації термінів. Якщо уявити матрицю термінів-документів у вигляді двомірного масиву, то вищезгаданий метод порівнює між собою стовпці матриці і робить висновок про те, чи входить та або інша група термінів у кілька документів сукупності. Якщо таке неодноразове входження має місце, то терміни вважаються пов'язаними і групуються в один клас.

Прості і складені терміни, які виконують суто граматичну функцію, заносяться в так звані списки виключення і видаляються.

Основу сучасних методів автоматичного індексування становить присвоювання вагових коефіцієнтів термінам на основі статистичних характеристик. Припустимо, що в досліджуваній сукупності є N документів. Нехай tfij – частота входження терміна Tj в документ Di. Індексування на основі частоти терміна дозволяє досягти лише однією з цілей індексування – повноти пошуку. Тим часом терміни, сконцентровані в окремих документах сукупності, можна використовувати для підвищення точності пошуку. Це дозволить відокремити документи, де такі терміни зустрічаються, від тих, де їх немає.

Нехай dfj – число документів, в яких зустрічається термін Tj. Тоді величина log(N/dfj) може служити хорошим індикатором того, чи є термін Tj дискримінатором документів. Частоту терміна і отриману вище величину можна об'єднати в рамках єдиної моделі індексування за частотою:
wij = tfij · log(N/dfj),
де wij означає вагу терміна Tj в документі Di.

Ще один статистичний метод індексування ґрунтується на дискримінації за терміном. Тут кожен документ розглядається як точка в просторі документів. Чим більше схожості у множин термінів двох документів, тим ближче розташовані відповідні точки в просторі документів (іншими словами, підвищується щільність точок в просторі документів), і навпаки. В рамках даної схеми можна оцінювати якість терміна як дискримінатора документа, ґрунтуючись на тому, які зміни відбудуться в просторі документів після введення терміна в індекс. Для кількісної оцінки такої зміни зручно використовувати збільшення або зменшення відстані між документами. Термін є хорошим дискримінатором, якщо його введення збільшує середню відстань між документами. Іншими словами, термін з хорошими якостями, що дискримінують, знижує щільність в просторі документів. Дискримінуюча характеристика терміна Tj, що позначається dvj, обчислюється як різниця між щільністю простору документів до і після введення терміна Tj. Виявилося, що терміни, які часто зустрічаються, мають негативні значення характеристик, що дискримінують, терміни з середньою частотою – позитивні, а для термінів, що рідко зустрічаються, ці значення близькі до нуля. Для спільного обліку частоти терміна і його характеристики, що дискримінує, застосовують схему зважування.
Отримані значення можуть використовуватися в процесі прийняття рішення про включення кожного з термінів в ПОД. Однак частіше рішення не приймається, а в ПОД заносяться всі терміни, що зустрілися в документі, та їх ваги.
5.4 Автоматичне рубриціювання
У сучасних дослідженнях з даної проблеми виділяють два основних підходи: рубриціювання, засноване на знаннях, і рубриціювання, засноване на навчанні за прикладами.

Методи автоматичного рубриціювання, засновані на знаннях

У системах, що реалізують даний підхід, використовуються заздалегідь сформовані бази знань, в яких описуються мовні вирази, що відповідають тій чи іншій рубриці, правила вибору між рубриками. Процес створення подібних систем часто порівнюють зі створенням експертних систем для діагностики та класифікації. Найбільшого поширення серед даних методів отримали дві моделі представлення знань: модель семантичної мережі та продукційна модель.

У першому випадку знання про предметну область описуються незалежно від рубрикатора у спеціального виду тезаурусі, який зв'язується з одним або більше рубрикаторами гнучкою системою відношень.

Під тезаурусом розуміється ієрархічна мережа понять і відношень між ними. Тезаурус може бути розроблений незалежно від будь-якої системи рубриціювання. У ньому можуть бути накопичені різноманітні варіанти представлення понять предметної області (дескрипторів). Як варіанти (синонімів або еквівалентів) дескрипторів в тезаурусі зустрічаються іменні та дієслівні групи, окремі іменники, прикметники або дієслова. Тезаурус може бути розроблений в напівавтоматичному режимі. Спочатку обробляється сукупність документів великого обсягу за допомогою програм морфологічного і синтаксичного аналізу з метою виділення терміноподібних груп слів. Потім вибрані групи слів досліджуються експертами, і приймається рішення щодо того:

–
чи може дана група слів бути включена в тезаурус (в цьому випадку вона стає терміном);

–
чи є термін дескриптором або синонімом іншого дескриптора;

–
як повинні бути описані відношення даного терміну.

Крім того, в комплекс знань можуть також бути включені додаткові БД, наприклад: географічна БД, що містить опис географічних об'єктів, БД організацій, персоналій тощо.

Тезаурус і БД мають одну структуру і складаються з таких частин:

1.
Дескриптори, які відповідають поняттям або конкретним об'єктам. Зазвичай дескриптором є іменник або іменна група.

2.
Кожен дескриптор має сукупність текстових входів або синонімів. Текстовий вхід може бути іменником, прикметником або групою іменника. Одне слово може бути синонімом різних дескрипторів. Усунення смислової неоднозначності проводиться під час автоматичного оброблення документа.

3.
Відношення між дескрипторами кожної БД, наприклад:

–
більш широкий термін (вище);

–
більш вузький термін (нижче);

–
пов'язаний термін (асоціація);

–
ціле для терміна (частина);

–
частина для терміна (ціле).

4.
Відношення між дескрипторами різних БД. В даному випадку додається відношення – «рівність терміна», яке з'являється, коли БД містять дескриптори, що відповідають одному поняттю або об'єкту.

Дескриптор D1 знаходиться в дескрипторному середовищі дескриптора D, якщо між D1 і D існує дескрипторне відношення або існує транзитивна залежність. Дескриптор D називають головним дескриптором середовища.

Ієрархічна організованість тезауруса і наявність тезаурусних зв'язків дозволяє використовувати поняття середовища дескрипторів і головних дескрипторів (опорних дескрипторів) середовища для формування дескрипторних кущів, використовуваних при автоматичному рубриціюванні текстів в даній технології. В цілому ж комплекс знань представляє собою ієрархічну мережу, повнота і цілісність якої підтримується і відстежується експертами.

Основу методів, які використовують продукційну модель подання знань, становить виділення з тексту концепцій (або понять), заздалегідь описаних експертом.

Кожне поняття предметної області описується експертом за допомогою особливої конструкції – визначення поняття, що об'єднує в собі набір характерних для даного поняття слів і фраз. Визначення поняття представляє собою вираз, записаний спеціальною мовою, що дозволяє об'єднувати ці слова і фрази за допомогою стандартних булевих функцій. У визначенні поняття при записі слів і фраз допускається використання символів-шаблонів (&, * тощо), що дозволяє відмовитися від процедури морфологічного аналізу, що використовується для нормалізації лексики документа. Оскільки опис понять проводиться експертом вручну, то це не доставляє особливих незручностей, зате дозволяє значно підвищити продуктивність. На додаток до цих функцій в мові визначення понять може бути передбачена можливість введення контекстуальних обмежень, яка полягає у вказівці порядку розташування слів в тексті, відстані між словами і т. д. Крім того, фразам у визначенні поняття можуть бути призначені експертні ваги, що показують, наскільки кожна з фраз характерна для даного поняття.

Процес рубриціювання розбивається на два етапи. Першим з них є виділення понять з тексту, який можна уявити як процес розпізнавання, що ґрунтується на використанні даних з бази визначень. Рішення про наявність поняття в тексті приймається шляхом обчислення справедливості виразу, що визначає поняття, щодо даного тексту. Якщо вираз справедливий, то вважається, що поняття присутнє в тексті. Крім того, якщо у визначенні поняття присутні експертні ваги, то обчислюється вага або ймовірність появи даного поняття в оброблюваному тексті з урахуванням частоти появи фраз в тексті повідомлення.

На другому етапі приймається рішення про належність тексту до конкретної рубрики. На його вхід надходять виділені на першому етапі з тексту поняття, з можливими вагами. Рішення приймається на основі правил рубриціювання, які, так само як і визначення понять, формулюються експертом заздалегідь з використанням мови правил

Мова правил дозволяє засновувати рішення на комбінації понять, що з'явилися в тексті. Крім того, вона дозволяє врахувати ймовірність появи, а також розташування кожного поняття в тексті. Існує також можливість обліку довжини повідомлення. Сукупність визначення понять і правил рубриціювання становить базу правил (рис. 5.3).
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Рисунок 5.3 – База правил

Розробка бази правил являє собою дуже трудомісткий процес, що вимагає залучення висококваліфікованих фахівців, як з предметної області, так і в галузі інженерії знань. Суть цього процесу полягає в обробці великого масиву відрубриційованих документів, в ході якого для кожної з рубрик виявляються статистичні закономірності, засновані на частоті слів і фраз, а також спільній частоті окремих з них. Отримані дані потім використовуються експертами при виявленні характерних слів і фраз для опису понять і формування правил рубриціювання.

Перевагами такого підходу є висока якість рубриціювання і висока швидкодія на тих текстових потоках, для яких вони проектувалися. Основними недоліками подібних систем є, як і в попередньому випадку:

–
висока трудомісткість і значні витрати при розробці системи;

–
жорстка прив'язка баз знань і алгоритмів до предметної області, конкретного рубрикатора, а також розміру і формату текстів.

Більшість же систем автоматичного рубриціювання текстів вимагають швидшої і дешевшої побудови.
5.5 Автоматичне навчання
Системи автоматичного рубриціювання, засновані на навчанні за прикладами, розглядають в якості понять, яким потрібно навчитися, рубрики. Машинне навчання проводиться на основі прикладів текстів, які були заздалегідь відрубриційовані експертом вручну.

Можна виділити статистичні та нейромережні методи рубриціювання.

Ідея статистичного рубриціювання полягає у визначенні ступеня відповідності термінологічного портрета документа і термінологічного портрета рубрик на основі статистичних характеристик суб'єктів порівняння. Під термінологічним портретом документа розуміють сукупність найбільш важливих термінів, що містяться в тексті документа. Як показник важливості терміна в документі найчастіше використовується частота його появи. Під термінологічним портретом рубрики розуміється набір найбільш характерних для цієї рубрики термінів з їх вагами (в роботах за статистичними моделям рубриціювання під термінологічним портретом рубрики часто розуміється множину її характеристичних термінів і частоти їх появи в рубриці). Таким чином, семантика рубрики задається однозначно тільки її термінологічним портретом.

Термінологічний портрет можна розглядати як окремий випадок тезауруса, що має більш просту модель і допускає його автоматичну побудову і коректування. Формування термінологічних портретів кожної рубрики проводиться експертом не вручну, а за допомогою однієї з технологій навчання рубрикатора. При цьому роль експерта зводиться до формування для кожної рубрики навчальної вибірки – сукупності максимально коротких фрагментів текстів, що містять повне і мінімально надлишкове лінгвістичне наповнення однієї навченої рубрики.

Виділення характеристичних термінів для рубрики проводиться автоматично, на основі їх ваг, які можуть бути отримані в процесі аналізу навчальної вибірки.
Граничні значення для кожної з рубрик визначаються таким чином, щоб при застосуванні вирішального правила до всієї навчальної вибірки до даної рубрики було віднесено максимальну кількість релевантних і мінімальне кількість не релевантних їй текстів. Обчислення може проводитися як за допомогою різних математичних методів, так і емпіричним шляхом. До переваг такого підходу відносяться:

–
простота визначення семантики рубрики, що дає можливість організувати автоматичне навчання рубрик;

–
універсальність підходу, що полягає в тому, що у такий спосіб може бути визначена семантика дуже широкого класу рубрик з будь-якої предметної області;

–
наявність апарату кількісної оцінки релевантності документів рубрикам;

–
високу швидкодію.

Головним недоліком даної групи методів є більш низька порівняно з методами, заснованими на знаннях, якість рубриціювання.

Основою нейромережних методів рубриціювання текстів є використання нейронної мережі в якості учня класифікатора. Вважається, що в наявності є добірка прикладів текстів, кожен з яких позначений як релевантний або нерелевантний певній рубриці. Задача нейронної мережі, навченої на цих прикладах, полягає у визначенні ступеня релевантності будь-якого нового тексту даній рубриці. Даний підхід передбачає, що семантика рубрики однозначно задається прикладами текстів, що їй належать.

Оскільки навчальна вибірка складається з прикладів із заздалегідь відомою приналежністю текстів рубрикам, то має сенс використовувати нейронні мережі, в яких реалізована парадигма навчання з учителем.

Словник рубрики можуть складати як прості, так і складені терміни. Його формування здійснюється так само, як і в статистичних методах, з тією лише різницею, що ваги термінів у подальшому не використовуються.

За якістю рубриціювання нейромережні методи рубриціювання займають середнє положення між статистичними методами і методами, заснованими на знаннях.

До основних недоліків нейронних мереж найчастіше відносять два факти:

1.
Експертам незрозуміло, як нейронна мережа працює.

2.
На навчання мережі потрібно дуже багато часу.

5.6 Пошук текстової інформації
Модель пошуку текстової інформації характеризується чотирма параметрами:

1)
поданням документів і запитів;

2)
критерієм смислової відповідності;

3)
методами ранжирування результатів запиту;

4)
механізмами зворотного зв'язку, що забезпечують оцінку релевантності користувачем.

Розглянемо найбільш поширені моделі пошуку з позиції перших трьох параметрів.

Булева модель подає документи за допомогою набору термінів, присутніх в індексі, кожен з яких розглядається як булева змінна. При наявності терміна в документі відповідна змінна приймає значення True. Присвоєння термінам вагових коефіцієнтів не допускається. Запити формулюються як довільні булеві вирази, що зв'язують терміни за допомогою стандартних логічних операцій: AND, OR та NOT. Мірою відповідності запиту документу служить значення статусу вибірки (RSV – retrieval status value). У булевій моделі RSV дорівнює або 1, якщо для даного документа обчислення виразу запиту дає True, або 0 в іншому випадку. Всі документи з RSV = 1 вважаються релевантними запиту.

Така модель проста в реалізації і застосовується в багатьох комерційних системах. Вона дозволяє користувачам вводити в свої запити довільні складні вирази. Однак ефективність пошуку зазвичай невисока. До того ж, ранжувати результати неможливо, оскільки всі знайдені документи мають однакові RSV.

Нерідко результати виглядають неприродно. Наприклад, якщо користувач вказав в запиті десять термінів, пов'язаних логічною операцією AND, документ, що містить дев'ять таких термінів, до вибірки не потрапить. Для підвищення ефективності пошуку в ІПС часто застосовується зворотний зв'язок з користувачем. Як правило, система просить користувача вказати релевантність або нерелевантність декількох документів, включених в початок списку висновку.

Модель нечітких множин ґрунтується на теорії нечітких множин, що допускає (на відміну від звичайної теорії множин) часткову приналежність елемента тієї чи іншій множині. Тут логічні операції перевизначені таким чином, щоб врахувати можливість неповної приналежності множині, а обробка запитів користувача виконується аналогічно булевій моделі. Проте, ІПС на основі подібної моделі виявляється практично настільки ж нездатною класифікувати отримані результати, що і системи, що базуються на булевій моделі.

Просторово-векторна модель заснована на припущенні, що сукупність документів можна уявити набором векторів в просторі, який визначається базисом, з n нормалізованих векторів термінів. Значення першого компонента вектора, що представляє документ, відображає вагу терміна в ньому. Запит користувача також представляється n-мірним вектором. Показник RSV, що визначає відповідність документа запиту, задається скалярним добутком векторів запиту і документа. Чим більше RSV, тим вище релевантність документа запиту.

Перевага такої моделі в її простоті. Вона дозволяє легко реалізувати зворотний зв'язок для оцінки релевантності користувачем. У той же час доводиться жертвувати виразністю специфікації запиту, властивою булевій моделі.

Імовірнісні моделі. У просторово-векторної моделі мається на увазі, що вектори термінів, ортогональні і існуючі взаємозв'язки між термінами не повинні прийматися до уваги. Крім того, в такій моделі не специфікується ступінь відповідності «запит-документ» і вона оцінюється досить довільно. Імовірнісна модель враховує всі взаємозалежності і зв'язки термінів, а також визначає такі основні параметри, як ваги термінів запитів та форма відповідності «запит-документ».

Дана модель вимагає визначити ймовірності входження терміна в релевантні і нерелевантні частини сукупності документів, оцінити які досить складно. Тим часом вона виконує важливу функцію, пояснюючи процес пошуку і пропонуючи теоретичне обґрунтування методів, які застосовувались раніше емпірично.

Методи введення зворотного зв'язку з користувачем

На відміну від середовища БД в ДІПС немає чіткого подання документів і призначених для користувача запитів. Користувачі зазвичай починають з неточного і неповного запиту, а, отже – з низької ефективності пошуку, поступово уточнюючи його методом ітерацій. Система підтримує зворотний зв'язок з користувачем, дозволяючи тим самим оцінити релевантність документів, знайдених за первісним запитом. Такий підхід дозволяє підвищити ефективність пошуку.

Щоб спростити подання зворотного зв'язку, вважатимемо, що використовується просторово-векторна модель пошуку, а користувачеві надана можливість просто відзначити: релевантний документ чи ні.

Множина документів, що вважаються релевантними, формують позитивний зворотний зв'язок.

Існують два основні підходи до використання такого зворотного зв'язку: модифікація запиту і модифікація подання документів.

Методи, що модифікують подання запиту, впливають тільки на поточний сеанс, що ніяк не позначається на обробці інших запитів. Методи, засновані на модифікації подання документів, впливають і на ефективність пошуку в повторних запитах.

Базове допущення, на яке спирається методологія зворотного зв'язку, полягає в тому, що документи, релевантні деякому запиту користувача, близькі один до одного в векторному просторі, тобто відповідні вектори в якомусь сенсі «схожі» один на одного. Використання зворотного зв'язку в механізмах пошуку інформації вимагає більш описового і семантично багатого подання документів, ніж той, що виходить в результаті індексування лише назв або рефератів документів. Один з можливих способів – індексування всього документа. Просторово-векторну модель неважко адаптувати до всіх методів пошуку зі зворотним зв'язком, в той час як імовірнісна модель вимагає спеціальних розширень.

Існують наступні показники ефективності ДІПС:

1.
Коефіцієнт повноти, що характеризує частку виданих релевантних документів у всьому масиві релевантних документів.
2.
Коефіцієнт точності, що характеризує частку виданих релевантних документів у всьому масиві виданих документів.
3.
Коефіцієнт шуму, що характеризує частку виданих нерелевантних документів у всьому масиві виданих документів.
4.
Коефіцієнт осідань, що характеризує частку виданих нерелевантних документів у всьому масиві нерелевантних документів.
5.
Коефіцієнт специфічності, що характеризує частку не переглянутих нерелевантних документів у всьому масиві нерелевантних документів.
При оцінці якості реальних систем найбільш часто використовуються лише коефіцієнти повноти і точності. Ясно, що і точність пошуку, і його повнота залежать не тільки від властивостей пошукової системи, але і від правильності побудови конкретного запиту, а також від суб'єктивної думки користувача про те, що така інформація потрібна йому. Однак при бажанні можна обчислити і середні значення повноти і точності для конкретної системи, протестувавши її на еталонній базі документів. Очевидно, хороша пошукова система повинна мати якомога більші повноту і точність, тобто знаходити всі потрібні документи і жодного зайвого.

Поряд з перерахованими показниками доцільно використовувати інші показники ефективності. До основних з них слід віднести:

–
швидкодію ДІПС (інтервал часу між моментом формулювання запиту й одержанням відповіді на нього);

–
пропускну здатність (оцінюється кількістю документів, що вводяться і кількістю відповідей в одиницю часу при заданих значеннях коефіцієнтів повноти і точності);

–
продуктивність (оцінюється кількістю користувачів системи і частотою звернення з їх боку);

–
надійність роботи (оцінюється ймовірністю того, що система буде виконувати свої функції при заданих умовах протягом необхідного часу).
РОЗДІЛ III
МЕРЕЖНЕ ПРОГРАМУВАННЯ

6 ВСТУП ДО КОМП’ЮТЕРНИХ МЕРЕЖ
Мережне програмування є однією з центральних задач при розробці бізнес-додатків – потреба в ефективній і безпечній взаємодії різних комп'ютерів, що знаходяться в одній будівлі або розкиданих по всьому світу, залишається основною для успіху багатьох систем. Новий набір класів для вирішення задач мережного обміну надає середовище .NET Framework.

6.1 Мережні поняття та протоколи
Мережа представляє собою групу комп'ютерів або пристроїв, з'єднаних каналами зв'язку. У термінах мережної обробки всі комп'ютери та пристрої (принтери, маршрутизатори, комутатори тощо), що приєднані до мережі, називаються вузлами. Вузли з'єднані каналами, які можуть бути кабелями або бездротовими з'єднаннями (інфрачервоними або радіосигналами) і можуть взаємодіяти з іншими вузлами, передаючи повідомлення через мережу.

Щоб з'єднатися з глобальною мережею, є кілька можливостей:

–
виділені лінії (leased lines) – може стягуватися додаткова плата за фіксованим тарифом незалежно від розмірів трафіку;
–
комутовані лінії (switched lines) – застосовуються в звичайному телефонному зв'язку. Під час дзвінка або передачі даних між передавачем і приймачем встановлюється з'єднання;
–
мережа з комутацією пакетів (packet-switching) – використовується там, де провайдер зв'язку надає технології комутації з магістральною мережею. Це рішення забезпечує підвищену продуктивність, розділяючи ресурси між споживачами так, щоб пропускна здатність мережі була доступна за запитом.

З усіх пристроїв, підключених до локальної мережі, 90% використовують протокол Ethernet, з яким можуть застосовуватися багато кабельних технології. За допомогою стандартизованої системи імен вказують швидкість мережі Ethernet і властивості кабельної технології. Ці імена починаються з числа, що означає максимальну швидкість передачі даних, за яким слідує слово, що вказує підтримувану технологію передачі, і нарешті число, що визначає максимальну відстань між вузлами. В табл. 6.1 наведено приклади стандартів Ethernet.
Таблиця 6.1 – Відповідності понять

	Стандарт Ethernet
	Швидкість
	Звичайний тип кабелю
	Опис

	10Base5
	10 Мбіт/с
	Коаксіальний мідний
	Початковий стандарт Ethernet, так звана технологія товстого кабелю

	10BaseT
	10 Мбіт/с
	Мідний
	Мережа зі швидкістю 10 Мбіт/с і кабелем у вигляді крученої пари

	100BaseTX
	100 Мбіт/с
	Мідний
	Мережа зі швидкістю 100 Мбіт/с, кабелем у вигляді крученої пари і можливістю повного дуплексу (X) – дані можуть передаватися одночасно в обох напрямках

	1000BaseSX
	1000 Мбіт/с
	Многомодове скловолокно
	Мережа зі швидкістю 1000 Мбіт/с і волоконно-оптичними кабелями. Буква S означає коротку (850 нм) довжину хвилі лазера


Мережна інтерфейсна плата (Network Interface Card, або NIC) – це адаптерна плата, яка використовується для з'єднання пристрою з локальною мережею. Вона дозволяє відправляти повідомлення в мережу і отримувати повідомлення з мережі. Мережна плата має унікальну МАС-адресу, що забезпечує унікальну ідентифікацію для кожного пристрою.

МАС-адреса – це 12-байтне число, унікально призначене мережній Ethernet-платі. Ця електронна адреса може бути змінена мережним драйвером динамічно, але зазвичай МАС-адреса не змінюється.
Кілька пристроїв можна зв'язати за допомогою концентратора (хаба, hub) – пристрою, що з'єднує з локальною мережею кілька пристроїв. Зазвичай кожен пристрій приєднується до порту концентратора через неекрановану кручену пару (Unshielded Twisted Pair, або UTP) за допомогою з’єднувача RJ-45 (Registered Jack-45) – одного з можливих типів порту в концентраторі, який може підтримувати й інші типи кабелів. Концентратор має кількість портів від 4 до 24. У великій мережі кілька концентраторів встановлюються в одній шафі і вони підтримують сотні з’єднань.

Концентратор діє як повторювач, передаючи повідомлення, яке надійшло на один порт, на всі інші порти. Це досить простий елемент, що функціонує на фізичному рівні мережі та ретранслює дані без будь-якої обробки, тому концентратори легко встановлювати і ними легко управляти, адже вони не вимагають ніякого конфігурування.
Комутатори (switches) поділяють мережі на сегменти. У порівнянні з концентратором комутатор – пристрій більш інтелектуальний. Комутатор зберігає з'єднані з його портами МАС-адреси в таблицях перетворення. За допомогою цих таблиць комутатор фільтрує повідомлення з мережі і на відміну від концентратора не допускає пересилання повідомлень до кожного порту. Тим самим виключаються можливі конфлікти і підвищується продуктивність мережі. Комутація виконується на апаратному рівні (через спеціалізовані інтегральні схеми).

Через підвищення продуктивності мережі, пов'язаної зі скороченням конфліктів, в мережах комутатори часто використовуються замість концентраторів і користувачі приєднуються безпосередньо до них.

Маршрутизатор (router) – це проміжний мережний пристрій, що з'єднує кілька фізичних мереж. Якщо хост-машин багато, іноді корисно розбити локальну мережу на окремі частини, або підмережі. Підмережі приносять такі переваги:

–
продуктивність підвищується через скорочення потоків широкомовної передачі (broadcasts), при якій повідомлення розсилається всім вузлам мережі. Якщо визначені підмережі, повідомлення відправляється тільки вузлам відповідної підмережі;
–
можливість обмежити користувачів конкретними підмережами дає додаткову безпеку;
–
меншими підмережами легше управляти;
–
підмережі дозволяють розподілити одну мережу за кількома місцями.

Маршрутизатор зберігає таблицю маршрутів з переліком шляхів, за якими можна потрапити в конкретні мережі. Часто з однієї мережі можна потрапити в іншу по декількох маршрутах, але завжди один з них буде найкращим, і в таблиці маршрутів описаний саме цей шлях.
Інформацію, яку збирає маршрутизатор про шляхи між мережами, називають метрикою маршрутизатора (router metrics), в неї включаються такі дані, як втрати пакетів і час передачі.
З метою формалізації процесу взаємодії відкритих систем (OSI) Міжнародна організація по стандартизації (ISO) розробила для стандартизованої мережі модель, яка замінила б TCP/IP, DECNet та інші протоколи як основний мережний протокол, що використовується в Інтернеті. Однак через складність протоколу OSI створені і впроваджені в експлуатацію лише деякі реалізації. TCP/IP був набагато простіше, і тому він широко використовується і зараз, але багато нових ідей протоколу OSI можна виявити в IPv6, останній версії IP.
Рівні OSI визначають модель рівнів протоколів, їх призначення та спільну роботу. Стек протоколів TCP/IP – це проста форма моделі OSI, яку можна уявити не сімома, а чотирма рівнями. Протокол IP відповідає рівню 3, TCP і UDP – рівню 4. HTTP, FTP і SMTP не поміщаються в одному рівні моделі OSI, і задачі, які вони виконують, відносяться до сеансового, представницького і прикладного рівнів.
Кожен вузол в мережі TCP/IP може бути ідентифікований 32-бітовою IP-адресою. Зазвичай IP-адреса подається чотирма десятковими значеннями в такому вигляді: 192.168.0.1. Кожне з цих чисел є один байт IP-адреси і може змінюватись в межах від 0 до 255.

IP-адреса містить дві частини: мережну частину і частину хоста. Залежно від класу мережі мережна частина складається з одного, двох чи трьох байтів (табл. 6.2).
Таблиця 6.2 – Класи мереж

	Клас
	Байт 1
	Байт 2
	Байт 3
	Байт 4

	A
	1-126
	0-255 (хост)
	0-255 (хост)
	0-255 (хост)

	B
	128-191
	0-255
	0-255 (хост)
	0-255 (хост)

	C
	192-223
	0-255
	0-255
	0-255 (хост)


Перший біт адреси мережі класу А повинен бути 0, тому перший байт для мережі класу А має двійкові значення в межах від 00000001 (1) до 01111110 (126). Решта три байти служать для ідентифікації вузлів в мережі, дозволяючи поєднати в мережі класу А більш 16 млн. пристроїв.

В наведеній таблиці адреси з числом 127 в першому байті пропущені, оскільки це зарезервований діапазон адрес. Адреса 127.0.0.1 – це завжди адреса локального хоста, а 127.0.0.0 – адреса локального зворотного зв'язку. Зворотній зв'язок використовується для тестування стека мережних протоколів на одній машині, без проходу через мережну плату.

В IP-адресі для мережі класу В перші два біта завжди мають значення 10, що дає діапазон від 10000000 (128) до 10111111 (191). Другий байт продовжує ідентифікацію мережі значенням від 0 до 255, залишаючи два останніх байта для ідентифікації вузлів мережі, всього до 65 534 пристроїв.

Мережі класу С відрізняються IP-адресою, в якій в перших трьох бітах встановлено значення 110, дозволяючи значення в діапазоні від 11000000 (192) до 11011111 (223). У мережі цього типу один байт залишений для ідентифікації вузлів, тому з нею можна з'єднати тільки 254 пристрою.

Існують також мережі класу D (224-239) – використовуються для групової розсилки, і класу Е (240-255) – резервуються з метою тестування.

Щоб уникнути вичерпання IP-адрес, хости, не з'єднані безпосередньо з Інтернетом, можуть використовувати адреси з діапазонів приватних адрес. Приватні адреси унікальні не глобально, а тільки локально, всередині мережі. У всіх класах мереж резервуються певні діапазони, які можуть використовуватися як приватні адреси хостами, що не вимагають безпосереднього двостороннього доступу до Інтернету (табл. 6.3). Такі хости цілком можуть звертатися до Інтернету через шлюз, який не посилає в зовнішню мережу приватну IP-адресу.

Таблиця 6.3 – Приватні адреси

	Клас
	Діапазон приватних адрес (мережна частина IP-адреси)

	A
	10

	B
	172.16 – 172.31

	C
	192.168.0 – 192.168.255


Для ідентифікації вузлів мережі протокол IP використовує IP-адреси, а транспортний рівень (рівень 4) використовує кінцеві точки для ідентифікації додатків. Щоб вказати кінцеву точку додатку, протоколи TCP і UDP разом з IP-адресою використовують номер порту. Сервер повинен надати відому кінцеву точку, з якою міг би з'єднатися клієнт (номер порту може створюватися динамічно).

Номери портів TCP і UDP мають довжину 16 бітів, їх можна поділити на три категорії:

–
системні (відомі) номери портів;

–
користувальницькі (зареєстровані) номери портів;

–
динамічні або приватні порти.
Системні номера портів знаходяться в діапазоні від 0 до 1023. Ці номери повинні використовуватися тільки системними, привілейованими процесами. Цими номерами портів користуються відомі протоколи.

Призначені для користувачів номери портів знаходяться в діапазоні від 1024 до 49151. Серверні додатки, що розроблятимуться, будуть займати один з цих портів, і, якщо виникне потреба зробити порт відомим спільноті користувачів Інтернету, його можна зареєструвати в IANA.

Динамічні номери портів приймають значення з діапазону від 49152 до 65535. Якщо не потрібно знати номер порту до запуску додатка, підійде порт в цьому діапазоні. Клієнтські програми, які з'єднуються з серверами, можуть використовувати такий порт.
Обмін даними, орієнтований на з'єднання, може використовувати надійний зв'язок, для забезпечення якого протокол рівня 4 посилає підтвердження про отримання даних і запитує повторну передачу, якщо дані не отримані або перекручені. Протокол TCP використовує саме такий надійний зв'язок. TCP використовується в таких прикладних протоколах, як HTTP, FTP, SMTP і Telnet.

Протокол TCP вимагає, щоб перед відправкою повідомлення було відкрито з'єднання. Серверний додаток має виконати так зване пасивне відкриття, щоб створити з'єднання з відомим номером порту, і, замість того щоб відправляти виклик в мережу, сервер переходить в очікування надходження вхідних запитів. Клієнтський додаток повинен виконати активне відкриття, відправивши серверному додатку синхронізуючий порядковий номер (SYN), що ідентифікує з'єднання. Клієнтська програма може використовувати динамічний номер порту в якості локального порту. Сервер повинен відправити клієнту підтвердження (АСК) разом з порядковим номером (SYN) сервера. У свою чергу клієнт відповідає АСК, і з'єднання встановлюється.

Після цього може початися процес відправки та отримання повідомлень. При отриманні повідомлення у відповідь завжди відправляється повідомлення АСК. Якщо до отримання АСК відправником закінчується тайм-аут, повідомлення поміщається в чергу на повторну передачу.
На відміну від TCP, UDP – дуже швидкий протокол, оскільки в ньому визначено самий мінімальний механізм, необхідний для передачі даних. Цей протокол має деякі недоліки. Повідомлення надходять в будь-якому порядку, і те, що відправлено першим, може бути отримано останнім. Доставка повідомлень UDP зовсім не гарантується, повідомлення може загубитися, і можуть бути отримані дві копії одного і того ж повідомлення. Останній випадок виникає, якщо для відправки повідомлень в одну адресу використовувати два різні маршрути.

UDP не вимагає відкривати з'єднання, і дані можуть бути відправлені відразу ж, як тільки вони підготовлені. UDP не надсилає повідомлення підтвердження, тому дані можуть бути отримані або втрачені. Якщо при використанні UDP потрібна надійна передача даних, її слід реалізувати в протоколі вищого рівня.

6.2 Потоки в .NET

Потік (stream) – це абстрактне подання послідовного пристрою, для якого збереження і зчитування даних виконується по-байтово. Базовим пристроєм для потоку може бути, наприклад файл, принтер або мережний сокет. Через цю абстракцію можна з одного і того ж процесу звертатися до різних пристроїв, і аналогічний програмний код може використовуватися для читання даних з файлового і мережного вхідних потоків. Тим самим програмісту не потрібно турбуватися про реальний фізичний механізм такого пристрою.
Для виконання операцій над різноманітними типами, потоку середовища .NET Framework забезпечує великий набір класів. Основним є клас Stream, абстрактний клас, від якого породжені всі інші пов'язані з потоками класи. Оскільки потік є абстрактним поданням даних у вигляді послідовності байтів, щоб обробляти ці послідовності, потрібно виконувати такі основні операції, як читання, запис і пошук. У класі Stream можна виконувати над потоками операції введення/виведення бінарних даних. У класах TextReader і TextWriter виконуються операції введення/виведення символьних даних, а в класах BinaryReader і BinaryWriter – операції введення/виведення простих типів.

Існують два способи виконання операцій з потоком, синхронний або асинхронний – вибір залежить від вимог додатку. Клас Stream забезпечує методи як для синхронних, так і для асинхронних операцій.
За замовчуванням всі операції з потоками виконуються синхронно. Недолік синхронного введення/виведення полягає в тому, що обробка блокується до завершення операції введення/виведення і лише потім додатку дозволяється продовжити обробку.

Синхронне введення/виведення не підходить для виконання операцій в мережі, де слабий вплив на час, необхідний для завершення операції. Отже, синхронне введення/виведення було б невдалим вибором для передачі великих потоків через мережу з низькою пропускною здатністю або швидкістю. Вводячи багатопоточну обробку (threading) в синхронні методи, можна імітувати асинхронне введення/виведення.

При асинхронному введенні/виведенні до завершення операції введення/виведенні можуть виконуватися інші задачі. Коли операція введення/виведення завершується, операційна система повідомляє про це програму. Отже, для асинхронного введення/виведення потрібен окремий механізм повідомлення.

Цей метод корисний, коли одночасно з передачею великих обсягів даних з потоку додатку потрібно продовжувати виконання інших задач або працювати з повільними пристроями, чия швидкість могла б в іншому випадку уповільнити роботу додатка.

При асинхронному введенні/виведенні для кожного запиту введення/виведення створюється окремий потік виконання, і це може привести до підвищення накладних витрат для операційної системи.
Клас Stream з простору імен System.IO є базовим класом для всіх класів потоків і забезпечує функціональні можливості для виконання основних операцій з потоками. Всі класи, похідні від класу Stream, представляють різні типи потоків із загальними, або похідними, методами класу Stream і деякими додатковими методами для виконання операцій на цьому конкретному типі потоку.

Кожен похідний клас характеризується відповідно до свого базового або запам'ятовуючого пристрою, що підтримується.
Розглянемо відкриті властивості (табл. 6.4) базового класу для роботи з потоками.
Таблиця 6.4 – Властивості Stream
	Властивість
	Опис

	CanRead
	чи підтримує потік читання
Використовується перед виконанням будь-якої операції читання потоку; повертає значення true, якщо потік підтримує читання, інакше повертає false. Якщо потік не підтримує читання і робиться спроба його прочитати, виникає NotSupportedException

	CanSeek
	чи підтримує потік операцію пошуку
Повертає true, якщо потік підтримує пошук, інакше повертає false. Здатність потоку виконувати операцію пошуку залежить від запам'ятовуючого пристрою, що його підтримує. Такі носії, як диск або пам'ять, як правило, будуть підтримувати пошук. При спробі пошуку для потоку, який його не підтримує, виникає NotSupportedException

	CanWrite
	чи підтримує потік запис

Повертає true, якщо потік підтримує запис, інакше повертає false. Спроба запису в потік, який не підтримує запис, викликає виняток

	Length
	довжина потоку в байтах
Використовується для перевірки кінця потоку або для визначення розміру масиву байтів – буфера для збереження потоку

	Position
	поточна позиція в потоці
Для використання, потік повинен підтримувати пошук, що можна перевірити за допомогою властивості CanSeek


У класу Stream є кілька методів для пересування по потоку, читання і запису потоку і управління потоком.

Метод Seek() дозволяє пересуватися по потоку і використовується для установки позиції в потоці. Він забезпечує довільний доступ до потоку і зазвичай використовується при модифікації або читанні певного його вмісту. Метод приймає значення long і значення з перерахування SeekOrigin. Значення long задає зміщення від базової точки, зазначеної значенням SeekOrigin, яке може бути Begin, Current або End, тобто початком потоку, поточною позицією або кінцем потоку відповідно.

Методи читання і запису для потоків діляться на дві категорії – відповідні набори методів існують для синхронних і асинхронних операцій (табл. 6.5).
Таблиця 6.5 – Методи Stream

	Метод
	Опис

	Read()
ReadByte()
	синхронне читання з потоку

Метод Read() зчитує вказану кількість байтів і просуває позицію в потоці вперед на на цю кількість, а метод ReadByte() зчитує з потоку один байт і просуває поточну позицію вперед на один байт. В кінці потоку метод Read() повертає 0, а метод ReadByte() повертає –1

	Write()
WriteByte()
	синхронний запис в потік
Метод Write() записує в потік послідовність байтів і просуває поточну позицію в потоці вперед на число записаних байтів, а метод WriteByte() записує в поточну позицію потоку один байт, просуваючи позицію на 1

	BeginRead()
BeginWrite()
	асинхронні операції введення/виведення
Обидва методи приймають п'ять параметрів: буфер у вигляді масиву байтів, в який дані зчитуються або з якого вони записуються, цілочислове зміщення, яке вказує на початкову позицію читання або запису даних, цілочисловий лічильник, що задає максимальну кількість зчитувальних чи записуваних байтів. Четвертий параметр – це необов'язковий «делегат» AsyncCallback, що викликається при завершенні операції читання або запису. П'ятий і останній параметр – забезпечений користувачем об'єкт, за допомогою якого він може відрізнити даний конкретний запит від інших запитів. Обидва методи повертають інтерфейс IAsyncResult, що представляє стан асинхронної операції

	EndRead()
EndWrite()
	завершення асинхронних операцій введення/виведення
Методи дозволяють дочекатися закінчення асинхронних операцій


В табл. 6.6 наведені відкриті методи класу Stream для управління потоком.

Таблиця 6.6 – Методи управління потоком

	Метод
	Опис

	Flush()
	чистить все буфери і переміщує інформацію в пункт призначення в залежності від стану об'єкта Stream

	Close()
	звільняє ресурси, пов'язані з потоком

Автоматично скидає і зберігає дані, тому викликати метод Flush() перед методом Close() не потрібно. Базовий механізм закриття потоку розрізняється для кожного типу потоку – в класі FileStream він звільняє всі ресурси файлу, а в класі NetworkStream закриває відповідний сокет. Рекомендується викликати в блок finally, щоб гарантувати закриття потоку при будь-якому виключені

	SetLength()
	установка довжини поточного потоку
Якщо вказане значення менше поточної довжини потоку, то потік одрізається. Якщо вказане значення більше поточної довжини потоку, потік збільшується в розмірі. Щоб можна було користуватися методом, потік повинен підтримувати операції запису і пошуку


Клас Stream має багато нащадків, у тому числі і для роботи з мережею. Дані передаються мережею між двома вузлами в формі безперервного потоку. Для обробки таких потоків в платформі .NET є спеціальний клас NetworkStream, який входить в простір імен System.Net.Sockets і використовується для відправки й отримання даних через мережні сокети.

Об'єкт NetworkStream – це небуферизований потік, який не підтримує довільний доступ до даних. Неможливо змінити позицію всередині потоку, і, отже, використання методу Seek() і властивості Position породжує виключення. Властивість CanSeek для об'єкта NetworkStream завжди повертає значення false.

Оскільки клас NetworkStream не має буфера, з ним разом зазвичай використовується BufferedStream, який грає роль середовища проміжного зберігання. В табл. 6.7 описуються деякі важливі члени класу.

Кожен конструктор NetworkStream вимагає принаймні задати об'єкт Socket, а додатково можна вказати приналежність потоку і/або значення з перерахування FileAccess, яке контролює дозвіл читання і запису. Установка значення true в прапорі приналежності дає об'єкту NetworkStream контроль над сокетом, і при використанні методу Close() закривається базовий сокет.

Таблиця 6.7 – Властивості NetworkStream

	Властивість
	Опис

	DataAvailable
	чи доступні дані в потоці для читання

	Readable
	чи дозволений доступ на читання потоку

Працює так само, як властивість CanRead в інших потоках

	Socket
	повертає базовий об'єкт Socket

	Writeable
	чи можна записувати дані в потік

Працює так само, як властивість CanWrite в інших потоках


6.3 Серіалізація

Серіалізація – це процес вибору об'єктів і перетворення інформації про їх стан в форму, яка може зберігатися або переноситися. Збережений або перенесений об'єкт потім десеріалізується для відтворення його початкового стану. Отже, можна передати отриману інформацію мережею і відновити об'єкт та його початковий стан з іншої програми або системи.

Ось деякі основні області, де серіалізація дає переваги:

–
доступність – компонент можна зберегти в файлі і звертатися до нього в будь-який час;
–
час життя – збереження об'єкта з його станом продовжує йому життя. Зазвичай, при закритті додатку, всі пов'язані з ним об'єкти автоматично знищуються;
–
використання а мережних додатках – складна форма об'єкта буде перетворена в формат, який підходить для передачі через мережу і, можливо, через брандмауери;
–
надійність – збережений об'єкт можна відтворити «як він є».
Серіалізація об'єкта в формат XML має певні переваги – в першу чергу через трансформацію специфічної для системи інформації про стан в текст, який можна легко переслати мережею і через брандмауери. Однак в отриманих XML-даних не зберігаються типи різноманітних використовуваних полів, замість цього властивості, поля і повернені значення серіалізуються в XML-формат. Ця особливість корисна, якщо потрібно передавати значення, а не детальну інформацію про сам об'єкт.

Клас XmlSerializer з простору імен System.Xml.Serialization забезпечує функціональні можливості серіалізації і десеріалізації об'єктів в XML-форматі.

Для серіалізації класу є два простих правила:

–
клас повинен підтримувати відкритий конструктор без параметрів (за замовченням). Ця вимога пов'язана з тим, що при відтворенні об'єкта через процес десеріалізації спочатку екземпляр об'єкта створюється конструктором за замовчуванням, а потім з вхідного потоку даних встановлюються відкриті властивості. Якщо конструктор за замовчуванням відсутній, то .NET Framework не знатиме, як створити об'єкт;
–
зберігаються тільки відкриті властивості, що підтримують операції get і set, і відкриті члени даних. Це пояснюється тим, що процес серіалізації не може звертатися до закритих і доступним тільки для читання елементів даних.

Для збереження всіх відкритих властивостей і елементів даних об'єкта більше нічого робити не потрібно.
У просторі імен System.Runtime.Serialization.Formatters знаходяться інструменти для серіалізації стану об'єктів в бінарний формат (клас BinaryFormatter) і в формат SOAP (клас SoapFormatter).

Бінарний формат серіалізує стан об'єкта, а також релевантну інформацію, роблячи можливим точне відтворення об'єкта і його типів. Він також робить компактний формат. Формат SOAP не дає такого стиснутого представлення, але дозволяє передати стан вашого об'єкта, наприклад, web-сервісу.

Об'єкти форматування дозволяють серіалізувати закриті поля, і ключем до їх використання є атрибут [Serializable], яким відзначається клас, щоб вказати можливість його серіалізації.

Для серіалізації об'єкта потрібно виконати наступні кроки:

1.
Позначити клас атрибутом [Serializable].

2.
Підготувати стан об'єкта для серіалізації.

3.
Створити новий об'єкт форматування BinaryFormatter для бінарного формату або SoapFormatter для SOAP.

4.
Викликати метод Serialize() об'єкта форматування і передати йому потік для виведення результатів і об'єкт, який серіалізується.

Десеріалізацію виконати досить просто – задається формат для десеріалізації об'єкта за допомогою відповідного об'єкта форматування, викликається метод Deserialize() цього об'єкта і отриманий в результаті об'єкт приводиться до того типу, який треба відтворити.
6.4 Класи простору System.Net

Простір імен System.Net містить мережні класи для пошуку IP-адрес, мережної аутентифікації, дозволів, відправки та отримання даних.
Щоб отримати IP-адресу з DNS-імені хоста або отримати ім'я хоста з IP-адреси, можна використовувати клас Dns. Клас DnsPermission представляє дозвіл, необхідний для пошуку імені. DnsPermissionAttribute – це клас атрибута, що дозволяє відзначати збірки, класи і методи, які потребують цих повноважень.

IP-адреси обробляються в класі IPAddress. У одного хоста може бути кілька IP-адрес і псевдонімів. Вся ця інформація міститься в класі IPHostEntry.

У класі AuthenticationManager є статичні методи, призначені для аутентифікації клієнта. В ньому використовуються модулі, що реалізують інтерфейс IAuthenticationModule. Клас AuthenticationManager звертається до цих модулів, щоб ідентифікувати користувача. Модулі аутентифікації отримують інформацію запиту і дані про особу користувача за допомогою інтерфейсу ICredentials і повертають об'єкт Authorization для авторизованих користувачів, яким дозволяється використовувати ресурс.

Додаток-клієнт може передати дані про користувача на сервер екземпляром класу NetworkCredential.
Абстрактні базові класи, призначені для відправки запитів на сервер і отримання відповідей, називаються WebRequest і WebResponse. У просторі імен System.Net є кілька спеціальних реалізацій цих класів для HTTP і доступу до файлів: HttpWebRequest, HttpWebResponse, FileWebRequest і FileWebResponse.
Дозволи, необхідні для класів запитів і відповідей, визначені в класі WebPermission і класі атрибута WebPermissionAttribute.

Клас компонентів WebClient полегшує використання WebRequest і WebResponse з Visual Studio .NET. Цей клас породжений від класу Component і тому може використовуватися з функцією буксирування мишею з панелі Toolbox. Однак за замовчуванням він не налаштований для використання Toolbox. З класом WebClient неважко копіювати файли з сервера і на сервер.
Класи ServicePoint і ServicePointManager відіграють важливу роль для НТТР-з'єднань. Для ресурсу екземпляр класу ServicePoint пов'язаний з URI і може обробляти кілька з'єднань. Клас-утиліта ServicePointManager управляє об'єктами ServicePoint, створюючи нові або відшукуючи існуючі об'єкти.

Пропускну здатність додатку, який одночасно запитує множину даних з сервера, можна підвищити, збільшивши кількість з'єднань на базі програми. Щоб обмежити виділення мережних ресурсів, за замовчуванням максимальна кількість з'єднань з одним і тим же сервером встановлюється рівною двом.

Створення групування підключень корисно для додатків середнього рівня, що з'єднують ресурси Інтернету в інтересах конкретного користувача. Можна повторно використовувати з'єднання з груп з'єднань, де кожна група пов'язана з даними про особу користувача.
Cookies – це набори даних, що зберігаються на стороні клієнта, які використовуються сервером для запам'ятовування певної інформації між запитами. Коли для запитів даних з сервера використовується такий web-браузер, як Internet Explorer, він сам керує прийомом і збереженням записів cookies і посилає їх назад web-cepвepy. При створенні спеціального додатку, що запитує дані з web-сервера, який посилає записи cookies, можна їх зчитувати в об'єкт класу CookieCollection, що повертається властивістю Cookies об'єкта HttpWebResponse. За допомогою класу CookieContainer записи cookie передаються серверу. Сам запис cookie представлений в класі Cookie.
Проксі-сервер використовується в мережному середовищі, щоб адресувати з'єднання з Інтернетом через одну систему (або кілька систем в залежності від розміру мережі). Проксі-сервер може кешувати сторінки, запитувані користувачами, тому, якщо одна і та ж сторінка запитується кілька разів, не потрібно надсилати запит до web-серверу, оскільки web-проксі може сам відповісти на цей запит.

Клас WebProxy використовується для визначення проксі-сервера. З класом GlobalProxySelection можна визначити проксі-сервер за замовчуванням, який повинен використовуватися для всіх запитів, якщо інше не зазначено в конкретному запиті.

Замість web-класів можна використовувати класи сокетів, при цьому отримуються додаткові можливості і гнучкість, але з’являються й певні складності. Більшість класів, які використовуються в програмуванні сокетів, можна знайти в просторі імен System.Net.Sockets.

Програмування сокетів не тільки дозволяє здійснювати зв'язок, орієнтований на з'єднання, як у випадку з HTTP, але також і реалізовувати зв'язок без встановлення з'єднань, який використовується при груповій розсилці або широкомовній передачі з UDP. Програмування сокетів – надзвичайно гнучкий механізм, що дозволяє користуватися найрізноманітнішими протоколами: GGP, ICMP, IGMP, IPX і SPX.
6.5 Адресація

Коли потрібно щось знайти в www використовуються універсальні ідентифікатори ресурсу (Uniform Resource Identifiers, URI). Вони потрібні, щоб ідентифікувати і запросити новий вид ресурсу. Використовуючи URI, потрібно звертатися не тільки до web-сторінок, але і до FTP-сервера, web-сервісу і локальних файлів. Замість URI часто використовується термін «уніфікований покажчик ресурсу» (Uniform Resource Locator, URL). URI – загальний термін, використовуваний для посилань на ресурси. URL – це URI, пов'язаний з такими популярними схемами, як http, ftp і mailto. У технічній документації термін URL більше не вживається.

Ще один термін – «уніфіковане ім'я ресурсу» (Uniform Resource Name, URN). URN – це стандартизований URI, який використовується для вказівки ресурсу незалежно від його розташування в мережі.

Проаналізуємо частини URI, що посилається на сторінку web-сайту MSDN компанії Microsoft:

http://social.msdn.microsoft.com:80/Search/en-US?query=uri&pgArea=header
–
перша частина URI називається схемою (scheme). Схема визначає простір імен URI і може звузити синтаксис наступного за схемою виразу. Багато схеми названі за відповідними протоколами (http, ftp тощо), які вони використовують, але це не є обов'язковим. У прикладі ідентифікатором схеми є http. Обмежувач схеми (://) відокремлює схему від іншої частини URI.

–
після обмежувача схеми слідує ім'я сервера або IP-адреса в десятковому записі з точками;
–
за ім'ям сервера або IP-адресою знаходиться номер порту, який визначає з'єднання з конкретним додатком на сервері. Якщо номер порту не заданий, використовується номер порту, який встановлюється для цього протоколу за замовчуванням (наприклад, порт 80 для HTTP);
–
шлях визначає сторінку (і каталог) запитаного ресурсу. Він необов'язково представляє фізичний файл на сервері, а може створюватися динамічно. В даному випадку шлях має вигляд /Search/en-US.

–
символом ? від шляху відокремлена остання частина цього URI, що називається запитом (query). У прикладі запит визначено рядком query=uri&pgArea=header. Рядок запиту може складатися з декількох компонентів, кожен з яких задає змінну і значення, об'єднані символом =. Кілька компонентів запиту можуть комбінуватися символом &. Так, в прикладі перший компонент – query=uri зі змінною query і значенням uri, а другий компонент – pgArea=header.

–
розділи всередині ресурсу можна ототожнити з фрагментами. Фрагменти використовуються для посилань на розділи всередині HTML-сторінки. При розробці web-сторінок фрагменти також називаються закладками (bookmarks). Символ # відокремлює ідентифікатор фрагмента від шляху.

Клас Uri з простору імен System інкапсулює універсальний ідентифікатор ресурсів. Він містить властивості та методи для аналізу, порівняння і комбінування URI.
У класі Uri є статичні методи для перевірки правильності схеми і імені хоста: Uri.CheckSchemeName() повертає true або false, а метод Uri.CheckHostName() не тільки перевіряє ім'я хоста, але і повертає значення перерахування UriHostNameType, що вказує тип хоста.
Клас IPAddress інкапсулює IP-адресу, дозволяючи його використовувати з багатьма іншими класами з простору імен System.Net, і перетворює мережний порядок байтів в системі, що застосовується в хості.

Для створення об'єкта IPAddress в нотації з точками використовується статичний метод Parse():

IPAddress address = IPAddress.Parse("204.148.170.16");

У самому класі IPAddress IP-адреса зберігається в цілочисловому полі, до якого можна звернутися за допомогою властивості Address. Метод ToString() повертає нотацію з точками.
У класі IPAddress є кілька відкритих, доступних тільки для читання полів, які повертають визначені IP-адреси.

–
IPAddress.None повертає адресу, яка означає, що жоден мережний інтерфейс не повинен використовуватися. Це поле використовується класом Socket, щоб вказати серверу не очікувати активності клієнта;
–
IPAddress.Loopback повертає адресу зворотного зв'язку 127.0.0.1. Вона використовується не для з'єднання з мережею, а для локальних операцій на одній машині;
–
IPAddress.Broadcast повертає широкомовну IP-адресу. У широкомовних повідомленнях можна посилати дані всім комп'ютерам локальної мережі;
–
у комп'ютера може бути кілька мережевих плат з декількома IР-адресами. Сокет використовує IPAddress.Any, щоб очікувати дії на будь-якому з цих мережних інтерфейсів.
Для з'єднання з сервером потрібна IP-адреса сервера. Оскільки IP-адреси запам'ятати непросто і вони можуть змінюватися, то використовують імена DNS.

У додатках платформи .NET можна використовувати клас Dns. Це не єдине призначення класу Dns, він містить також й інші механізми.
Щоб отримати IP-адресу з імені хоста, потрібно скористатись статичним методом Dns.Resolve(). Для одного імені хоста може бути налаштовано кілька IP-адрес. Тому метод Resolve() повертає не тільки IPAddress, а й об'єкт IPHostEntry, який містить масив адрес, альтернативні імена та ім'я хоста.
6.6 Запити й відповіді

Після того як було отримано дозвіл імені хоста, клієнт і сервер можуть почати обмін інформацією. Сервер створює сокет і очікує (listen) вхідні запити від клієнтів. Клієнт з'єднується з сервером, після чого вони можуть відправляти і отримувати дані. Для цього використовуються базові класи WebRequest і WebResponse, в реалізаціях яких всі питання з сокетами вирішені.

Наведемо деякі методи та властивості класу WebRequest (табл. 6.8).

Таблиця 6.8 – Методи та властивості класу WebRequest

	Методи/
властивості
	Опис

	1
	2

	Create() і CreateDefault() (статичні)
	В класі WebRequest немає відкритого конструктора. Замість нього для створення екземплярів класу можуть використовуватися статичні методи. Ці методи створюють не об'єкт типу WebRequest, а новий об'єкт класу, похідного від WebRequest, такого як HttpWebRequest або FileWebRequest

	GetRequestStream()
	Метод повертає об'єкт потоку, який може використовуватися для відправлення деяких даних на сервер


Продовження табл. 6.8

	1
	2

	GetResponse()
	Метод повертає об'єкт WebResponse, який використовується для зчитування даних, отриманих від сервера

	RequestUri
	Повертає URI, пов'язаний з WebRequest. Цей URI може бути встановлений в статичному методі Create() даного класу

	Method
	Використовується, щоб отримати або встановити метод для конкретного запиту. Об'єкт HttpWebRequest підтримує HTTP-методи GET, POST, HEAD тощо

	Headers
	Залежно від використовуваного протоколу, серверу може передаватися і від сервера може виходити різна інформація в заголовках. Інформація заголовка протоколу міститься в колекції WebHeaderCollection, до якої можна звертатися через дану властивість

	ContentType
ContentLength
	Тип даних, відправлених серверу (ContentType) заданої довжини (ContentLength). Тип вмісту визначає MIME-тип даних: image/jpeg, text/html, text/xml тощо

	Proxy
	Можна встановити web-проксі, який використовується для запиту

	Timeout
	Визначає час в мілісекундах, який необхідний для відповіді від сервера. За умовчанням встановлено значення 100000 мс. Якщо протягом цього часу сервер не відповідає, то виникає WebException


Клас WebResponse використовується для зчитування даних від сервера. Об'єкт цього класу повертається методом GetResponse() класу WebRequest (див. табл. 6.8).

Метод GetResponseStream() повертає об'єкт потоку, який використовується для зчитування відповіді від сервера.

Якщо об'єкт відповіді більше не потрібен, його слід закрити методом Close().

За допомогою властивості ResponseUri можна визначити URI, пов'язаний з об'єктом відповіді. Він може збігатися з URI об'єкта WebRequest, а може і відрізнятися, якщо запит переадресовано до іншого ресурсу.

6.7 Аутентифікація та дозволи
Якщо web-сервер вимагає аутентифікації користувача, можна створити посвідчення особи користувача і передати його web-запиту. При цьому корисні наступні інтерфейси і класи: ICredentials, NetworkCredential і CredentialCache.
Для аутентифікації користувача треба створити об'єкт типу NetworkCredential. Цей клас забезпечує інформацію з метою посвідчення особи користувача для базової аутентифікації, аутентифікації на основі дайджестів, NTLM і Kerberos.

Конструктору класу NetworkCredential можна передати ім'я користувача, пароль і додатково домен, що дозволяє доступ користувача:

NetworkCredential credentials = new NetworkCredential("UserName", "Password");

Для авторизації користувача цю інформацію посвідчення особи можна встановити у властивості Credentials класу WebRequest.
Кожного разу коли використовуються мережні класи, необхідні дозволи. Основними є три типи дозволу:

–
DnsPermission – потрібен для пошуку імені DNS;
–
WebPemission – використовується класами, які відправляють дані в Інтернет і отримують за допомогою URI;
–
SocketPermission – використовується для прийому даних на локальному сокеті або з'єднанні з хостом через транспортний протокол.
Додатки, встановлені локально в системі, користуються повною довірою, тому всі дозволи доступні за замовчуванням. Додатки платформи. .NET також можуть запускатися з загального мережевого ресурсу, а збірки можуть завантажуватися з Інтернету – в цих ситуаціях багато дозволів недоступні за замовчуванням. Отже, для цих додатків треба конфігурувати параметри налаштування безпеки.
7 ПРОГРАМНИЙ ІНТЕРФЕЙС SOCKET
Сокет – це один кінець двостороннього каналу зв'язку між двома програмами, що працюють в мережі. Поєднуючи разом два сокета, можна передавати дані між різними процесами (локальними або віддаленими). Реалізація сокетів забезпечує інкапсуляцію протоколів мережного і транспортного рівнів.

Перш ніж ресурс використовувати, його потрібно відкрити, задавши відповідні дозволи та інші параметри. Як тільки ресурс відкритий, з нього можна зчитувати або записувати в нього дані. Після використання ресурсу користувач повинен викликати метод Close(), щоб подати сигнал операційній системі про завершення його роботи з цим ресурсом.

7.1 Типи сокетів

Існують два основних типи сокетів – потокові сокети і дейтаграмні.

Потоковий сокет – це сокет з встановленим з'єднанням, що складається з потоку байтів, який може бути двонаправленим, тобто через кінцеву точку додаток може і передавати, і отримувати дані. Потоковий сокет гарантує виправлення помилок, обробляє доставку і зберігає послідовність даних. На нього можна покластися в доставці упорядкованих даних. Потоковий сокет також підходить для передачі великих обсягів даних, оскільки накладні витрати, пов'язані з встановленням окремого з'єднання для кожного повідомлення, що відправляється, може виявитися неприйнятним для невеликих обсягів даних. Потокові сокети досягають цього рівня якості за рахунок використання протоколу TCP, що забезпечує надходження даних на іншу сторону в потрібній послідовності і без помилок.

Для цього типу сокетів шлях формується до початку передачі повідомлень. Тим самим гарантується, що обидві сторони, які взаємодіють, приймають повідомлення і відповідають. Якщо додаток відправляє одержувачу, два повідомлення, то гарантується, що ці повідомлення будуть отримані в тій же послідовності. Однак окремі повідомлення можуть дробитися на пакети, і способу визначити межі записів не існує. При використанні TCP цей протокол бере на себе розбиття переданих даних на пакети відповідного розміру, відправку їх в мережу і складання їх на іншій стороні. Додаток знає тільки, що він відправляє на рівень TCP певну кількість байтів і інша сторона отримує ці байти. У свою чергу TCP ефективно розбиває ці дані на пакети відповідного розміру, отримує ці пакети на іншій стороні, виділяє з них дані і об'єднує їх разом.

Потоки базуються на явних з'єднаннях: сокет А запитує з'єднання з сокетом В, а сокет В або погоджується із запитом на встановлення з'єднання, або відкидає його.

Якщо дані повинні гарантовано доставлятися іншій стороні або розмір їх великий, потокові сокети краще дейтаграмних. Сервер електронної пошти є прикладом програми, яка повинна доставляти зміст в правильному порядку, без дублювання і пропусків. Потоковий сокет розраховує, що TCP забезпечить доставку повідомлень за їх призначенням.

Дейтаграмні сокети іноді називають сокетами без організації з'єднань, тобто ніякого явного з'єднання між ними не встановлюється – повідомлення відправляється вказаному сокету і, відповідно, може отримуватися від зазначеного сокета. Потокові сокети в порівнянні з дейтаграмними дійсно дають більш надійний метод, але для деяких додатків накладні витрати, пов'язані з установкою явного з'єднання, неприйнятні (наприклад, сервер часу доби, що забезпечує синхронізацію часу для своїх клієнтів). Зрештою на встановлення надійного з'єднання з сервером вимагається час, який просто вносить затримки в обслуговування, і задача серверної програми не виконується. Для скорочення накладних витрат потрібно використовувати дейтаграмні сокети.

Використання дейтаграмних сокетів вимагає, щоб передачею даних від клієнта до сервера займався UDP. У цьому протоколі на розмір повідомлень накладаються деякі обмеження, і на відміну від потокових сокетів, які вміють надійно відправляти повідомлення сервера адресату, дейтаграмні сокети надійності не забезпечують. Якщо дані загубилися десь в мережі, сервер не повідомить про помилки.

Крім двох розглянутих типів існує також узагальнена форма сокетів, яку називають необроблюваними, сирими сокетами (raw sockets).

Головна мета використання сирих сокетів полягає в обході механізму, за допомогою якого комп'ютер обробляє TCP/IP. Це досягається забезпеченням спеціальної реалізації стека TCP/IP, що заміщає механізм, наданий стеком TCP/IP в ядрі – пакет безпосередньо передається з додатком і, отже, обробляється набагато ефективніше, ніж при проході через головний стек протоколів клієнта.

За визначенням сирий сокет – це сокет, який приймає пакети, обходить рівні TCP і UDP в стеці TCP/IP і відправляє їх безпосередньо програмі.

При використанні таких сокетів пакет не проходить через фільтр TCP/IP, тобто не обробляється, і постає у своїй сирій формі. В такому випадку обов'язок правильно обробити всі дані і виконати такі дії, як видалення заголовків і розбір полів, лягає на додаток, що отримує дані – все одно, що включити в додаток невеликий стек TCP/IP. Сирі сокети головним чином використовуються при розробці спеціалізованих низькорівневих протокольних додатків, наприклад, ping.

Порт визначено, щоб вирішити задачу одночасної взаємодії з декількома додатками. По суті, з його допомогою розширюється поняття IP-адреси. Комп'ютер, на якому одночасно виконується кілька додатків, отримуючи пакет з мережі, може ідентифікувати цільовий процес, користуючись унікальним номером порту, визначеним при встановленні з'єднання.

Сокет складається з IP-адреси машини і номера порту, що використовується додатком TCP. Оскільки IP-адреса унікальна в Інтернеті, а номери портів унікальні на окремій машині, номера сокетів також унікальні в усьому Інтернеті. Ця характеристика дозволяє процесу спілкуватися через мережу з іншим процесом виключно на підставі номера сокета.

Зазвичай клієнт-серверний додаток, що використовує сокети, складається з двох різних додатків: клієнта, який ініціює з'єднання з ціллю (сервером), і сервера, що очікує з'єднання від клієнта.

На стороні клієнта додаток повинен знати адресу цілі і номер порту. Відправляючи запит на з'єднання, клієнт намагається встановити з'єднання з сервером (рис. 7.1).
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Рисунок 7.1 – Запит з’єднання

Якщо події розвиваються вдало, за умови що сервер запущений раніше, ніж клієнт спробував з ним з'єднатися, сервер погоджується на з'єднання. При цьому серверний додаток створює новий сокет для взаємодії саме з клієнтом, що встановив з'єднання (рис. 7.2).
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Рисунок 7.2 – Взаємодія

Тепер клієнт і сервер можуть взаємодіяти між собою, зчитуючи повідомлення кожен зі свого сокета і, відповідно, записуючи повідомлення.

7.2 Робота з сокетами в .NET

Підтримку сокетів в .NET забезпечують класи в просторі імен System.Net.Sockets (табл. 7.1).

Клас Socket відіграє важливу роль в мережному програмуванні, забезпечуючи функціонування як клієнта, так і сервера. Головним чином, виклики методів цього класу виконують необхідні перевірки, пов'язані з безпекою, в тому числі перевіряють дозволи системи безпеки, після чого вони переправляються до аналогів цих методів в Windows Sockets API.

В табл. 7.2 наведені властивості та методи класу Socket, з якими слід ознайомитись перш ніж створювати додаток.

Таблиця 7.1 – Класи, що підтримують сокети

	Клас
	Опис

	MulticastOption
	Встановлює значення IP-адреси для приєднання до IP-групи або для виходу з неї (див. тему 9)

	NetwoгkStream
	Реалізує базовий клас потоку, з якого дані відправляються і в якому вони отримуються. Це абстракція високого рівня, що представляє з'єднання з каналом зв'язку TCP/IP (див. тему 6)

	TcpClient
	Будується на класі Socket, щоб забезпечити TCP-обслуговування на більш високому рівні. TcpClient надає декілька методів для відправки та отримання даних через мережу (див. тему 8)

	TcpListener
	Цей клас також побудований на низькорівневому класі Socket. Його основне призначення – серверні додатки. Він очікує вхідні запити на з'єднання від клієнтів і повідомляє додаток про будь-які з'єднання (див. тему 8)

	UdpClient
	Призначений для реалізації UDP-обслуговування (див. тему 8)

	SocketException
	Породжується, коли в сокеті виникає помилка

	Socket
	Забезпечує базову функціональність програми сокета


Таблиця 7.2 – Властивості та методи класу Socket

	Назва
	Опис

	1
	2

	AddressFamily
	Повертає сімейство адрес сокета – значення з перерахування Socket.AddressFamily

	Available
	Повертає обсяг доступних для зчитування даних

	Blocking
	Повертає або встановлює значення, що показує, чи знаходиться сокет в режимі блокування

	Connected
	Повертає значення, що інформує, чи з'єднаний сокет з віддаленим хостом

	LocalEndPoint
	Повертає локальну кінцеву точку


Продовження табл. 7.2

	1
	2

	ProtocolType
	Повертає тип протоколу сокета

	RemoteEndPoint
	Повертає віддалену кінцеву точку сокета

	SocketType
	Повертає тип сокета

	Accept()
	Створює новий сокет для обробки запиту на з'єднання

	Bind()
	Пов'язує сокет з локальною кінцевою точкою для очікування вхідних запитів на з'єднання

	Close()
	Змушує сокет закритися

	Connect()
	Встановлює з'єднання з віддаленим хостом

	GetSocketOption()
	Повертає значення SocketOption

	IOControl()
	Встановлює для сокета низькорівневі режими роботи, забезпечує низькорівневий доступ до екземпляра класа Socket, що лежить в основі

	Listen()
	Поміщає сокет в режим прослуховування (очікування) – призначений тільки для серверних додатків

	Receive()
	Отримує дані від приєднаного сокета

	Poll()
	Визначає статус сокета

	Select()
	Перевіряє статус одного або декількох сокетів

	Send()
	Відправляє дані приєднаному сокету

	SetSocketOption()
	Встановлює опцію сокета

	Shutdown()
	Завершує операції відправки та отримання даних


7.3 Приклад побудови додатку з використанням сокетів

В наступному прикладі реалізовано клієнт-серверний додаток, що складається із консольного сервера та клієнта у вигляді windows-додатка. За допомогою клієнта на сервер передаються повідомлення, а сервер повертає кількість переданих байт. Передача здійснюється за допомогою протоколу TCP.

Розробимо серверний консольний додаток з використанням потокових сокетів. Сервер побудуємо синхронно, тобто виконання потоку буде блокуватися, поки сервер не дасть згоди на з’єднання з клієнтом. Клієнт завершує з’єднання, відправляючи серверу повідомлення «>exit<». Схема роботи сервера показана на рис. 7.3.
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Рисунок 7.3 – Схема роботи сервера

Перший крок полягає у встановленні для сокета локальної кінцевої точки. Перш ніж відкривати сокет для очікування з’єднання, потрібно підготувати для нього адресу локальної кінцевої точки. Унікальна адреса для обслуговування TCP/IP визначається комбінацією IP-адреси хоста з номером порту обслуговування, яка створює кінцеву точку для обслуговування. Клас Dns надає методи, що повертають інформацію про мережні адреси, які підтримуються пристроєм в локальній мережі. Якщо у пристрою локальної мережі є більше однієї мережної адреси, клас Dns повертає інформацію про всі мережні адреси і додаток повинен обрати із масиву потрібну адресу для обслуговування.

Створимо IPEndPoint для сервера, комбінуючи першу IP-адресу хост-комп’ютера, отриману від методу Dns.Resolve(), з номером порту:
IPHostEntry host = Dns.Resolve("localhost");

IPAddress addr = host.AddressList[0];

IPEndPoint ep = new IPEndPoint(addr, 7777);

Отримали кінцеву точку localhost з портом 7777.

Далі створюємо потоковий сокет:

Socket server = new Socket(AddressFamily.InterNetwork, SocketType.Stream, ProtocolType.Tcp);

Перерахування AddressFamily вказує схеми адресації, які екземпляр класу Socket може використовувати для дозволу адреси. В табл. 7.3 представлено декілька важливих параметрів.
Таблиця 7.3 – Значення AddressFamily

	Значення
	Опис

	InterNetwork
	Адреса для IP версії 4

	InterNetworkV6
	Адреса для IP версії 6

	Ipx
	Адреса IPX або SPX

	NetBios
	Адреса NetBios


В параметрі SocketType розрізняються сокети TCP і UDP (табл. 7.4).

Таблиця 7.4 – Значення SocketType

	Значення
	Опис

	Dgram
	Підтримує дейтаграми, вимагає вказати Udp для типу протоколу та InterNetwork в параметрі сімейства адрес

	Raw
	Підтримує доступ до базового транспортного протоколу

	Stream
	Підтримує потокові сокети, вимагає вказати Tcp для типу протоколу та InterNetwork в параметрі сімейства адрес


Третій і останній параметр визначає тип протоколу, що потрібен для сокета. Значення параметра РrotocolType перераховані в табл. 7.5.

Робота з сокетами здійснюється у блоці обробки виключень try … catch … finally. 

Таблиця 7.5 – Значення ProtocolType

	Значення
	Опис

	Raw
	Протокол необроблених пакетів

	Tcp
	Transmission Control Protocol

	Udp
	User Datagram Protocol

	IP
	Internet Protocol


Наступним кроком має бути призначення сокета за допомогою методу Bind(). Коли сокет відкривається конструктором, йому не призначає-ся ім'я, а тільки резервується дескриптор. Для призначення імені сокету сервера викликається метод Bind(). Щоб сокет клієнта міг ідентифікувати потоковий сокет TCP, серверна програма повинна дати ім'я сокету:

server.Bind(ep);

Метод Bind() пов'язує сокет з локальною кінцевою точкою. Викликати метод Bind() треба до будь-яких спроб звернення до методів Listen() і Accept().

Створивши сокет і зв'язавши з ним ім'я, можна слухати вхідні повідомлення, скориставшись методом Listen(). У стані прослуховування сокет чекатиме вхідні спроби з'єднання:

server.Listen(10);

У параметрі визначається заділ (backlog), який вказує максимальну кількість з'єднань, які очікують обробки в черзі.

У стані прослуховування треба бути готовим дати згоду на з'єднання з клієнтом, для чого використовується метод Accept(). За допомогою цього методу виходить з'єднання клієнта і завершується встановлення зв'язку імен клієнта і сервера. Метод Accept() блокує потік програми, що викликається, до надходження з’єднання.

Метод Accept() витягує з черги запитів перший запит на з'єднання і створює для його обробки новий сокет. Хоча новий сокет створено, початковий сокет продовжує слухати і може використовуватися за допомогою багатопоточної обробки для прийому декількох запитів на з'єднання від клієнтів. Ніякий серверний додаток не повинен закривати сокет, що слухає. Він повинен продовжувати працювати паралельно з сокетами, створеними методом Accept() для обробки вхідних запитів клієнтів.

while (true)

{

    Console.Write("Очiкуємо пiдключення ({0})...", ep);

    Socket client = server.Accept();

Як тільки клієнт і сервер встановили між собою з'єднання, можна відправляти і отримувати повідомлення, використовуючи методи Send() і Receive() класу Socket. Метод Send() записує вихідні дані сокету, з яким встановлено з'єднання, метод Receive() зчитує вхідні дані в потоковий сокет.
string msg = null;

do

{

    byte[] buffer = new byte[1024];

    int num = client.Receive(buffer);

    msg += Encoding.Default.GetString(buffer, 0, num);

} while (!msg.EndsWith(">exit<"));

Console.WriteLine("\n{0}: {1}", client.RemoteEndPoint, msg.Remove(msg.LastIndexOf(">exit<")));

byte[] ans = Encoding.Default.GetBytes(String.Format("Ok ({0})", msg.Length - 6));

client.Send(ans);

Точний протокол між двома взаємодіючими сутностями повинен бути визначений завчасно, щоб клієнтський і серверний додатки не блокували один одного, не знаючи, хто повинен відправити свої дані першим.
Коли обмін даними між сервером та клієнтом завершується, треба завершити всі операції (метод Shutdown()) і закрити сокет (метод Close()):
    client.Shutdown(SocketShutdown.Both);

    client.Close();

}

SocketShutdown – це перерахування, що містить три значення для зупинки сокета (табл. 7.6).

Таблиця 7.6 – Значення SocketShutdown

	Значення
	Опис

	Both
	Зупиняє відправку та отримання даних сокетом

	Receive
	Зупиняє отримання даних сокетом

	Send
	Зупиняє відправку даних сокетом


Сокет закривається після виклику методу Close(), який також встановлює властивість Connected сокета у значення false. Для завершення роботи сервера, в блоці finally, закриваємо сокет сервера:
server.Shutdown(SocketShutdown.Both);

server.Close();

Функції, які використовуються для створення програми-клієнта, більш-менш нагадують серверний додаток. Як і для сервера, використовуються ті ж методи для визначення кінцевої точки, створення екземпляра сокета, відправки та отримання даних та закриття сокета. Схема роботи клієнта показана на рис. 7.4.
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Рисунок 7.4 – Схема роботи клієнта

Єдиний новий метод, метод Connect(), використовується для з'єднання з віддаленим сервером.
Оскільки клієнт буде розроблено у вигляді windows-додатку, то розробимо основне вікно програми (рис. 7.5).
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Рисунок 7.5 – Основне вікно клієнта

Весь код клієнта буде розміщено в обробнику події Click кнопки «Відіслати». Спочатку встановлюємо віддалену кінцеву точку і створюємо потоковий сокет:

IPHostEntry host = Dns.Resolve(tbIP.Text);

IPAddress addr = host.AddressList[0];

IPEndPoint ep = new IPEndPoint(addr, int.Parse(tbPort.Text));

Socket client = new Socket(AddressFamily.InterNetwork, SocketType.Stream, ProtocolType.Tcp);

З’єднуємо сокет з віддаленою кінцевою точкою:
client.Connect(ep);

Отримавши сокет, метод Connect() встановлює з'єднання між сокетом і віддаленою точкою, заданою в параметрі. Під час активного з'єднання, можна відправити дані і отримати відповідь:
byte[] msg = Encoding.Default.GetBytes(tbMsg.Text+">exit<");

client.Send(msg);

byte[] buffer = new byte[1024];

int num = client.Receive(buffer);

tbAns.Text = Encoding.Default.GetString(buffer, 0, num);

Звільняємо сокет і закриваємо його:

client.Shutdown(SocketShutdown.Both);

client.Close();

На рис. 7.6 показані результати роботи сервера та клієнта.
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Рисунок 7.6 – Результати роботи додатків

7.4 Асинхронні сокети

На повне виконання більшості функцій роботи з сокетами потрібен невизначений час. У таких випадках функцію називають блокованою. Це означає, що виклик функції може заблокувати поточний потік, який виконується, і, якщо у додатку є тільки один потік, тоді весь додаток буде чекати, поки функція поверне управління, і вже потім зможе продовжити виконання. Наприклад, функції send і receive називають такими, що блокують, оскільки вони не повертають управління негайно.

При асинхронному програмуванні з'єднання, чекаючи завершення процесів в мережі, не блокує додаток. Замість того щоб блокувати поточний потік, воно використовує асинхронну модель .NET для обробки мережних з'єднань в іншому потоці, в той час як додаток залишається активним в початковому потоці. Коли другий потік закінчує виконання, він посилає початковому потоку об'єкт події, який вказує стан задачі. Події можуть бути сигнальними (signaled), в такому випадку методи, які очікують події, негайно повертають управління, або несигнальними (non-signaled). Якщо подія несигнальна, то метод, що очікує, буде блокуватися, поки подія не стане сигнальною.

Існують події двох типів – автоматичні, які, ставши сигнальними, самі встановлюють себе назад в несигнальний стан, і події із ручним скиданням, які залишаються сигнальними, поки не будуть переведені до несигнального стану. У платформі .NET можна через клас ManualResetEvent вказати програмі, що треба продовжити роботу – установка об'єкта ManualResetEvent в сигнальний стан припинить блокування будь-яких методів, що очікують, і програма продовжить виконання. Будемо користуватися цим об'єктом, щоб полегшити асинхронне програмування.

Модель асинхронного програмування підходить для додатків, які, не чекаючи завершення мережних операцій, продовжують виконання. У світі платформи .NET є повний набір методів для асинхронних операцій. Наприклад, в асинхронному програмуванні замість звичайного методу Send() використовується метод BeginSend().

В асинхронній моделі для повернення результату операції використовується метод зворотного виклику. У середовищі .NET Framework є набір методів для ініціювання задачі в асинхронній манері, але для завершення операції потрібна функція зворотного виклику. Наприклад, в методі Connect() для початку з'єднання з мережним пристроєм використовується BeginConnect(), а щоб завершити з'єднання, потрібна відповідна функція зворотного виклику.

Середовище .NET Framework забезпечує клас-делегат для асинхронних операцій. Це клас AsyncCallback, що забезпечує для додатків спосіб завершення асинхронної операції.

AsyncCallback aCallback = new AsyncCallback(CallbackFunc);

Цей делегат передається як аргумент асинхронної функції при ініціюванні операції. Покажчик функції CallbackFunc, містить програмну логіку завершення обробки асинхронної задачі для клієнта.

Для обробки мережних з'єднань в цій програмній моделі використовується кілька потоків. Щоб полегшити синхронізацію між різними потоками, використовується клас ManualResetEvent, що припиняє виконання основного класу і подає сигнал, коли виконання може бути продовжено.

7.5 Приклад побудови додатку з використанням асинхронних сокетів

Почнемо з побудови асинхронної програми-клієнта і протестуємо її за допомогою сервера сокетів, побудованого раніше. Після цього створимо асинхронний сервер, який з'єднаємо з клієнтом.

На рис. 7.7 наведена послідовність виконання асинхронної програми-клієнта.
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Рисунок 7.7 – Схема роботи асинхронного клієнта

Отже, потрібно виконати асинхронно три задачі: з'єднатися з сервером, відправити дані серверу і отримати дані від сервера.

Спочатку розглянемо, як організувати синхронізацію. Асинхронна суть коду вимагає синхронізації – не можна працювати з сокетом, якщо не закінчено встановлення з'єднання, оскільки замість того, щоб зайнятися відправкою повідомлення, ви можете спробувати отримати дані і викличете взаємне блокування. Для синхронізації породжуваних потоків будемо використовувати клас ManualEventReset. Додамо в клас додатку відповідні поля:
ManualResetEvent ConnectDone = new ManualResetEvent(false);

ManualResetEvent SendDone = new ManualResetEvent(false);

ManualResetEvent ReceiveDone = new ManualResetEvent(false);

Методи Set () і Reset() об'єкта ManualResetEvent можуть встановити або скинути стан об'єкта (встановити його до сигнального або несигнального стану). Кожну з трьох задач – з'єднання, відправлення та одержання даних – забезпечимо об'єктом ManualResetEvent, а основний потік може чекати завершення відповідної задачі, викликаючи метод WaitOne() відповідного об'єкта ManualResetEvent. Цей метод блокує поточний потік, поки об'єкт не перейде в сигнальний стан. При створенні об'єктів ManualResetEvent, як показано вище, вказується значення false, яке означає, що спочатку стан не встановлено. Звичайно, основний потік може продовжувати обробку, але, перш ніж починати нову задачу, треба переконатися, що попередня робота виконана – викликається метод WaitOne().

Створення та ініціалізація сокету відбувається аналогічно попередньому проекту.

Перша задача – встановлення з'єднання з сервером за допомогою методу BeginConnect(), який асинхронно починає встановлювати з’єднання з віддаленим хостом:

client.BeginConnect(ep, ConnectCallback, client);

ConnectDone.WaitOne();

tbAns.Text = "З'єднано";

Для нього потрібно метод зворотного виклику ConnectCallback, в якому реалізований представник AsyncCallback. Метод зворотного виклику повинен викликати метод EndConnect(), який завершить запит на з'єднання і поверне з'єднаний сокет.

Методу BeginConnect() передаються три параметра: перший параметр – віддалений хост, другий – делегата AsyncCallback, який використовується для передачі покажчика на функцію, третій – це об'єкт, що містить інформацію про стан, яка повинна бути передана зазначеному методу зворотного виклику. В даному випадку передається примірник сокета.

Розглянемо метод ConnectCallback():

private void ConnectCallback(IAsyncResult ar)

{

    Socket client = ar.AsyncState as Socket;

    client.EndConnect(ar);

    ConnectDone.Set();

}

Отримуємо об'єкт Socket із параметра IAsyncResult, що містить інформацію про стан асинхронної операції, користуючись властивістю AsyncState (аргумент, який був переданий в третьому параметрі методу BeginConnect()).

Викликаємо метод EndConnect(), щоб завершити асинхронний запит. Якщо при зверненні до сокету відбулися якісь помилки, EndConnect() викличе виключення SocketException.

Викликаємо метод Set() для об'єкта ConnectDone – тим самим повідомимо основному потоку, що завершили встановлення з'єднання.

Наступний крок – взаємодія з сервером через відправку та отримання даних.

Метод BeginSend() використовується, щоб асинхронно запустити відправку даних приєднаному сокету:

byte[] msg = Encoding.Default.GetBytes(tbMsg.Text+">exit<");

client.BeginSend(msg, 0, msg.Length, 0, SendCallback, client);

SendDone.WaitOne();

tbAns.Text = "Відправлено";

Перший параметр – це масив байтів, що містить дані для відправки, другий представляє позицію в буфері, від якої потрібно почати посилати дані, третій параметр – це розмір буфера, передостанній – метод SendCallback (функція зворотного виклику, делегат AsyncCallback) і останній використовується для збереження інформації про стан.

private void SendCallback(IAsyncResult ar)

{

    Socket client = ar.AsyncState as Socket;

    client.EndSend(ar);

    SendDone.Set();

}

Код аналогічний коду функції ConnectCallback(), не рахуючи того, що він викликає метод EndSend(), що закінчує асинхронний запит на відправку даних, і встановлює ManualResetEvent для SendDone.

Метод BeginReceive() запускає асинхронне отримання даних від сокета (третій крок):

client.BeginReceive(buffer, 0, buffer.Length, 0, ReceiveCallback, client);

ReceiveDone.WaitOne();

tbAns.Text = ans;

Аргументи цього методу такі ж, як в методі BeginSend(). Щоб повернути дані, зчитані із сокета, метод зворотного виклику повинен використовувати EndReceive():
private void ReceiveCallback(IAsyncResult ar)

{

    Socket client = ar.AsyncState as Socket;

    int num = client.EndReceive(ar);

    if (num > 0)

    {

        ans += Encoding.Default.GetString(buffer, 0, num);

        client.BeginReceive(buffer, 0, buffer.Length, 0, ReceiveCallback, client);

    }

    else ReceiveDone.Set();

}

Щоб гарантувати отримання всіх даних, всередині зворотного виклику викликається метод BeginReceive(). Метод EndReceive() повертає кількість отриманих байтів, тому слід перевірити, чи залишилися ще дані в черзі. Отримані дані зберігаються в рядку ans.

Зупиняємо і закриваємо сокет:
client.Shutdown(SocketShutdown.Both);

client.Close();

Останні дії, що необхідно виконати перед завершенням прийому/передачі даних, це викликати методи Reset() об'єктів класу ManualResetEvent для можливості повторного встановлення з’єднання:

ConnectDone.Reset();

SendDone.Reset();

ReceiveDone.Reset();

Послідовність операцій в асинхронному додатку-сервері демонструється схемою наведеною на рис. 7.8.
Асинхронний сервер починає роботу зі створення сокета і прослуховування порту, з яким цей сокет пов'язаний, аналогічно синхронному серверу.
Для асинхронного прийому з'єднань асинхронного додатку-сервера потрібно користуватися методом BeginAccept(), а після встановлення з'єднання для отримання даних від сокета клієнта і відправки даних клієнту в сервері використовуються методи BeginReceive() і BeginSend().

Для синхронізації викликів скористуємось об’єктом SocketEvent класу ManualResetEvent:

static ManualResetEvent SocketEvent =
new ManualResetEvent(false);

Після виклику BeginAccept() встановлюємо подію в стан очікування, щоб інший потік додатку міг виконуватися, поки клієнт намагається встановити з'єднання. Якщо це не зробити те через асинхронну природу сервера додаток закінчиться раніше клієнта:

while (true)

{

    msg = null;

    Console.Write("Очiкуємо пiдключення ({0})...", ep);
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Рисунок 7.8 – Схема роботи асинхронного сервера

    server.BeginAccept(AcceptCallback, server);

    SocketEvent.WaitOne();

Цикл потрібен, щоб після завершення роботи з одним клієнтом, можна було б встановлювати з’єднання з іншими.

Після завершування очікування слід скинути стан події для подальшої роботи серверу:
    SocketEvent.Reset();

}

Для завершення роботи сервера, в блоці finally, закриваємо його сокет:

server.Shutdown(SocketShutdown.Both);

server.Close();

Метод BeginAccept() приймає два параметри: асинхронний делегат, що посилається на метод зворотного виклику AcceptCallback, і параметр, який використовується для передачі даних функції зворотного виклику (в даному випадку передається сам сокет, що слухає). Коли сокет отримує нове з'єднання, метод BeginAccept() викликає функцію AcceptCallback(), яка викликає метод EndAccept(), що повертає новий сокет для взаємодії з клієнтом.

static void AcceptCallback(IAsyncResult ar)

{

    Socket server = ar.AsyncState as Socket;

    Socket client = server.EndAccept(ar);

Після того як за допомогою методу EndAccept() згоду на нове з'єднання дано, новий сокет може взаємодіяти з клієнтом через виклик асинхронного методу BeginReceive():

    client.BeginReceive(buffer, 0, buffer.Length, 0, ReceiveCallback, client);

}

Функція ReceiveCallback() спочатку завершує асинхронну задачу (функція EndReceive()), а потім здійснює пошук в даних ознаку завершення передачі. Якщо ознаку знайдено, то для відправки даних назад клієнту використовується метод BeginSend(), інакше знову викликається BeginReceive(), щоб отримати решту даних:

static void ReceiveCallback(IAsyncResult ar)

{

    Socket client = ar.AsyncState as Socket;

    int num = client.EndReceive(ar);

    if (num == 0) return;

    msg += Encoding.Default.GetString(buffer, 0, num);

    if (msg.EndsWith(">exit<"))

    {

        Console.WriteLine("\n{0}: {1}",client.RemoteEndPoint, msg.Remove(msg.LastIndexOf(">exit<")));

        byte[] ans = Encoding.Default.GetBytes( String.Format("Ok ({0})", msg.Length - 6));

        client.BeginSend(ans, 0, ans.Length, 0, SendCallback, client);

    }

    else

        client.BeginReceive(buffer, 0, buffer.Length, 0, ReceiveCallback, client);

}

Метод SendCallback() завершує операцію, викликаючи EndSend(), закриває сокет і встановлює ManualResetEvent для основного потоку, щоб додаток зміг продовжити роботу:

static void SendCallback(IAsyncResult ar)

{

    Socket client = ar.AsyncState as Socket;

    int num = client.EndSend(ar);

    client.Shutdown(SocketShutdown.Both);

    client.Close();

    SocketEvent.Set();

}

7.6 Дозволи сокетів

Середовище .NET Framework надає численні класи, які допомагають розробляти в додатках безпечний код. Багато з цих класів пропонують засновану на ролях безпеку і криптографію. Середовище .NET Framework також надає об'єкти дозволів доступу до коду, що є компонувальними блоками для захисту від несанкціонованого доступу. Вони є фундаментом, що гарантує керованому коду безпеку – може виконуватися тільки той код, який має дозвіл виконуватися в поточному контексті.

Кожен дозвіл доступу до коду демонструє одне з наступних прав:

–
право доступу до захищених ресурсів, наприклад до файлів;

–
право виконання захищеної операції, наприклад звернення до керованого коду.

Для світу Інтернету і особливо для мережних додатків класи System.Net надають вбудовану підтримку аутентифікації та дозволів доступу до коду. Середовище .NET Framework надає клас SocketPermission, що забезпечує дотримання дозволів доступу до коду.

Клас SocketPermission використовується для управління правами на встановлення і прийняття з'єднань, що контролюють доступ до мережі через сокети. Цей клас складається з специфікації хоста і набору «дій», що визначають способи встановлення з'єднань з цим хостом. Він забезпечує безпеку коду, контролюючи значення імені хоста, IP-адреси і транспортного протоколу.

Для сокетів С# є два способи забезпечити дозвіл, що підтримує безпеку:

–
імперативно, використовуючи клас SocketPermission;
–
декларативно, використовуючи SocketPermissionAttribute.
Синтаксис імперативної безпеки реалізує дозволи, створюючи новий екземпляр класу SocketPermission, щоб при виконанні коду запросити конкретний дозвіл, наприклад право встановити TCP-з'єднання. Цей спосіб зазвичай застосовується, коли налаштування безпеки змінюються при виконанні програми. У декларативному синтаксисі використовуються атрибути, які дозволяють помістити інформацію про безпеку в метадані, щоб клієнт, що викликає код, зміг скористатись відображенням (reflection) і дізнатися, які дозволи потрібні для коду.
8 TCP І UDP СОКЕТИ
Класи середовища .NET Framework для роботи з протоколами TCP та UDP забезпечують високорівневу реалізацію для з’єднання мережних пристроїв. Протокол TCP використовує «трифазне квитування», щоб гарантувати коректну передачу даних. Хоча цей засіб робить TCP набагато надійнішим протоколом, він також значно підвищує накладні витрати. У протоколі UDP немає нічого подібного, тому він працює набагато швидше і добре пристосований для передачі таких мультимедійних даних, як відеозображення, де точний порядок прибуття пакетів в пункт призначення може бути несуттєвим.
8.1 Огляд протоколу TCP

TCP, або Transmission Control Protocol, використовується як надійний протокол, що забезпечує взаємодію через взаємопов'язану мережу комп'ютерів. TCP перевіряє, що дані доставляються за призначенням і правильно.

TCP – це орієнтований на з'єднання протокол, призначений для забезпечення надійної передачі даних між процесами, виконуваними або на одному і тому ж комп'ютері, або на різних комп'ютерах. Термін «орієнтований на з'єднання» означає, що два процеси або програми перш ніж обмінюватися будь-якими даними повинні встановити TCP-з'єднання.

Коли додаток відправляє дані, використовуючи TCP, вони переміщаються вниз по стеку протоколів. Дані проходять по всіх рівнях і в кінці кінців передаються через мережу як потік бітів.

Кожен рівень в наборі протоколів TCP/IP додає до даних деяку інформацію в формі заголовків і/або кінцівок.
Коли пакет прибуває на кінцевий вузол в мережі, він знову проходить через всі рівні знизу доверху. Кожен рівень перевіряє дані, відокремлюючи від пакета свою інформацію в заголовку і/або кінцівці, і нарешті дані досягають серверного додатка в тій же самій формі, в якій вони покинули додаток-клієнт (рис. 8.1).
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Рисунок 8.1 – Структура пакету в TCP

Перш ніж розглядати, як TCP встановлює з'єднання з іншим хостом TCP, наведемо кілька термінів, які необхідно визначити.

Порція даних, яку TCP відправляє IP, називається сегментом TCP.
Порція даних, яку IP відправляє рівню мережного інтерфейсу, називається дейтаграмою IP.

Кожен сегмент TCP, відправлений через з'єднання, має призначене йому число, яке називається «порядковим номером». Воно використовується, щоб гарантувати прибуття даних в правильному порядку.

Розглянемо стисло структуру заголовка TCP (рис. 8.2).
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Рисунок 8.2 – Структура заголовка TCP

Порядкові номери та номери підтверджень використовуються TCP, щоб гарантувати, що всі дані прибувають в правильному порядку, а біти управління містять різноманітні прапорці, що вказують статус даних. Таких бітів управління всього шість:

–
URG – вказує, що сегмент містить термінові дані;
–
АСК – вказує, що сегмент містить номер підтвердження;
–
PSH – вказує, що дані потрібно проштовхнути до отримуючого користувача;
–
RST – скидає з'єднання;
–
SYN – використовується для синхронізації порядкових номерів;
–
FIN – вказує кінець даних.

Для встановлення з'єднання TCP використовує процес, що називається «трифазним квитуванням» (Three-Phase Handshake), який включає три етапи (рис. 8.3):

1.
Клієнт ініціює взаємодію з сервером, посилаючи сегмент з встановленим бітом SYN. Цей сегмент містить початковий порядковий номер клієнта.
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Рисунок 8.3 – Трифазне квитуванням

2.
Сервер відповідає відправкою сегмента з встановленими бітами SYN і АСК. Цей сегмент містить початковий порядковий номер сервера (не пов'язаний з порядковим номером клієнта) і номер підтвердження, на одиницю більший порядкового номера клієнта (тобто рівний наступному порядковому номеру, очікуваному від клієнта).

3.
Клієнт повинен підтвердити цей сегмент відправкою назад сегмента з встановленим бітом АСК. Номер підтвердження буде на одиницю більше порядкового номера сервера, а порядковий номер буде дорівнює номеру підтвердження сервера (тобто на одиницю більше початкового порядкового номера клієнта).

Як видно, TCP передає дані порціями, які називаються сегментами. Щоб гарантувати правильне і в належному порядку отримання сегментів, кожному з них призначається порядковий номер. Одержувач відправляє підтвердження отримання сегмента. Якщо підтвердження не отримано до закінчення інтервалу тайм-ауту, дані відправляються ще раз.

Кожному октету (восьми бітам) даних призначається порядковий номер. Порядковий номер сегмента дорівнює порядковому номеру першого октету даних у сегменті, і це число відправляється в заголовку TCP даного сегмента. У сегменті може також бути присутнім номер підтвердження, рівний порядковому номеру наступного очікуваного сегмента даних.
TCP використовує порядкові номери, щоб гарантувати, що дублюючі дані додатку передані не будуть і дані будуть доставлені в правильному порядку. Заголовок TCP містить контрольну суму, щоб гарантувати коректність даних при доставці. Якщо отриманий сегмент з невірною контрольною сумою, він просто відкидається, і підтвердження не надсилається. Це означає, що, коли значення тайм-ауту закінчиться, відправник повторить передачу сегмента.

TCP управляє обсягом даних, що йому направляються, повертаючи з кожним підтвердженням «розмір вікна». «Вікно» – це обсяг даних, який може прийняти одержувач. Між прикладною програмою і потоком даних в мережі розташовується буфер даних. «Розмір вікна» фактично являє собою різницю між розміром буфера і обсягом збережених в ньому даних. Це число відправляється в заголовку, щоб інформувати віддалений хост про поточний розмір вікна. Такий прийом називається «розсувне або ковзне вікно». 
Отримані дані зберігаються в цьому буфері, і додаток може звертатися до буферу і зчитувати з нього дані з властивою йому швидкістю. У міру того як додаток зчитує дані, буфер спустошується і може приймати наступні дані, що надходять з мережі.

Якщо додаток зчитує дані з буфера занадто повільно, розмір вікна падає до нуля, і віддалений хост одержує команду припинити передачу даних. Як тільки локальний додаток обробить дані в буфері, розмір вікна зростає і надходження даних з мережі відновлюється.
Якщо розмір вікна більше розміру пакета, відправник знає, що одержувач може зберігати одночасно кілька пакетів, що підвищує продуктивність.

TCP дає можливість декільком процесам на одній машині одночасно використовувати сокет TCP. Сокет TCP складається із адреси хоста і унікального номера порту, а TCP-з'єднання включає два сокета на різних кінцях мережі. Порт може використовуватися для декількох з'єднань одночасно – один сокет на одному кінці може використовуватися для декількох з'єднань з різними сокетами на іншому кінці. Прикладом цієї ситуації служить web-cepвep, що слухає на порту 80 і відповідає на запити від декількох комп'ютерів.
8.2 Використання TCP в .NET

Як було сказано раніше, в .NET для роботи з сокетами надано особливий простір імен System.Net.Sockets. Цей простір імен містить не тільки такі низькорівневі класи, як Socket, а й класи високого рівня TcpClient і TcpListener, що пропонують прості інтерфейси для взаємодії через TCP.

На відміну від класу Socket, в якому для відправки та отримання даних застосовується побайтовой підхід, класи TcpClient і TcpListener дотримуються потокової моделі. У цих класах вся взаємодія між клієнтом і сервером базується на потоці з використанням класу NetwoгkStream. Однак при необхідності можна працювати з байтами.

Клас TcpClient забезпечує TCP-сервіси для з'єднань на стороні клієнта. Він побудований на класі Socket і забезпечує TCP-сервіси на більш високому рівні – в класі TcpClient є закритий об'єкт даних m_ClientSocket, використовуваний для взаємодії з сервером TCP. Клас TcpClient надає прості методи для з'єднання через мережу з іншим додатком сокетів, відправки йому даних і отримання даних від нього.
В табл. 8.1 перераховані найбільш важливі відкриті члени класу TcpClient.
Таблиця 8.1 – Відкриті члени класу TcpClient

	Ім’я
	Опис

	LingerState
	Встановлює або повертає об'єкт LingerOption, що містить інформацію про те, чи буде з'єднання залишатися відкритим після закриття сокета і як довго

	NoDelay
	Вказує, чи буде сокет затримувати відправку та отримання даних, якщо буфер, призначений для відправки або отримання даних, не заповнений. Якщо властивість має значення false, TCP затримає відправку пакета, поки не буде накопичено достатній обсяг даних. Цей засіб допомагає уникнути неефективної відправки через мережу занадто маленьких пакетів

	ReceiveBufferSize
	Задає розмір буфера для вхідних даних (в байтах). Використовується при зчитуванні даних з сокета

	ReceiveTimeout
	Задає час в мілісекундах, який TcpClient чекатиме отримання даних після ініціювання цієї операції. Якщо цей час закінчиться, а дані не будуть отримані, виникне виключення SocketException

	SendBufferSize
	Задає розмір буфера для вихідних даних

	SendTimeout
	Задає час в мілісекундах, який TcpClient чекатиме підтвердження числа байтів, відправлених віддаленому хосту від базового сокета

	Close()
	Закриває TCP-з'єднання

	Connect()
	З'єднується з віддаленим хостом TCP

	GetStream()
	Повертає об'єкт NetworkStream, що використовується для передачі даних між клієнтом і віддаленим хостом


У класі TcpClient існують такі перевантажені конструктори:

–
TcpClient() – для встановлення з'єднання з віддаленим хостом треба викликати метод Connect();
–
TcpClient(IPEndPoint ipEnd) – ініціює новий екземпляр, пов'язаний з вказаною локальною кінцевою точкою;

–
TcpClient(string hostname, int port) – створює новий екземпляр і встановлює віддалене з'єднання з використанням в параметрах DNS-імені та номера порту.
Використання останнього конструктора – найзручніший метод, оскільки дозволяє ініціювати TcpClient, дозволити DNS-ім'я і з'єднатися з хостом в одному простому кроці. За допомогою цього конструктора  задається локальний порт, з яким бажано зв'язатися.

Після створення екземпляру класу TcpClient, потрібно встановити з'єднання з віддаленим хостом. Для цього надано метод Connect(). Якщо для створення екземпляра TcpClient використовувати конструктор за замовчуванням або локальну кінцеву точку, то залишиться лише викликати цей метод. Існують такі перевантажені методи Connect():

public void Connect (IPEndPoint endPoint);
public void Connect (IPAddress ipAddr, int port);
public void Connect (string hostname, int poYt);

Якщо з'єднання буде невдалим або виникнуть інші проблеми, породжується виняток SocketException:

try

{

    TcpClient client = new TcpClient();

    client.Connect("192.168.0.1", 80);

    ...

}

catch (SocketException se)

{

    Console.WriteLine("Помилка: {0}", se.Message);

}

Для обробки на рівні потоку в якості каналу між двома з'єднаними додатками використовується клас NetworkStream. Розглянемо, як він використовується з TcpClient.

Перш ніж відправляти і отримувати будь-які дані, потрібно визначити базовий потік. Клас TcpClient надає метод GetStream() виключно для цієї мети. За допомогою базового сокета він створює екземпляр класу NetworkStream і повертає його програмі, що викликає:
NetworkStream stream = client.GetStream();

Далі можна скористатись методами Read() і Write() для синхронного зчитування з хоста і запису до нього або методами BeginRead() і BeginWrite() для асинхронного зчитування і запису.

Під час зчитування даних можна визначити розмір буфера за допомогою властивості ReceiveBufferSize.

Після взаємодії з клієнтом, щоб звільнити всі ресурси, слід викликати метод Close().
Внесемо деякі зміни до функцій зворотного виклику попереднього клієнта з урахуванням використання TcpClient:
private void ConnectCallback(IAsyncResult ar)

{

    TcpClient client = ar.AsyncState as TcpClient;

    client.EndConnect(ar);

    ConnectDone.Set();

}

private void WriteCallback(IAsyncResult ar)

{

    TcpClient client = ar.AsyncState as TcpClient;

    client.GetStream().EndWrite(ar);

    WriteDone.Set();

}

private void ReadCallback(IAsyncResult ar)

{

    TcpClient client = ar.AsyncState as TcpClient;

    client.GetStream().EndRead(ar);

    ReadDone.Set();

}

Крім того, деякі зміни внесемо в обробник події натиснення кнопки для з’єднання з сервером:

TcpClient client = new TcpClient();

client.BeginConnect(tbIP.Text, int.Parse(tbPort.Text), ConnectCallback, client);

ConnectDone.WaitOne();

tbAns.Text = "З'єднано";

NetworkStream stream = client.GetStream();

byte[] msg = Encoding.Default.GetBytes(tbMsg.Text+">exit<");

stream.BeginWrite(msg, 0, msg.Length, WriteCallback, client);

WriteDone.WaitOne();

tbAns.Text = "Відправлено";

byte[] buffer = new byte[client.ReceiveBufferSize];

stream.BeginRead(buffer,0,buffer.Length,ReadCallback,client);

ReadDone.WaitOne();

tbAns.Text = Encoding.Default.GetString(buffer);

client.Close();

У сокетів є маса опцій, які клас TcpClient не охоплює. Якщо потрібно встановити або отримати будь-які з цих властивостей, необхідно успадкувати клас від TcpClient і використовувати його член Client.

Побудуємо простий багатопоточний сервер, який, використовуючи потоки, зможе відповідати кільком клієнтам на одержувані від них повідомлення.

Серверний додаток починає роботу, зв'язуючись з локальною кінцевою точкою і чекаючи вхідні запити від клієнтів. Як тільки клієнт з’єднався з портом, додаток активізується, приймає запит і створює канал, призначений для взаємодії з цим клієнтом. На основному потоці додаток продовжує очікувати інші вхідні запити від клієнтів.

Клас TcpListener слухає запити клієнтів, приймає запит і створює новий екземпляр класу Socket або класу TcpClient, які можна використовувати для взаємодії з клієнтом. Він також інкапсулює закритий об'єкт Socket, доступний тільки для похідних класів.

В табл. 8.2 наведені важливі відкриті властивості і методи класу TcpListener, які можна використовувати при розробці серверних додатків з використанням платформи .NET Framework.
Таблиця 8.2 – Відкриті члени класу TcpListener

	Ім’я
	Опис

	LocalEndpoint
	Повертає об'єкт IPEndPoint, який містить інформацію про локальний мережний інтерфейс і номер порту, що використовується для очікування вхідних запитів від клієнтів

	AcceptSocket()
	Дає згоду на запит, який очікує з'єднання, і повертає об'єкт Socket, що використовуватиметься для взаємодії з клієнтом

	AcceptTcpClient()
	Дає згоду на запит, який очікує з'єднання, і повертає об'єкт TcpClient, що використовуватиметься для взаємодії з клієнтом

	Pending()
	Вказує, чи є якісь запити, що очікують з'єднання

	Start()
	Примушує TcpListener почати слухати запити на з'єднання

	Stop()
	Закриває об'єкт, що слухає


Для створення екземпляра класу TcpListener існують три перевантажених конструктори:

–
TcpListener(int port) – вказується, який порт використовується, щоб слухати запити;

–
TcpListener(IPEndPoint endPoint) – приймає об'єкт IPEndPoint, що визначає IP-адресу і порт;

–
TcpListener (IPAddress ipAddr, int port) – приймає об'єкт IPAddress і номер порту.

На наступному кроці після створення сокета потрібно слухати запити клієнтів. У класі TcpListener є метод Start(), що виконує таку послідовність: спочатку він пов'язує сокет, використовуючи IP-адресу і порт, передані в параметрах конструктору; потім, викликавши метод Listen() базового об'єкта Socket, він починає слухати запити з'єднань від клієнтів.

TcpListener server = 
new TcpListener(IPAddress.Parse("127.0.0.1"), 7777);

server.Start();

Вже приступивши до прослуховування сокета, можна викликати метод Pending(), щоб перевіряти, чи немає очікуючих запитів з'єднання в черзі. Цей метод дозволяє перевіряти наявність клієнтів, що очікують, до виклику методу Accept(), який блокуватиме потік, що виконується.

Типова серверна програма оперує двома сокетами: один використовується класом TcpListener, а другий – для взаємодії з окремим клієнтом. Щоб дати згоду на будь-який запит, що очікує зараз в черзі, можна скористатися методом AcceptSocket() або більш простим методом AcceptTcpClient(). Ці методи повертають відповідно об'єкти Socket або TcpClient і дають згоду на запити клієнтів. Крім того, можна скористатись асинхронними методами.
Залежно від типу сокета, створеного при встановленні з'єднання, реальний обмін даними між клієнтом і сокетом сервера виконується методами Send() і Receive() об'єкта Socket або за допомогою читання-запису об'єкта NetworkStream.

while (true)

{

    server.BeginAcceptTcpClient(AcceptCallback, server);

    ListenerEvent.WaitOne();

    ListenerEvent.Reset();

}

В цьому фрагменті для синхронізації потоків використовується статичний об’єкт класу ManualResetEvent:

static ManualResetEvent ListenerEvent =
new ManualResetEvent(false);

Після завершення взаємодії з клієнтом потрібно виконати останній крок – зупинити сокет, що слухає. Для цього викликається метод Stop() об'єкта TcpListener:

server.Stop();

У функції зворотного виклику AcceptCallback створюється окремий поток для організації взаємодії сервера з клієнтом:

static void AcceptCallback(IAsyncResult ar)

{

    TcpListener server = ar.AsyncState as TcpListener;

    TcpClient client = server.EndAcceptTcpClient(ar);

    Thread thread = new Thread(new ParameterizedThreadStart(WorkingClient));

    thread.IsBackground = true;

    thread.Start(new DataRead()

    {

        Client = client, Msg = null, Buffer = null

    });

    ListenerEvent.Set();

}

Підтримку багатопоточності в .NET забезпечує простір імен System.Threading. Клас Thread з цього простору імен представляє окремий потік. Для запуску альтернативного виконання коду потоку потрібна точка-входу. Ця точка входу визначається методом, з якого почнеться виконання потоку. Природно, що цей метод представлений делегатом (ThreadStart, якщо до нього не потрібно передавати дані, і ParameterizedThreadStart – в іншому випадку).
Для передачі даних про з’єднання та отримання повідомлень в потоці розробимо клас DataRead з трьома властивостями (Client – інформація про з’єднання, Msg і Buffer – отримані дані):
class DataRead

{

    public TcpClient Client { get; set; }

    public string Msg { get; set; }

    public byte[] Buffer { get; set; }

}

Після вказування методу WorkingClient за допомогою делегата в конструкторі Thread, потік запускається (метод Start()).

static void WorkingClient(object obj)

{

    DataRead data = obj as DataRead;

    NetworkStream stream = data.Client.GetStream();

    data.Buffer = new byte[data.Client.Available];

    stream.BeginRead(data.Buffer, 0, data.Buffer.Length, ReadCallback, obj);

}

Функція зворотного виклику для зчитування даних ReadCallback наведена нижче.
static void ReadCallback(IAsyncResult ar)

{

    DataRead data = ar.AsyncState as DataRead;

    NetworkStream stream = data.Client.GetStream();

    stream.EndRead(ar);

    data.Msg += Encoding.Default.GetString(data.Buffer);

    if (data.Client.Available > 0)

    {

        data.Buffer = new byte[data.Client.Available];

        stream.BeginRead(data.Buffer, 0, data.Buffer.Length, ReadCallback, data);

    }

    else

    {

        Console.WriteLine("\n{0}: {1}", data.Client.Client.RemoteEndPoint, data.Msg);

        byte[] ans = Encoding.Default.GetBytes( String.Format("Ok ({0})", data.Msg.Length));

        stream.BeginWrite(ans, 0, ans.Length, WriteCallback, data);

    }

}

В цій функції перевіряється, після зчитування даних в буфер із потоку, наявність в ньому даних. Якщо дані є в наявності (Available), то знову запускається асинхронний метод BeginRead і так далі, поки дані в потоці не закінчаться. Інакше запускається асинхронний метод BeginWrite для відповіді клієнту.

Функція зворотного виклику для запису даних WriteCallback наведена нижче.

static void WriteCallback(IAsyncResult ar)

{

    TcpClient client = (ar.AsyncState as DataRead).Client;

    client.GetStream().EndWrite(ar);

    client.Close();

}

В цій функції, крім завершення передачі даних, відбувається закриття сокету.
8.3 .NET Remoting

Зазвичай операційні системи забезпечують кожному додатку деякий рівень захисту від впливу інших додатків. Цей засіб необхідний, щоб захистити один додаток від наслідків ненормального виконання іншої програми. Система Microsoft Windows дотримується цього підходу, реалізуючи процеси для кожної програми. Кожна програма завантажується в ізольований простір процесу. Код і пам'ять, що належать одному процесу, недоступні для коду, що виконується в іншому процесі. У середовищі .NET Framework введено поняття доменів додатків (application domains).

В одному процесі можуть виконуватися кілька доменів додатків. Засноване на АррDomain ізолювання надає кілька глобальних переваг, особливо для додатків на стороні сервера. Існування кількох різних доменів додатків в одному процесі означає, що, якщо функціонування будь-якої частини коду в одному домені додатку з якихось причин порушено, це не завдасть шкоди іншим AppDomain в тому ж самому процесі. Крім того, можна зупинити частину коду, включену в будь-який домен додатку. Однак найважливіше те, що код, що виконується в одному домені додатку, не може звертатися до коду в іншому домені. Процес, який використовується для забезпечення взаємодії між різними об'єктами в різних доменах додатків, називається .NET Remoting.

Середовище .NET Remoting може використовуватися, щоб зробити можливою взаємодію між двома різними додатками. Ці додатки можуть виконуватися на одному комп'ютері, в одній локальній мережі, в Інтернеті або в будь-якій географічній області, пов'язаній деяким протоколом.

Середовище .NET Remoting побудоване на таких прийнятих промислових стандартах, як Simple Object Access Protocol (SOAP), HTTP і TCP. З цієї причини самі різні програми, що працюють в Інтернеті, можуть взаємодіяти точно так же, як якщо б вони встановлювали з'єднання в одній приватній мережі.

Щоб можна було користуватися середовищем Remoting, спочатку потрібно завантажити додаток-хост та зареєструвати канал і порт для очікування запитів з'єднання. Клієнт повинен зареєструватися на тому ж самому каналі, що є транспортним середовищем між сервером і клієнтом. Для відправки даних від одного об'єкта до іншого канали користуються таким мережевими протоколами, як TCP або HTTP. Після того як клієнт зареєстрував канал, він створює новий екземпляр віддаленого класу. Якщо клієнту вдається створити екземпляр віддаленого об'єкта, він отримує посилання на серверний об'єкт і через нього може викликати методи на віддаленому об'єкті, немов він є частиною клієнтського процесу. Для реалізації цієї можливості на віддаленій системі використовується проксі-об'єкт. Коли клієнт створює екземпляр віддаленого об'єкта, середовище Remoting перехоплює цей виклик і створює проксі-об'єкт з таким же відкритим інтерфейсом, як у реального об'єкта, і повертає цей проксі-об'єкт клієнту. Потім клієнт викликає методи на цьому проксі-об'єкті. Виклики перехоплюються середовищем Remoting і направляються до серверного процесу. Серверний процес створює екземпляр об'єкта, викликає метод і відправляє значення, що повертається, клієнтському додатку через проксі-клієнт (рис. 8.4).
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Рисунок 8.4 – Робота .NET Remoting

8.4 Огляд протоколу UDP

User Datagram Protocol (UDP) – це простий, орієнтований на дейтаграми протокол без організації з'єднання, що надає швидке, але необов'язково надійне транспортне обслуговування. Він підтримує взаємодії «один з багатьма» і тому часто застосовується для широкомовної і групової передачі дейтаграм.

TCP/IP – це набір протоколів, що називається також «пакетом протоколів Інтернету», що складається з чотирьох рівнів. TCP/IP не просто один протокол, а сімейство або набір протоколів, який складається із інших низькорівневих протоколів, таких, як IP, TCP і UDP. UDP розташовується на транспортному рівні поверх IP (протоколу мережевого рівня). Транспортний рівень забезпечує взаємодію між мережами через шлюзи. У ньому використовуються IP-адреси для відправки пакетів даних через Інтернет або іншу мережу за допомогою різноманітних драйверів пристроїв.

У передачі даних пакетом називається послідовність бінарних цифр, які представляють дані і управляючі сигнали, що передаються і комутуються через хост. Усередині пакета ця інформація розташована відповідно до спеціального формату.

Дейтаграма – це незалежний пакет даних, що має інформацію, достатню для передачі від джерела до пункту призначення, тому ніякого додаткового обміну між джерелом, адресатом і транспортною мережею не потрібно.

MTU означає Maximum Transmission Unit (максимальний блок передачі), характеризує канальний рівень і відповідає максимальній кількості байтів, яке можна передати в одному пакеті. Іншими словами MTU – це найбільший пакет, який може переносити дане мережне середовище. Наприклад, Ethernet має фіксований MTU, що дорівнює 1 500 байтам. У UDP, якщо розмір дейтаграми більше MTU, протокол IP виконує фрагментацію, розбиваючи дейтаграму на дрібніші частини (фрагменти) так, щоб кожен фрагмент був менше MTU.

Щоб поставити у відповідність даним, що входять, конкретний процес, який виконується в комп'ютері, UDP використовує порти. UDP направляє пакет у відповідне місце, використовуючи номер порту, вказаний в UDP-заголовку дейтаграми.

Дейтаграмма IP складається з 32-бітових IP-адрес джерела і пункту призначення. IP-адреса пункту призначення задає кінцеву точку для дейтаграми UDP, а IP-адреса джерела використовується для отримання інформації про те, хто відправив повідомлення. У пункті призначення пакети фільтруються, і ті з них, адреси джерел яких не входять в допустимий набір адрес, відкидаються без повідомлення відправника.

Односпрямована IP-адреса унікально визначає хост в мережі, тоді як групова IP-адреса визначає конкретну групу адрес в мережі. Широкомовні IP-адреси отримуються і обробляються всіма хостами локальної мережі або конкретної підмережі.

Значення часу життя, або TTL (time-to-live), дозволяє встановити верхню межу кількості маршрутизаторів, через які може пройти дейтаграма. Значення TTL не дає пакетам потрапити в нескінченні цикли. Воно ініціюється відправником і зменшується на одиницю кожним маршрутизатором, що обробляє дейтаграму. Коли значення TTL стає нульовим, дейтаграма відкидається.

Групова розсилка – це відкритий метод, який базується на стандартах, одночасного поширення ідентичної інформації декільком користувачам. Групова розсилка є основним засобом протоколу UDP, вона неможлива для протоколу TCP. Групова розсилка дозволяє домогтися взаємодії одного з багатьма, наприклад, робить можливими такі використання, як розсилка новин та листів багатьом одержувачам, Інтернет-радіо або демонстраційні програми реального часу. Групова розсилка не так сильно навантажує мережу, як широкомовна передача, оскільки дані відправляються відразу декільком користувачам.
Коли додаток, що базується на UDP, відправляє дані іншому хосту в мережі, UDP доповнює їх восьмибайтовим заголовком, що містить номери портів адресата і відправника, загальну довжину даних і контрольну суму. Поверх дейтаграми UDP свій заголовок додає IP, формуючи дейтаграму IP.
Контрольна сума потрібна, щоб перевірити, чи були дані доставлені в пункт призначення правильно чи були перекручені. Вона охоплює як заголовок UDP, так і дані. Якщо отримана контрольна сума дорівнює нулю, одержувач фіксує помилку контрольної суми і відкидає дейтаграму. Хоча контрольна сума є необов'язковим засобом, її завжди рекомендується включати.

На наступному кроці рівень IP додає 20 байтів заголовка, що включає TTL, IP-адреси джерела і одержувача та іншу інформацію. Цю дію називають IP-інкапсуляцією.

Максимальний розмір пакета дорівнює 65507 байтам. Якщо пакет перевищує встановлений за замовчуванням розмір MTU, то рівень IP розбиває пакет на сегменти. Ці сегменти називаються фрагментами, а процес розбиття даних на сегменти – фрагментацією. Заголовок IP містить всю інформацію про фрагменти.

Коли додаток-відправник «викидає» дейтаграму в мережу, вона направляється за IP-адресою призначення, зазначеною в заголовку IP. При проході через маршрутизатор TTL зменшується на одиницю.

Коли дейтаграма прибуває до заданого пункту призначення і порту, рівень IP за своїм заголовком перевіряє, чи фрагментована дейтаграма. Якщо це так, дейтаграма збирається відповідно до інформації, наявної в заголовку. Прикладний рівень витягує відфільтровані дані, видаляючи заголовок.

У порівнянні з TCP, UDP має такі недоліки:

–
Відсутність сигналів квитування. Перед відправкою пакету UDP сторона, яка відправляє, не обмінюється зі стороною, що одержує квитуючими сигналами. Отже, у відправника немає способу дізнатися, чи досягла дейтаграма кінцевої системи. В результаті UDP не може гарантувати, що дані будуть дійсно доставлені адресату.

–
Використання сесій. Орієнтованість TCP на з'єднання підтримується сеансами між хостами. TCP використовує ідентифікатор сеансу, що дозволяє відстежувати з'єднання між двома хостами. UDP не має підтримки сеансів через свою природу, що не орієнтована на з'єднання.

–
Надійність. UDP не гарантує, що адресату буде доставлена тільки одна копія даних. Щоб відправити кінцевій системі великий обсяг даних, UDP розбиває його на невеликі частини. UDP не гарантує, що ці частини будуть доставлені за призначенням в тому ж порядку, в якому вони створювалися в джерелі.

–
Безпека. TCP більш захищений, ніж UDP. У багатьох організаціях брандмауери і маршрутизатори не пропускають пакети UDP. Це пов'язано з тим, що хакери можуть скористатися портами UDP, не встановлюючи явних з'єднань.

–
Управління потоком. У UDP управління потоком відсутнє, в результаті погано спроектований UDP-додаток може захопити значну частину пропускної здатності мережі.

Переваги UDP:
–
Немає установки з'єднання. UDP є протоколом без організації з'єднань, тому він звільняє від накладних витрат, пов'язаних з установкою з'єднань. Оскільки UDP не користується сигналами квитування, то затримок, викликаних установкою з'єднань, також вдається уникнути.

–
Швидкість. UDP працює швидше TCP. З цієї причини багато додатків віддають перевагу не TCP, a UDP. Ті ж засоби, які роблять TCP більш стійким, уповільнюють його роботу.

–
Топологічна різноманітність. UDP підтримує взаємодії «один з одним» і «один з багатьма», в той час як TCP підтримує лише взаємодію «один з одним».

–
Накладні витрати. Робота з TCP означає підвищені накладні витрати, а витрати, що накладаються UDP, істотно нижче. TCP в порівнянні з UDP використовує значно більше ресурсів операційної системи, і, як наслідок, в таких середовищах, де сервери одночасно обслуговують багатьох клієнтів, широко використовують UDP.

–
Розмір заголовка. Для кожного пакету заголовок UDP має довжину всього лише вісім байтів, в той час як TCP має 20-байтові заголовки, і тому UDP споживає менше пропускної здатності мережі.

В Інтернеті багато додатків використовують UDP. UDP відомий, як протокол «оптимальних зусиль». Розглянувши переваги і недоліки UDP, можна зробити висновок, що до цього протоколу корисно звертатися в наступних ситуаціях:

–
для широкомовної і групової передачі, коли додатку потрібно взаємодіяти з декількома хостами;
–
якщо розміри дейтаграм невеликі, а послідовність фрагментів не дуже істотна;
–
якщо встановлення з'єднання не потрібно;
–
якщо додатку не потрібно обмінюватися значними обсягами даних (оскільки в UDP немає управління потоком);
–
якщо повторна передача пакетів не потрібна;
–
якщо операційна система вимагає низьких накладних витрат;
–
якщо пропускна здатність мережі є критичним фактором.
8.5 Використання UDP в .NET

В .NET протокол UDP можна реалізувати, використовуючи такі можливості:

–
клас UdpClient;

–
клас Socket;

–
елемент управління Winsock;

–
некерований API Winsock.

Останні два пункти спираються на СОМ-інтероперабельність і P/Invoke, тому тут не розглядаються. Клас Socket (див. тему 7) в порівнянні з високорівневих класом UdpClient дає доступ до більшої кількості опцій, проте програмний код дещо ускладнюється. Клас UdpClient побудований поверх класу Socket, і, наслідуючи UdpClient, можна звертатися до базового класу Socket.

Розглянемо реалізацію UDP з використанням класу UdpClient, Класи .NET для роботи з UDP знаходяться в просторі імен System.Net.Sockets.

Відкриті методи класу UdpClient наведені в табл. 8.3.
Таблиця 8.3 – Відкриті методи класу UdpClient

	Ім’я
	Опис

	Connect()
	З’єднання з віддаленим хостом

	JoinMulticastGroup()
	Дозволяє приєднатися до групи. З цим методом об'єкт може отримувати групові дейтаграми, що розсилаються за вказаною IP-адресою

	Send()
	Вислати дані віддаленому хосту

	Receive()
	Отримати дані від віддаленого хоста

	DropMulticastGroup()
	Використовується, щоб від'єднати об'єкт UdpClient від групи

	Close()
	Закрити з’єднання


Для застосування класу UdpClient достатньо створити екземпляр UdpClient і через виклик методу Connect() з'єднаєтеся з віддаленим хостом або вказати в конструкторі віддалену IP-адресу і віддалений номер порту:
UdpClient client = new UdpClient();

client.Connect(IPAddress.Parse("127.0.0.1"), 7777);

або

UdpClient client =
new UdpClient(IPAddress.Parse("127.0.0.1"), 7777);

Отримавши екземпляр класу UdpClient і підготувавши (необов'язкову) інформацію про з'єднання, можна приступити до відправки даних. Для цього викликається метод Send(), який використовується, щоб послати дейтаграму від клієнта віддаленому хосту. Send() повертає довжину даних, яку можна використовувати для перевірки, чи правильно були відправлені дані.

Метод Send() можна використовувати найрізноманітнішими способами в залежності від того, як UdpClient був з'єднаний з віддаленим портом і як створювався екземпляр класу UdpClient. Якщо перед викликом методу Send() інформація про з'єднання не була визначена, потрібно її включити в цей виклик.

client.Send(buffer, buffer.Length,
IPAddress.Parse("10.6.0.175"), 7777);

Для отримання даних від віддаленого хоста через UDP викликається метод Receive(). Цей метод приймає один контрольний параметр, екземпляр класу IPEndPoint, і повертає в масиві байтів прийняті дані. Зазвичай рекомендується виконувати цей метод в окремому потоці, оскільки він опитує базовий сокет на предмет надходження дейтаграм і блокує потік, поки дані не будуть отримані. Якщо він виконується в основному потоці, виконання програми призупиняється, поки не буде отримано пакет дейтаграми.

Якщо об'єкту UdpClient вже вказана інформація про з'єднання в конструкторі або викликаний метод Connect(), то метод Receive() буде приймати і повертати додатку тільки дані від зазначеної віддаленої точки, а з'єднання від інших джерел будуть відкидатися. Якщо ніяка інформація про з'єднання не переймалася, будуть прийматися всі вхідні з'єднання з локальною кінцевою точкою.

IPEndPoint rep = null;

byte[] buffer = client.Receive(ref rep);

Останній крок при роботі з UdpClient полягає в закритті з'єднання. Для закриття відкритого UDP-з'єднання використовується метод Close(). Якщо при закритті з'єднання виникають будь-які помилки, породжується виняток SocketException. Закриття з'єднання:

client.Close();

8.6 Додаток «Інтерактивний форум»

Розробимо діалоговий додаток «Інтерактивний форум», що використовує клас UdpClient, у вигляді windows-додатку (рис. 8.5).

На початку роботи програми всі елементи управління основного вікна, крім поля для введення локального порту і кнопки «Запуск», заблоковані.
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Рисунок 8.5 – Основне вікно інтерактивного форуму

Діалоговий додаток використовує окремий фоновий потік, щоб слухати повідомлення від віддалених хостів, який запускається при виборі кнопки «Запуск». В цьому випадку поле для введення локального порту і кнопка «Запуск» блокуються, а елементи управління для передачі повідомлень розблоковуються.
private void btStart_Click(object sender, EventArgs e)

{

    try

    {

        local = Int16.Parse(tbLocal.Text);

        Thread t = new Thread(new ThreadStart(Listen));

        t.IsBackground = true;

        t.Start();

        lLocal.Enabled = tbLocal.Enabled = btStart.Enabled =
!(lIP.Enabled = tbIP.Enabled = lRemote.Enabled = tbRemote.Enabled = tbMsg.Enabled = tbSend.Enabled = btSend.Enabled = true);

    }

    catch (Exception ex)

    {

        MessageBox.Show(ex.Message);

    }

}

У функції зворотного виклику Listen() відбувається зчитування повідомлень та виведення їх у текстове поле з атрибутом «тільки для читання». Наведений нижче фрагмент розташовано в блоці try:
UdpClient server = new UdpClient(local);

IPEndPoint remote = null;

while (true)

{

    byte[] buffer = server.Receive(ref remote);

    tbMsg.Text += String.Format("{0}: {1}\r\n", remote, Encoding.Default.GetString(buffer));

}

Передача даних від користувача відбувається при виборі кнопки «Послати». Текст обробника події вибору кнопки наведено нижче:

UdpClient client = new UdpClient();

try

{

    port = Int16.Parse(tbRemote.Text);

    byte[] buffer = Encoding.Default.GetBytes(tbSend.Text);

    client.Send(buffer, buffer.Length, tbIP.Text, port);

}

catch (Exception ex)

{

    MessageBox.Show(ex.Message);

}

finally

{

    client.Close();

}

9 ЗАСТОСУВАННЯ БАГАТОАДРЕСНОЇ ПЕРЕДАЧІ
Зазвичай IP-адреса пов’язана з індивідуальним хостом в окремій мережі. Протокол IP також використовує адреси, які пов’язані з групою хостів однієї або більше мереж. Такі адреси називаються груповими адресами (multicast addresses), а дія з відправки пакета від джерела до члена багатоадресної групи називається груповою або багатоадресною передачею (multicasting).

9.1 Огляд багатоадресних передач
Internet Protocol підтримує три види IP-адрес:

–
односпрямовані-мережні пакети, що надсилаються в один пункт призначення;

–
широкомовні – дейтаграми відправляються всім вузлам підмережі;

–
групові дейтаграми – відправляються всім вузлам, що знаходяться, можливо, в декількох підмережах, які належать одній групі.

Посилка односпрямованих повідомлень через TCP і UDP розглядалась в попередній темі.

Широкомовна адреса розпізнається за IP-адресою, в якій всі біти хоста встановлені в 1. Наприклад, щоб відправити повідомлення всім хостам підмережі з маскою 255.255.255.0 в мережі з адресою 192.168.0, потрібно задати широкомовна адресу 192.168.0.255. Тоді будь-який хост з IP-адресою, що починається з 192.168.0, буде отримувати широкомовні повідомлення. Широкомовні повідомлення завжди передаються при взаємодії без організації з'єднань з використанням протоколу UDP. Сервер відправляє дані незалежно від того, чи слухає його хоч один клієнт. З міркувань продуктивності було б неможливо встановити окреме повідомлення з кожним окремим клієнтом. Взаємодія без організації з'єднань означає, що сервер не повинен виділяти ресурси для кожного клієнта окремо – скільки б клієнтів ні слухали сервер, на ньому будуть витрачатися одні й ті ж ресурси.

Механізм, який не встановлює з'єднання, має свої недоліки. Наприклад, немає ніякої гарантії, що дані отримає хоч хто-небудь.

При широкомовній передачі для будь-якої станції підмережі-адресата виникає проблема продуктивності, оскільки кожна станція цієї підмережі повинна перевіряти, чи потрібен їй отриманий пакет. Повідомлення можуть цікавити всі станції в мережі, і тому вони піднімаються вгору на кожній станції по стеку протоколів аж до транспортного рівня, де тільки й можна встановити їх релевантність. З широкомовною передачею існує й інша проблема – пакети не перетинають границі підмереж. Маршрутизатори не пропускають широкомовні повідомлення, оскільки б відбулося перенасичення мережі. Таким чином, широкомовна передача може поширюватися тільки всередині конкретної підмережі.

Широкомовна передача корисна, якщо кілька вузлів однієї підмережі повинні отримувати інформацію одночасно. Прикладом корисного використання широкомовної передачі служить NTP (Network Time Protocol).

Групові адреси задаються IP-адресами класу D (від 224.0.0.0 до 239.255.255.255). Багатопунктові пакети можуть переміщатися різними мережами через маршрутизатори, тому можна їх застосовувати в сценарії з Інтернетом, якщо провайдер мережі підтримує групову розсилку. Хости, яким потрібно отримувати певні групові повідомлення, повинні зареєструватися через протокол IGMP (Internet Group Management Protocol). Тоді групові повідомлення не відправляються в ті мережі, де немає жодного хоста, який приєднався до групи. IP-адреси класу D використовуються в групах розсилки, щоб їх можна було відрізнити від звичайних адрес хостів, дозволяючи вузлам легко визначити, чи цікавить їх дане повідомлення.
9.2 Широкомовна передача
Для демонстрації використання широкомовної передачі можна скористатись додатком «Інтерактивний форум», розробленим при розгляданні попередньої теми.
При виконанні цієї програми треба задати широкомовну адресу, щоб відправити повідомлення всім машинам підмережі або всієї мережі (рис. 9.1-9.2). Широкомовна адреса складається з ідентифікатора підмережі і одиниць у всіх інших бітах, наприклад, 192.168.1.255, або 255.255.255.255, щоб відправити повідомлення всім машинам мережі незалежно від маски підмережі. При широкомовній передачі повідомлення, клієнтові доведеться вирішити, чи хоче він обробити ці дані.
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Рисунок 9.1 – Відсилання широкомовної передачі
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Рисунок 9.2 – Отримання широкомовної передачі
9.3 Моделі додатків та архітектура сокетів групової розсилки

Є багато типів додатків, в яких групова розсилка приносить значну користь. В одному з таких сценаріїв кожній станції в групі потрібно, щоб її дані відправлялися всім іншим станціям (взаємодія багатьох з багатьма). Групова розсилка означає, що жодній станції не потрібно створювати з'єднання з кожною іншою станцією, а замість цього можна користуватися груповою адресою. Додаток інтерактивного форуму виграє від такої схеми. У цьому додатку автор повідомлення передає його в мережу один раз, і воно надходить в кожен вузол групи.
Групова розсилка відіграє важливу роль ще в одному сценарії, в якому одній станції потрібно відправляти дані групі станцій (взаємодія одного з багатьма). Це може бути корисно для відправки аудіовізуальних та інших типів даних великого обсягу. Сервер відправляє дані тільки один раз по груповій адресі, а велика кількість станцій може слухати його повідомлення. Ця технологія може використовуватись в локальній мережі для одночасної установки додатків на сотнях ПК, і серверу не потрібно відправляти великий інсталяційний пакет кожній клієнтській станції.
Крім UDP для реєстрації клієнтів, які хочуть отримувати повідомлення певної групи, використовується Internet Group Management Protocol (IGMP). Цей протокол вбудований в IP-модуль і дозволяє клієнтам приєднуватися до групи і виходити з неї.

IGMP використовується хостами IP, щоб повідомляти про групове членство всім безпосередньо пов'язаним з ними маршрутизаторам, які здатні підтримувати групову розсилку. Повідомлення IGMP укладені в дейтаграмах IP з номером IP-протоколу, що дорівнює 2 (1 для ICMP – Internet Control Message Protocol, 6 для TCP і 17 для UDP).

Групова адреса класу D починається з двійкового значення 1110 в першому байті, що становить діапазон адрес від 224.0.0.0 до 239.255.255.255.

Однак не кожна адреса з цього діапазону доступна для групової передачі, наприклад, групові адреси 224.0.0.0-224.0.0.255 призначені для спеціального використання, і маршрутизатори не передають їх через мережі. Якщо звичайні IP-адреси може призначати місцеве представництво будь-якої країни, то тільки Агентство з виділення імен та унікальних параметрів протоколів Інтернету (IANA) відповідає за призначення групових адрес. RFC 3171 визначає використання спеціальних діапазонів групових IP-адрес і їх призначення.

Для короткого запису діапазону IP-адрес в документі RFC 3171 використовуються адреси безкласової міждоменної маршрутизації (Classless InterDomain Routing або CIDR). CIDR-запис 224.0.0/24 аналогічна діапазону адрес в десятковій точковій нотації 224.0.0.0-224.0.0.255. В CIDR-записі перша частина показує фіксований діапазон в десятковій точковій нотації, за якою слідує кількість фіксованих бітів, таким чином, 232/8 – це CIDR-запис діапазону 232.0.0.0-232.255.255.255.

В табл. 9.1 наведені деякі статичні групові адреси, що призначені агентством IANA, які необхідні глобально.

Таблиця 9.1 – Статичні групові адреси

	IP-адреса
	Протокол
	Опис

	224.0.0.1
	Усі станції цієї підмережі
	Адреси, що починаються з 224.0.0, належать блоку управління локальною мережею (LNCB) і ніколи не передаються маршрутизатором далі. Сервер DHCP відповідає блоку управління локальною мережею (LNCB) і ніколи на повідомлення з IP-адресою 224.0.0.12, але тільки в підмережі

	224.0.0.2
	Усі маршрутизатори цієї підмережі
	

	224.0.0.12
	Сервер DHCP
	

	224.0.1.1
	NTP, Network Time Protocol
	Адреси в CIDR-діапазоні 224.0.1/24 належать міжмережному управляючому блоку (Internetwork Control Block). Повідомлення, відправлені за цими адресами, можуть передаватися маршрутизатором далі

	224.0.1.24
	WINS Server
	


Статичні адреси, що використовується для протоколів, яким потрібні відомі адреси, представляє загальний інтерес. Такі адреси можуть жорстко кодуватися в додатках і пристроях.

Динамічна групова адреса часто відповідає меті краще, ніж фіксована статична адреса. Ці адреси, що виділяються на вимогу, мають певний час життя.
Користуючись протоколом MADCAP (Multicast Address Dynamic Client Allocation Protocol), клієнт, запитувач групової адреси, відправляє односпрямоване або групове повідомлення серверу MADCAP. Сервер відповідає адресою, видаючи її в оренду.

Групові адреси, пов'язані з областю дії, – це такі групові адреси, які використовуються тільки всередині локальної групи або організації. Діапазон адрес від 239.0.0.0 до 239.255.255.255 зарезервований для адміністративних адрес, які можуть спільно використовуватися декількома локальними групами. При конфігуруванні маршрутизатори зазвичай забезпечуються фільтрами, які не випускають трафік групового розсилання в цьому адресному діапазоні з локальної мережі.

Клієнт, який бажає отримувати групові пакети для певної адреси групової розсилки, повинен приєднатися до цієї групи. Припустимо, клієнт Е приєднується до групи, відправивши запит IGMP маршрутизаторам в своїй локальній мережі (рис. 9.3). До всіх маршрутизаторів підмережі можна звернутися, використовуючи IP-адресу 224.0.0.2. На рисунку тільки маршрутизатор Z знаходиться в підмережі Е. Маршрутизатором реєструється клієнт як член групи розсилки і інформує інші маршрутизатори, користуючись іншим протоколом (MOSPF, PIM або DVMRP), щоб передавати інформацію про членів групи розсилки через маршрутизатори. Маршрутизатори, оснащені засобом групової розсилки, передають інформацію про члена цієї групи іншим маршрутизаторам. Від сервера потрібно лише відправити UDP-повідомлення за груповою адресою. Оскільки маршрутизатор X тепер знає, що є клієнт, який бажає отримувати ці повідомлення, він переправляє групове повідомлення маршрутизатору Z, який в свою чергу направляє його в підмережу клієнта Е. Клієнт Е може отримати групове повідомлення. Це повідомлення не потрапить в мережу маршрутизатора Y, оскільки жоден клієнт цієї мережі не приєднався до групи розсилки.
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Рисунок 9.3 – Схема мережі
Область дії групової розсилки визначає, скільки разів групові повідомлення переправляються маршрутизаторами. Коли клієнт відправляє доповідь про членство, бажаючи приєднатися до групи розсилки, він визначає значення TTL (час життя), що посилається в пакеті IP. Значення TTL визначає, скільки «стрибків» повинна виконати доповідь про членство. Значення TTL, рівне 1, означає, що ця доповідь так і не покине локальної мережі. Кожен маршрутизатор, отримавши доповідь про членство, зменшує значення TTL на одиницю і відкидає пакет, коли значення TTL досягає нульового значення.

При визначенні точної кількості «стрибків» до відправника виникає проблема, пов'язана з тим, що різні маршрути вимагають різної кількості стрибків, і тому адміністративні групові адреси, пов'язані з областю дії, мають деяку перевагу.

Для перенаправлення доповідей про членство в групах та пошуку найкращого шляху від відправника до клієнта маршрутизаторами можуть використовуватися різні протоколи. Самим першим використовувався єдиний протокол Distance Vector Multicast Routing Protocol (DVMRP). В даний час для групової розсилки широкого поширення набули інші протоколи: Multicast Open Shortest Path First (MOSPF) і Protocol Independent Multicast (PIM).

У протоколі DVMRP застосовується алгоритм лавинної маршрутизації по зворотних шляхах, в якому маршрутизатор надсилає копію мережевого пакету за всіма його шляхами, за винятком того шляху, звідки прийшов пакет. Якщо в мережі маршрутизатора жоден вузол не входить до групи розсилки, то маршрутизатор відправляє відтинаюче повідомлення назад маршрутизатору-відправнику, щоб той знав, що йому не потрібно отримувати пакети для цієї групи розсилки.

Протокол MOSPF є розширення протоколу OSPF (Open Shortest Path First). При використанні MOSPF всі маршрутизатори повинні знати про наявність зв'язків з мережами, що містять члени груп розсилки. MOSPF обчислює маршрути при отриманні трафіку групової розсилки. Оскільки маршрутизатори обмінюються маршрутами MOSPF, використовуючи OSPF, то MOSPF може використовуватися тільки в мережах, в яких в якості протоколу маршрутизації односпрямованої передачі використовується OSPF. Крім того, MOSPF не буде добре масштабуватися, якщо використовується багато груп розсилки або групи часто змінюються, оскільки в цих випадках буде поглинатися значна обчислювальна потужність маршрутизаторів.

У протоколі PIM для відправки повідомлень членам групи використовуються два різних алгоритму. Якщо члени групи широко розкидані по декількох мережах, застосовується алгоритм PIM-SM (розтягнутий режим), а якщо група використовує лише кілька мереж, застосовується алгоритм PIM-DM (щільний режим). У щільному режимі застосовується алгоритм лавинної маршрутизації по зворотних шляхах, схожий на DVMRP, але може використовуватися будь-який односпрямований протокол маршрутизації. Режим PIM-SM визначає точку реєстрації для належної маршрутизації пакетів.

Величезною перевагою групового розсилання є масштабованість. Якщо, наприклад, відправити 123 байти тисячі клієнтів, використовуючи односпрямовану передачу, мережа буде завантажена 123 тисячами байтів, оскільки повідомлення має бути надіслане по одному разу кожному клієнту. При використанні групової розсилки для відправки тих же 123 байтів тисячі клієнтів потрібно послати в мережу лише 123 байта, і всі клієнти отримають одне й те саме повідомлення.

З іншого боку, якщо відправити 123 байта з використанням широкомовної розсилки, завантаження в мережі буде нижче, ніж при груповій розсилці тих же 123 байтів. Однак широкомовна передача поступається груповий розсилці не тільки тим, що її повідомлення не можуть перетинати кілька мереж, а й тим, що всі інші клієнти, яких не цікавить широкомовне повідомлення, повинні обробляти пакет до транспортного рівня, щоб визначити, що даний пакет їм не потрібен.

Отже, групова розсилка є найефективнішим і масштабованим способом надсилати повідомлення кільком клієнтам.

9.4 Використання сокетів групового розсилання в .NET

Розглянемо код, потрібний для реалізації відправника і одержувача групового розсилання.

Для відправки групових повідомлень використовується клас UdpClient. Єдина відмінність полягає в тому, що потрібно використовувати груповий адресу. Об'єкт remoteEP класу IPEndPoint вказує на адресу групи і номер порту, які будуть використовуватися групою:

IPAddress group = IPAddress.Parse ("234.11.4.73");

int remotePort = 7777;

int localPort = 7777;

IPEndPoint remote = new IPEndPoint(group, remotePort);

UdpClient server = new UdpClient(localPort);

server.Send(data, data.Length, remote);

Адресу групового розсилання потрібно зробити відомою для клієнтів, які приєднуються до групи. Перший підхід – використання фіксованої адреси у файлі конфігурації, до якого можуть отримувати доступ клієнти. Інший підхід – використання сервера MADCAP, для отримування адреси групового розсилання динамічно, в цьому випадку треба якось повідомити клієнту про адреси, що динамічно призначаються. Це можна було б зробити, використовуючи потоковий сокет, з яким з'єднується клієнт.

Клієнти повинні приєднатися до групи розсилки. У методі JoinMulticastGroup() класу UdpClient ця можливість уже реалізована. Цей метод встановлює опції сокета AddMembership і MulticastTimeToLive і відправляє маршрутизатору IGMP-повідомлення доповіді групи. У першому параметрі методу JoinMulticastGroup() вказується IP-адреса групи розсилки, а другий параметр представляє значення TTL (кількість маршрутизаторів, які повинні пересилати повідомлення з доповіддю).

UdpClient client = new UdpClient();

client.JoinMulticastGroup(group, 50);

Щоб вийти з групи, треба викликати метод DropMulticastGroup() класу UdpClient, який приймає параметр, в якому задається та ж сама адреса групового розсилання, зазначена в методі JoinMulticastGroup():

client.DropMulticastGroup(group);

Замість використання класу UdpClient можна безпосередньо звернутися до класу Socket. Наступний код виконує практично те ж саме, що і клас UdpClient. Сокет UDP створюється конструктором класу Socket, а потім методом SetSocketOption() встановлюються опції сокета AddMembership і MulticastTimeToLive. Першим параметром передається SocketOptionLevel.IP, оскільки протокол IGMP реалізований в модулі IP. Значення AddMembership використовується, щоб відправити IGMP-доповідь про членство в групі, a MulticastTimeToLive встановлює кіль кість стрибків, за яку потрібно переслати доповідь про групову розсилку.

public void SetupMulticastClient(IPAddress group, int ttl)

{
    Socket socket = new Socket(AddressFamily.InterNetwork, SocketType.Dgram, ProtocolType.Udp);

    MulticastOption multi = new MulticastOption(group);

    socket.SetSocketOption(SocketOptionLevel.IP,
SocketOptionName.AddMembership, multi);

    socket.SetSocketOption(SocketOptionLevel.IP,
SocketOptionName.MulticastTimeToLive, ttl);

}

Для виходу з групи розсилки потрібно викликати метод SetSocketOption() зі значенням SocketOptionName.DropMembership:

public void StopMulticastClient(IPAddress group)

{

    Socket socket = new Socket(AddressFamily.InterNetwork, SocketType.Dgram, ProtocolType.Udp);

    MulticastOption multi = new MulticastOption(group);

    socket.SetSocketOption(SocketOptionLevel.IP,
SocketOptionName.DropMembership, multi);

}

Перевага класу Socket в порівнянні з класом UdpClient полягає в тому, що він надає більше опцій для групового розсилання.
9.5 Інтерактивний форум з груповим розсиланням
Переробимо додаток «Інтерактивний форум» з використанням групового розсилання. У цьому додатку кожна станція діє і як клієнт, і як сервер. Кожен користувач може ввести повідомлення, що відправляється всім учасникам форуму.

Форма основного вікна додатку зображена на рис. 9.4. Після запуску додатка у вікні доступні тільки елементи управління групи 1 (рис. 9.4). У даному стані можна ввести ім’я користувача та нажати кнопку «Запустити». У випадку якщо ім’я не буде введено, то з’явиться відповідне повідомлення. Після вибору кнопки «Запустити» в окремому потоці запуститься сервер, який буде слухати локальний порт. Це значення та інші будуть зберігатись у файлі App.config.

<?xml version="1.0" encoding="utf-8" ?>

<configuration>

    <appSettings>

        <add key="Group" value="235.5.5.1"/>
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        <add key="Local" value="7777"/>

        <add key="Remote" value="7777"/>

        <add key="TTL" value="43"/>

    </appSettings>

</configuration>

Зчитування цих даних відбувається в конструкторі форми:

try

{

    NameValueCollection config = ConfigurationSettings.AppSettings;

    group = IPAddress.Parse(config["Group"]);

    local = int.Parse(config["Local"]);

    remote = int.Parse(config["Remote"]);

    ttl = int.Parse(config["TTL"]);

    tbName.Focus();

}

catch (Exception e)

{

    MessageBox.Show(e.Message);

    btStart.Enabled = false;

}

Текст обробника події вибору кнопки «Запустити», що знаходиться у блоці try, наведено нижче:

if (tbName.Text.Trim() == "")

    throw new Exception("Треба ввести ім'я!");

client = new UdpClient(local);

client.JoinMulticastGroup(group, ttl);

rep = new IPEndPoint(group, remote);

Thread t = new Thread(new ThreadStart(Listen));

t.IsBackground = true;

t.Start();

name = tbName.Text;

byte[] buffer = Encoding.Default.GetBytes(String.Format(
"{0} увійшов до форуму!", name));

client.Send(buffer, buffer.Length, rep);

SwitchControls(true);

tbSend.Focus();

Функція Listen реалізує роботу сервера:

private void Listen()

{

    stop = false;

    try

    {

        while (!stop)

        {

            IPEndPoint ep = null;

            byte[] buffer = client.Receive(ref ep);

            string msg = Encoding.Default.GetString(buffer);

            tbMsg.Text = String.Format("{0} {1}\r\n", DateTime.Now.ToString("t"), msg) + tbMsg.Text;

        }

    }

    catch (ObjectDisposedException)

    {

        if (stop) return;

        throw;

    }

    catch (Exception e)

    {

        MessageBox.Show(e.Message);

    }

}

Функція SwitchControls управляє доступністю елементів управління на формі:

private void SwitchControls(bool on)

{

    lName.Enabled = tbName.Enabled = btStart.Enabled = !(btStop.Enabled = tbMsg.Enabled = tbSend.Enabled = btSend.Enabled = on);

}

Після запуску сервера елементи управління групи 1 стають недоступними, а групи 2 – доступними, а саме: кнопка «Зупинити» зупиняє роботу сервера, кнопка «Послати» виконує групове розсилання повідомлення введеного в текстовому полі, що розташовано ліворуч від кнопки. При закритті додатку, якщо сервер працював, то він зупиняється:

private void FormForum_FormClosing(object sender, FormClosingEventArgs e)

{

    if (!stop)

        StopListen();

}

Обробник кнопки «Зупинити» та метод, що виконує зупинку наведені нижче:
private void btStop_Click(object sender, EventArgs e)

{

    StopListen();

}

private void StopListen()

{

    byte[] buffer = Encoding.Default.GetBytes( String.Format("{0} вийшов з форуму!", name));

    client.Send(buffer, buffer.Length, rep);

    client.DropMulticastGroup(group);

    client.Close();

    stop = true;

    SwitchControls(false);

    tbName.Focus();

}

Після вибору кнопки зупинити доступними знову стають елементи управління групи 1, а недоступними – групи 2.

Для обробки кнопки «Послати» використовується такий метод:

private void btSend_Click(object sender, EventArgs e)

{

    try

    {

        if (tbSend.Text.Trim() == "")

           throw new Exception("Треба ввести повідомлення!");

        byte[] buffer = Encoding.Default.GetBytes(

           String.Format("{0}: {1}", name, tbSend.Text));

        client.Send(buffer, buffer.Length, rep);

        tbSend.Clear();

        tbSend.Focus();

    }

    catch (Exception ex)

    {

        MessageBox.Show(ex.Message);

    }

}

Якщо при виборі кнопки «Послати» повідомлення введено не було, то з’являється відповідне повідомлення.
На рис. 9.5 показані результати роботи інтерактивного форуму з груповим розсиланням.
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Щоб мати можливість в ланцюгах тестування запустити цю програму двічі на одній системі, потрібно скопіювати додаток разом з конфігураційним файлом в два різних каталоги. Оскільки два додатки в одній системі не можуть слухати один і той же порт, також доведеться змінити номери портів для local і remote в файлі конфігурації на два різних порти. Для кожної програми потрібно, щоб значення remote дорівнювало значенню local іншого додатку.

10 ВИКОРИСТАННЯ ПРОТОКОЛІВ HTTP, SMTP І FTP

В даній темі буде розглянуто використання прикладних протоколів HTTP, SMTP і FTP за допомогою класів платформи .NET Framework.
10.1 Огляд протоколу HTTP

Неймовірне розширення використання Інтернету з 1990 р. стало можливим після появи HyperText Transport Protocol (HTTP). Тім Бернерс-Лі вперше реалізував протокол HTTP в 1990-1991 рр. в CERN, Європейському центрі ядерних досліджень в Женеві, Швейцарія.

HTTP – це спрощений протокол прикладного рівня, який розміщується поверх TCP і в основному відомий як транспортний канал для World Wide Web і локальних інтрамереж. Однак це класичний протокол, який використовується крім гіпертексту для багатьох інших задач, наприклад, в серверах доменних імен і системах розподіленого управління об'єктами за допомогою своїх методів запитів, кодів помилок і заголовків. Повідомлення HTTP представляється в MIME-подібному форматі; воно містить метадані про повідомлення (наприклад, тип його змісту і довжину) та інформацію про запит і відповідь, наприклад, метод, який використовується для відправки запиту.

Існують два основних компоненти, від яких залежить web: мережний протокол TCP/IP і HTTP. Майже всі події в web відбуваються через HTTP, і цей протокол переважно використовується для обміну документами (такими, як web-сторінки) в World Wide Web.

HTTP – це протокол додатку клієнт-сервер, через який взаємодіють дві системи, що зазвичай використовують з'єднання TCP/IP. HTTP-сервер – це програма, яка слухає на порту машини HTTP-запити.

HTTP-клієнт через сокет відкриває з'єднання з сервером, відправляє повідомлення із запитом на конкретний документ і чекає відповіді від сервера. Сервер відправляє повідомлення, що містить код нормального або аварійного завершення, заголовки з інформацією про відповідь і (якщо запит оброблений успішно) необхідний документ. Загальний формат HTTP-повідомлення однаковий для запитів і відповідей:

початковий-рядок

заголовок-повідомлення (або заголовки)

[тіло-повідомлення]

У повідомлення може входити будь-яка кількість заголовків, і кожен з них розташовується в окремому рядку (тобто кожному заголовку передують символи повернення каретки і переведення рядка – CRLF). Тіло повідомлення присутнє необов'язково, але якщо воно є, то відділяється від заголовків двома послідовностями CRLF.

У протоколі HTTP використовуються постійні і непостійні з'єднання. Непостійні з'єднання застосовуються за замовчуванням у версії 1.0 HTTP, в той час як постійні з'єднання – у версії HTTP 1.1. З'єднання називають непостійним (non-persistent connection), якщо будь-яке TCP-з'єднання закривається відразу ж, як тільки сервер відправляє клієнту необхідний об'єкт. Це означає, що з'єднання використовується тільки для одного запиту і однієї відповіді і не зберігається для інших запитів і відповідей.

У разі постійних з'єднань сервер, надіславши відповідь, залишає з'єднання відкритим, і, таким чином, наступні запити і відповіді між тими ж клієнтом і сервером можуть відправлятися через це з'єднання. Таке з'єднання сервер закриває лише після того, як воно не використовується протягом деякого інтервалу часу.

HTTP/2 (за даними W3Techs на липень 2016 року 8,6% всіх web-сайтів підтримують цю версію протоколу) – бінарний протокол.

Розглянемо стисло приклад запиту від HTTP-клієнта (наприклад, web-браузера) і відповідь від web-сервера. Наступне повідомлення представляє собою запит на сторінку http://www.dotnetforce.com/default.aspx, відправлену з браузера IE 6:

GET /default.aspx HTTP/1.1

Connection: Keep-Alive

User-Agent: Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; .NET CLR 1.0.3705)

Host: www.dotnetforce.com

Accept: image/gif, image/x-xbitmap, image/jpeg, image/pjpeg, */*

<CRLF><CRLF>

У першому рядку задається метод HTTP, що використовується, відносна адреса одержуваного документа і поточна версія протоколу HTTP. Далі йде набір заголовків, що містять інформацію про запит. В даному випадку запит не включає тіло повідомлення, тому він закінчується двома послідовностями CRLF.
Відповідь на цей запит від web-cepвepa IIS 5 може мати такий вигляд:

НТТР/1.1 200 ОК

Server: Microsoft-IIS/5.0

Date: Thu, 28 Jul 2016 19:07:29 GMT

Content-Type: text/html

Accept-Ranges: bytes

Last-Modified: Tue, 22 Jul 2016 11:19:22 GMT
ETag: "7e9623db1e2c01:a3d"
Content-Length: 2499

<html>

    <!-- Тут знаходиться HTML-вміст -->
</html>

У відповіді перший рядок містить версію HTTP, код стану та повідомлення. За ним йдуть заголовки повідомлення, порожній рядок і тіло повідомлення. Зазвичай тіло повідомлення представляє собою зміст запитаного документа (або зміст генерованої сторінки, або сценарію з боку сервера).

Як видно, HTTP-повідомлення складається з початкового рядка, за яким слідують набір заголовків, порожній рядок і деякі дані. Початковий рядок задає дію, необхідну від сервера, тип даних, що повертаються, або код стану.

HTTP-заголовки можна поділити на три великі категорії: заголовки, що посилаються в запиті, заголовки, що посилаються у відповіді, і ті, які можна включати як в запити, так і у відповіді. Заголовки запитів вказують можливості клієнта, наприклад, типи документів, які може обробити клієнт, в той час як заголовки відповідей надають інформацію про повернутий документ.

До числа найбільш важливих HTTP-заголовків, які можна включати в запити, але не можна включати у відповіді, належать:

–
Accept – це список MIME-типів, що приймаються клієнтом, в форматі тип/підтип. Елементи списку повинні бути розділені комами:

Accept: text/html, image/gif, */*

Якщо тип запитаного файлу не може бути оброблений клієнтом, повертається помилка HTTP 406 «Not acceptable» (неприпустимо).

–
From – вказує адресу електронної пошти в Інтернеті облікового запису користувача, під якою працює клієнт, який направив запит:

From: response@dotnetforce.com

–
Referer – дозволяє клієнту вказати адресу (URI) ресурсу, з якого отримано запитуваний URI. Цей заголовок дає можливість серверу згенерувати список зворотних посилань на ресурси для майбутнього аналізу, реєстрації, оптимізованого кешування тощо. Він також дозволяє простежувати з метою подальшого виправлення застарілі або введені з помилками посилання:

Referer: http://www.dotnetforce.com/Default.aspx

–
User-Agent – подає рядок, що ідентифікує додаток-клієнт (зазвичай браузер) і платформу, на якій він виконується. Загальний формат має вигляд: програма/версія бібліотека/версія, але це не незмінний формат. Для IE 6 цей рядок виглядає так:

User-Agent: Mozilla / 4.0 (compatible; MSIE 6.0; Windows NT 5.1; .NET CLR 1.0.3705)

Ця інформація може використовуватися в статистичних цілях, для відстеження порушень протоколу і для автоматичного розпізнавання клієнта. Вона дозволяє пристосувати відповідь так, щоб не порушити обмежені можливості конкретного клієнта, наприклад нездатність підтримувати HTML-таблиці.

У відповіді можуть включатися такі заголовки:

–
Content-Type – використовується для вказівки типу даних, що відправляються одержувачу, або, в разі методу HEAD, тип даних, який був би відправлений у відповідь на запит GET:

Content-Type: text/html

–
Expires – момент часу, після якого інформація в документі стає недостовірною. Клієнти, що використовують кешування, зокрема проксі-сервери, не повинні зберігати в кеші цю копію ресурсу після заданого часу, якщо тільки стан копії не було оновлено пізнішими зверненням до вихідного сервера:

Expires: Fri, 29 Jul 2016 16:00:00 GMT

–
Location – визначає точне розташування іншого ресурсу, до якого може бути перенаправлений клієнт. Якщо це значення є повний URL, сервер повертає клієнтові «redirect» для безпосереднього вилучення зазначеного об'єкта:

Location: http://www.dotnetforce.com/WS/Default.aspx

Якщо посилання на інший файл відноситься до сервера, повинен вказуватися частковий URL:

Location: /Tutorial/HTTP/index.html

–
Server – містить інформацію про ПЗ, що використовується вихідним сервером для обробки запиту:

Server: Microsoft-IIS/5.0

Кілька заголовків можуть включатися як в запит, так і у відповідь, наприклад:

–
Date – використовується для установки дати і часу створення повідомлення:

Date: Thu, 28 Jul 2016 19:07:29 GMT

–
у HTTP/1.0 можна використовувати в запиті заголовок Connection, вказуючи, що потрібно зберегти з'єднання після відправки відповіді. В HTTP/1.1 ця поведінка прийнята за замовчуванням і, отже, можна використовувати заголовок Connection, щоб вказати, що постійне з'єднання непотрібне:
Connection: close

Кожен клієнт посилає запит, і сервер на нього відповідає. Всі запити і відповіді складаються з трьох частин, а саме: рядки запиту або відповіді, секції заголовків і тіла сутності (будь-якого змісту, що відправляється разом з повідомленням, наприклад, сторінки HTML для відображення в браузері або даних форми, що пересилаються на сервер). Клієнт зв'язується з сервером за призначеним номером порту (за замовчуванням дорівнює 80) і запитує у сервера документ, задаючи HTTP-команду, яка називається методом, за якою слідує адреса документа і номер версії HTTP. Клієнт також відправляє серверу необов'язкову інформацію в заголовках, щоб повідомити сервер про свою конфігурацію і прийнятні для нього формати документів. Інформація заголовка дається в одному рядку разом з ім'ям і значенням заголовка. Після заголовків клієнт посилає порожній рядок. Потім клієнт відправляє додаткові дані. Це можуть бути дані форми, що відправляються на сервер методом POST, або файл, що копіюється на сервер методом PUT.

Запити клієнтів поділяються на три секції. Перший рядок повідомлення завжди повинен містити HTTP-команду, яка називається методом, за якою слідує URI, що ідентифікує файл або ресурс, запитуваний клієнтом, і номер версії HTTP:

GET /default.aspx HTTP/1.1

Метод – це HTTP-команда, що починає перший рядок запиту клієнта. Метод інформує сервер про мету запиту клієнта. Для HTTP визначені сім методів: GET, HEAD, POST, OPTIONS, PUT, DELETE і TRACE, але HTTP-сервери можуть також реалізувати методи розширення, не визначені протоколом HTTP. Назви методів залежать від регістра, тому, наприклад, слово get не розпізнається як допустимий метод.

Метод GET використовується для запиту інформації, розташування якої на сервері визначається заданим URI. Цей метод широко застосовується браузерами, щоб витягувати документи для перегляду. Результат запиту GET генерується різними способами. Це може бути файл, доступний з сервера, виведення програми, виведення, отримане на пристрої тощо.

Коли клієнт в своєму запиті використовує метод GET, сервер відправляє відповідь, що містить рядок стану, заголовки і метадані. Якщо сервер не зрозумів запит через помилку або відсутності авторизації, він відправляє пояснення в текстовому вигляді, поміщаючи його у відповіді в секцію даних.

Секція тіла про суть запиту GET завжди залишається порожньою. Запитаний клієнтом ресурс (файл або програма) ідентифікується його повним шляхом на сервері. Будь-яка додаткова інформація, наприклад, значення з форми, яку клієнтові потрібно відправити серверу, приєднується слідом за URI як рядок запиту:

GET /default.aspx?Name=Vinod HTTP/1.1

Метод HEAD функціонально аналогічний методу GET, не рахуючи того, що сервер нічого не поміщає в секцію даних відповіді. Методом HEAD запитується тільки заголовна інформація по файлу або ресурсу. Для запиту HEAD HTTP-сервер повинен відправити в заголовках ту ж інформацію, яку він би відправив у відповідь на запит GET. Даний метод використовується, якщо клієнтові потрібна інформація про документ, але не потрібно отримувати сам документ.

Метод POST дозволяє відправити дані серверу в клієнтському запиті. Ці дані надсилаються програмою обробки даних, до якої у сервера є доступ. Метод POST може використовуватися для багатьох додатків, наприклад, для забезпечення вхідних даних мережевих служб, програм інтерфейсу командного рядка тощо. Дані відправляються на сервер в секції тіла клієнтського запиту. Обробивши запит POST і заголовки, сервер передає це тіло програмі, зазначеної в URI.

У методі OPTIONS запитується інформація про підтримку HTTP на web-сервері. Метод OPTIONS може застосовуватися з URL, щоб витягти інформацію про конкретний документ або, з груповим символом *, щоб отримати інформацію про можливості сервера в цілому. Інформація повертається в заголовках відповіді.
OPTIONS /postinfo.html HTTP/1.1
Метод DELETE запитує видалення з сервера названого файлу, а метод PUT – копіювання на сервер документа, включеного в тіло запиту. Документ, відправлений методом PUT, повинен бути доступним під зазначеним URI.
Метод TRACE використовується для налагодження ланцюга запит-відповідь; сервер повинен повернути все повідомлення запиту в тілі відповіді.

Після методу запиту слідує URI, що задає файл, який потрібно отримати, або файл, в який треба помістити відправлені дані тощо. Це може бути абсолютний URI або шлях відносно кореневого каталогу документів сервера (перед відносним шляхом завжди ставиться прямий слеш). Сервер повинен встановлювати відповідність між цим URI і шляхом в файловій системі.

Останній компонент рядка запиту – це номер використовуваної версії HTTP.

Відповідь сервера на запит клієнта також поділяється на три частини. Перший рядок – це рядок відповіді сервера, що містить номер версії HTTP, номер, який вказує стан запиту, і коротка фраза, що описує цей стан. Далі йде інформація заголовків, за нею – порожній рядок і тіло сутності, яке може бути порожнім.

В якості версії HTTP вказується та, яку сервер використовує у відповіді. Код стану – це тризначне число, яке вказує результат обробки сервером запиту клієнта. Опис дає зручне для сприйняття користувачем значення коду стану. Хоча існує кілька визначених кодів стану, сервер має право встановлювати додаткові коди. Деякі найбільш поширені визначені коди наведені в табл. 10.1.
Після рядка стану сервер відправляє клієнту в заголовках інформацію про себе та запрошений документ. Заголовки завершуються символом нового рядка (тобто двома послідовностями CRLF).

Якщо клієнт запитував дані і запит оброблений успішно, то ці дані будуть відправлені в тілі сутності після заголовків відповіді.

Таблиця 10.1 – Коди стану запиту

	Код
	Опис

	200
	OK – запит був отриманий і оброблений

	301
	Ресурс переміщений постійно

	302
	Ресурс переміщений тимчасово

	400
	Невірний запит – повідомлення має некоректний формат

	401
	Несанкціонований доступ – у користувача немає прав для доступу до запитуваного документу

	402
	Ресурс доступний за плату

	404
	Ресурс не знайдено

	408
	Тайм-аут запиту

	500
	Внутрішня помилка сервера – помилка завадила HTTP-серверу обробити запит


Якщо запит клієнта не виконано, можуть бути надані додаткові дані, що пояснюють, чому сервер не зміг виконати цей запит.

У HTTP 1.0 сервер, завершивши відправку запитаних даних, від'єднується від клієнта і транзакція на цьому закінчується, якщо тільки не був відправлений заголовок Connection: Keep-Alive. Однак в HTTP 1.1 сервер повинен підтримувати з'єднання, дозволяючи клієнту робити додаткові запити, навіть якщо заголовок Connection не було надіслано. Якщо така поведінка не потрібна, то слід відправити заголовок Connection: close, який вказує, що після відправки відповіді з'єднання повинно бути закрито.
10.2 Класи для роботи з HTTP

Протокол HTTP можна реалізувати вручну, скориставшись звичайними класами сокетів або TCP, але платформа .NET надає кілька класів, призначених полегшити взаємодію з HTTP-сервером. У цих класах реалізована загальна модель запит-відповідь, а також є додаткові властивості, що забезпечують більш високий рівень управління специфічними засобами HTTP, наприклад доступ до протоколу HTTP в об'єктній моделі для управління на рівні властивостей заголовками, аутентифікацією, попередньою аутентифікацією, шифруванням, підтримкою проксі-сервера, конвеєрною обробкою і з’єднаннями (табл. 10.2).
Таблиця 10.2 – Коди стану запиту

	Клас
	Опис

	HttpWebRequest
	HTTP-запит

	HttpWebResponse
	HTTP-відповідь

	WebClient
	Надає прості у вжитку методи для відправки і отримання файлів або даних заданому URI

	Uri
	Дозволяє легко звертатися до частин URI, наприклад, до імені хоста й абсолютного шляху

	UriBuilder
	Утиліта для створення та модифікації об'єктів Uri

	ServicePoint
	Обробляє з'єднання з заданим URI

	ServicePointManager
	Менеджер для управління об'єктами ServicePoint


Середовище .NET Framework надає два основні класи, що полегшують доступ до HTTP: HttpWebRequest і HttpWebResponse. У цих класах в простій формі реалізована значна частина функціональних можливостей, що надаються протоколом HTTP. Вони породжені від абстрактних класів WebRequest і WebResponse.

Для створення об'єкта HttpWebRequest потрібно викликати статичний метод Create() успадкований від класу WebRequest. Цей метод досліджує формат переданого йому URI і повертає об'єкт WebRequest, що представляє HTTP-запит або запит до файлової системи:

HttpWebRequest req =
(HttpWebRequest) HttpWebRequest.Create(query);

Отримавши об'єкт запиту, можна викликати для нього метод GetResponse(). Цей метод відправляє запит серверу і повертає об'єкт WebResponse, що є повідомленням HTTP-відповіді і містить інформацію HTTP-заголовків і першу частину даних, які розміщуються у внутрішньому буфері і повинні бути зчитані з потоку. Разом з даними встановлюються властивості об'єкта HttpWebResponse.

HttpWebResponse resp = (HttpWebResponse) req.GetResponse();

Далі за допомогою методу GetResponseStream() отримуємо потік. Він вказує на поточну відповідь від web-cepвepa в бінарному вигляді. Потік надає значну гнучкість в реалізації способів отримання даних від web-cepвepa. Щоб витягти поточні дані і отримати з web-cepвepa решту результуючого документа, потрібно зчитати цей потік, наприклад за допомогою об'єкта класу StreamReader, що повертає рядок з даними:

StreamReader sr = new StreamReader(resp.GetResponseStream(), Encoding.ASCII);

Console.WriteLine(sr.ReadToEnd());

Для кодування встановлено тип ASCII (хоча більш надійним було б рішення перевірити заголовок Content-Encoding і скористатися заданим в ньому кодуванням). Кодування – це важливий момент, оскільки передача даних потоком байтів без перекодування призведе до невірних перетворень всіх розширених символів.

По завершенні треба закрити потік та об’єкт відповіді:

resp.Close();
sr.Close();

В обох класах, HttpWebRequest і HttpWebResponse, є властивість Headers, яка повертає об'єкт WebHeaderCollection, що містить інформацію про заголовки HTTP-повідомлення. Викликаючи метод Add() або метод Set() цього об'єкта, можна додавати заголовки в HTTP-запит.
Крім того, в класі HttpWebRequest також є кілька відкритих властивостей, що дозволяють встановити заголовок запиту без звернення до властивості Headers. Наприклад, щоб сформувати заголовок User-Agent у вигляді «User-Agent: SimpleHttpClient», можна написати:

req.UserAgent = "SimpleHttpClient";

Об'єкт HttpWebResponse також містить кілька відкритих властивостей (всі вони доступні тільки для читання), що дозволяють звертатися до значень обраних HTTP-заголовків.
Розглянемо приклад web-додатку, в якому об'єкти класів HttpWebRequest і HttpWebResponse використовуються для переведення різних валют за допомогою поточних курсів з http://finance.yahoo.com.
Додаток буде реалізовано у вигляді діалогового вікна. Основна форма додатку наведена на рис. 10.1.
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Рисунок 10.1 – Основна форма додатку

Для роботи додатку потрібно вибрати формат переведення із списку, що випадає, «Відношення», ввести у текстове поле суму для обміну і натиснути кнопку «Обмін». Фрагмент тексту функції-обробника події вибору кнопки «Обмін» наведено нижче (розміщується у блоці try):
string query = string.Format("http://download.finance.yahoo.
com/d/quotes.csv?s={0}=X&f=sl1d1t1c1ohgv&e=.csv", lstID[cbCurrency.SelectedIndex]);

HttpWebRequest req = (HttpWebRequest) HttpWebRequest.Create(query);

HttpWebResponse resp = (HttpWebResponse)req.GetResponse();

StreamReader sr = new StreamReader(resp.GetResponseStream(), Encoding.ASCII);

string[] tmp = sr.ReadLine().Split(',');

resp.Close();

sr.Close();

if (tmp.Length <= 1)

    throw new Exception("Помилка отримання даних з сайту!");

double curr = double.Parse(tmp[1], NumberStyles.Any, CultureInfo.GetCultureInfo("en-US")); 

lRes.Text = (curr * double.Parse(tbSum.Text)).ToString();

Список з форматом переведення валют cbCurrency та список ідентифікаторів переведення lstID формуються в конструкторі форми:

lstCurrency = new List<string>();

lstID = new List<string>();

foreach (string item in File.ReadAllLines("currency.txt"))

{

    string[] curr = item.Split(':');

    lstCurrency.Add(curr[1]);

    lstID.Add(curr[0]);

}

cbCurrency.DataSource = lstCurrency;

Текстовий файл currency.txt містить необхідну інформацію про позначення для переведення валют (взято з http://finance.yahoo.com). Нижче наведено фрагмент файлу:

EURUSD:EUR/USD

JPY:USD/JPY

…

Формат запиту визначається сервером Yahoo. Повернений документ є файлом з розділеними комами значеннями (CSV), і в ньому друге значення – це поточний курс обміну валют.

В цьому прикладі для переведення рядкового значення в double використовується формат американського ("en-US") подання десяткової точки, оскільки в числах з плаваючою точкою за замовченням в якості роздільника використовується кома.

На рис. 10.2 наведено приклад переведення 100€ в долари USA 30 липня 2016 року о 9:10.
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Рисунок 10.2 – Результати роботи калькулятора валют

10.3 Протоколи електронної пошти

Електронну пошту легко собі уявити як звичайну пошту, якою всі користуються. Доставка електронного листа виконується майже миттєво, в той час як поштова служба працює дуже повільно. Електронний лист можна відправити відразу декільком одержувачам і перенаправляти від одного адресата іншому. Для обох випадках сеанс передачі листа має початкову і кінцеву точки. Існує також механізм доставки, який передає пошту з однієї точки в іншу за поштовим маршрутом, поки лист не досягне пункту призначення. У цьому сценарії взаємодіють два компоненти:

–
агент передачі повідомлень (Message Transfer Agent, або МТА);
–
агент користувача (клієнт електронної пошти).
Місце агента передачі займає реалізація протоколу SMTP (Simple Mail Transfer Protocol), який повинен переправляти поштові повідомлення від початкової (відправника) до кінцевої (одержувача) точки через найрізноманітніші машини в Інтернеті. Цей метод заснований на TCP/IP і є найбільш поширеним при передачі повідомлень.

Кінцеві точки – це прості поштові скриньки або сховища повідомлень на серверах електронної пошти. Поштовий сервер – це просто машина (або віртуальна машина), що оброблює відправку та отримання повідомлень і взаємодіє з іншими машинами в процесі обробки повідомлень електронної пошти.

Поштові клієнти обмінюються з поштовим сервером за допомогою SMTP, а поштовий сервер при обміні з іншими машинами в Інтернеті також використовує SMTP. Крім того, протоколи РОРЗ (Post Office Protocol) і IMAP (Internet Message Access Protocol) дозволяють поштовим клієнтам отримувати доступ до електронних листів і витягувати їх.

Таким чином, в програмуванні електронної пошти є три головні теми: SMTP, РОРЗ і IMAP. Ці протоколи є найпоширенішими стандартами відправки та отримання електронної пошти.

SMTP визначає взаємодію між поштовими серверами, що транспортують електронну пошту. В якості транспортного протоколу SMTP головним чином використовує TCP/IP. SMTP-сеанс складається з діалогу між двома машинами, які прагнуть передати один одному або відправити далі повідомлення електронної пошти. Спрощене подання такої взаємодії показано на рис. 10.3.
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Рисунок 10.3 – Взаємодія між поштовими серверами

Перелік SMTP-команд зі стислими поясненнями наведено в табл. 10.3.
Таблиця 10.3 – SMTP-команди

	Команда
	Опис

	1
	2

	HELO
	Ідентифікує SMTP-клієнта на SMTP-сервері

	MAIL
	Ініціює поштову транзакцію, щоб доставити пошту в одну або кілька поштових скриньок

	RCPT
	Визначає одержувача, якому треба відправити поштові дані. Якщо дані відправляються більш ніж до одного одержувача, можна використовувати кілька команд

	DATA
	Зазначає початок поштових даних. Дані, які йдуть за командою, приєднуються в кінець поштового буфера. Поштові дані можуть містити будь-які коди з 128 символів ASCII. Кінець даних відзначається послідовністю CRLF.CRLF


Продовження табл. 10.3

	1
	2

	SEND
	Ініціює поштову транзакцію для доставки електронної пошти на один або кілька терміналів. Оскільки в даний час більшість клієнтів не є клієнтами терміналів, команди SEND, SOML і SAML, по суті, вийшли з ужитку

	SOML
	Ініціює поштову транзакцію для доставки електронної пошти одному або декільком терміналам або поштовим скринькам. Поштове повідомлення доставляється на термінал кожного одержувача, якщо одержувач активний на хості і приймає термінальні повідомлення, інакше воно поміщається в поштову скриньку одержувача

	SAML
	Ініціює поштову транзакцію для доставки поштового повідомлення одному або декільком терміналам або поштовим скриньках. Поштове повідомлення доставляється на термінал кожного одержувача, якщо одержувач активний на хості і приймає термінальні повідомлення; воно також поміщається в поштову скриньку кожного одержувача

	RSET
	Аварійно завершує поточну поштову транзакцію. Всі дані будуть відкинуті, а всі буфери очищені. Одержувач повинен відправити відповідь OK

	VRFY
	Пропонує одержувачу підтвердити, що наступний параметр є коректним ім'ям користувача. Якщо це так, повертаються повне ім'я користувача (якщо воно відоме) і поштову скриньку

	EXPN
	Пропонує одержувачу підтвердити, що наступний параметр є списком розсилки, і, якщо це так, повернути імена членів цього списку. У багаторядковій відповіді повертаються повні імена користувачів (якщо вони відомі) і поштові скриньки. Аналогічна команді VRFY для декількох одержувачів

	HELP
	Пропонує одержувачу передати корисну інформацію відправнику. Ця команда може приймати параметр (наприклад, ім'я команди) і повертає у відповідь більш конкретну інформацію


Продовження табл. 10.3

	1
	2

	NOOP
	Ця команда не робить ніякого впливу, не рахуючи того, що одержувач повинен відправити відповідь OK. Ніяка операція, команди і дані не виконуються

	QUIT
	Отримавши команду QUIT, одержувач повинен відправити відповідь OK і закрити з'єднання з відправником

	TURN
	Отримавши команду TURN, одержувач повинен або (1) відправити відповідь OK і прийняти роль SMTP-клієнта, або (2) відправити відмову і зберегти роль SMTP-сервера. З міркувань безпеки цю команду рекомендовано виключити


Сервер відправляє коди відповідей на кожну SMTP-команду. Коди відповідей сервера дають багато інформації про стан поточної транзакції електронної пошти. Вони складаються з трьох цифр, де перша цифра означає успіх, невдачу або незавершеність (табл. 10.4), друга цифра – категорія повідомлення про помилку (0 – синтаксис, 1 – з’єднання, 5 – пошта), а третя – конкретне повідомлення в категорії.
Таблиця 10.4 – Перша цифра коду відповіді

	Цифра
	Опис

	1
	вказує попередній прийом команди, очікування підтвердження

	2
	вказує успішне завершення команди

	3
	вказує проміжний прийом команди, очікування додаткової інформації

	4
	вказує тимчасово негативний стан

	5
	вказує невдале завершення


Наприклад, код відповіді 553 – дія не виконана, ім'я поштової скриньки заборонено.

Структура типового повідомлення електронної пошти складається з заголовків повідомлення і тексту повідомлення. Деяка інформація повинна обов'язково бути присутньою в повідомленні, щоб воно відповідало стандартам електронної пошти, в той час як інша інформація необов'язкова.

Кілька заголовків повинні бути присутніми в повідомленні електронної пошти обов'язково:

FROM: агент (особа, система або процес), який створив повідомлення. Це повинен бути унікальний адрес машини, згенерований агентом-відправником.

DATE: дата і час відправлення повідомлення.

Одна адреса одержувача: повинна бути присутня хоча б одна адреса одержувача (To, Cc або Bcc).

Інші заголовки та інша інформація можуть додатково бути присутнім, але необов'язково для всіх повідомлень:

REPLY-TO: заголовок адресата відповіді часто використовується, щоб вказати бажаний адресу електронної пошти для відправки відповідей. Застосовується при доставці пошти за списком й іншими процесами, щоб коректно ввести інформацію про розташування адреси для відповіді.

SENDER: Дане поле передбачається використовувати, якщо відправник електронної пошти не є її автором або належить до групи авторів. Його не слід заповнювати, якщо воно ідентичне полю FROM.

До найбільш важливих частин повідомлення електронної пошти відносяться дані, що передаються в заголовках Received поштового повідомлення. Вони надають додаткову інформацію і дозволяють точно дізнатися, звідки надіслано повідомлення і як воно дісталося з точки А в точку В.

Електронна пошта головним чином обробляється відповідно до трьох моделей:

1. Автономна модель (модель РОРЗ)

Клієнт з'єднується з поштовим сервером і витягує електронну пошту. Вся пошта зберігається не на сервері, а на клієнтській машині. Зазвичай після вилучення пошта видаляється з сервера, хоча деякі поштові клієнти дають можливість залишати повідомлення на сервері.

2. Оперативна модель (модель IMAP)
Клієнтська програма з'єднується з сервером для кожної транзакції. Все зберігається на сервері.

3. Від'єднанна модель (пізніша модель IMAP)
Клієнт і сервер спільно використовують сховище повідомлень. Сервер завжди точний, а додаток-клієнт має «синхронізувати» список повідомлень з сервером.

POP і IMAP лише отримують поштові повідомлення з поштової скриньки сервера. Як і у всіх транзакціях електронної пошти, відправка пошти вимагає використання SMTP.

РОРЗ дозволяє клієнту тільки отримувати пошту з поштового сервера. Поштове повідомлення знаходиться на сервері, чекаючи, коли його забере поштовий клієнт. При з'єднанні з поштовим сервером з програми поштового клієнта РОРЗ копіює пошту з сервера на жорсткий диск локальної машини. Зчитуючи пошту на клієнтську машину, цей метод видаляє її з сервера, отже пошта з інших місць буде недоступна, що є певним недоліком цього протоколу.
Типовий сеанс протоколу POP складається із з'єднання клієнта з сервером РОРЗ, при цьому використовується порт 110 TCP (порт за замовчуванням). Як тільки з'єднання з клієнтом встановлено, сервер РОРЗ відправляє назад повідомлення, яке підтверджує з'єднання, і починає сеанс. Потім клієнт і сервер відправляють один одному команди і відповіді до закриття з'єднання і завершення сеансу.

Команда РОРЗ складається з ключового слова, після якого можуть, хоча і необов'язково, слідувати параметри. Ці команди мають в тому числі такі особливості:

–
команди завершуються послідовністю CRLF;
–
ключові слова відокремлюються символом пробілу;
–
довжина ключового слова дорівнює трьом або чотирьом;
–
довжина кожного параметра може сягати 40 символів;
–
довжина відповіді може бути до 512 символів;
–
+OK означає позитивну відповідь;
–
–ERR означає негативну відповідь або умову помилки.

Протокол POP3 включає обов’язкові та необов’язкові команди. Перелік обов’язкових наведено в табл. 10.5, а до необов’язкових відносяться: TOP, UIDL і APOP (детальніше див. RFC 1939).

Таблиця 10.5 – Обов'язкові команди POP3

	Команда
	Опис

	USER [ім'я]
	Ім'я користувача, що відправляється серверу

	PASS [пароль]
	Пароль

	QUIT
	Завершує поточний сеанс

	DELE [повідом]
	Видаляє поштове повідомлення з сервера

	RSET
	Анулює зміни, виконані в ході поточного сеансу

	STAT
	Повертає число повідомлень на сервері

	RETR [повідом]
	Витягує зміст повідомлення

	LIST [повідом]
	Повертає інформацію про повідомлення, задане параметром. Якщо параметр не заданий, повертається список всіх повідомлень і інформацію про них

	NOOP
	Не виконує ніякої дії, але змушує сервер дати позитивну відповідь


Протокол IMAP дає все те, чого не можна отримати від РОРЗ. Він дозволяє управляти папками як на клієнтській машині, так і на сервері, а також забезпечує розширену аутентифікацію (в РОРЗ аутентифікація досить слабка) і дозволяє використовувати декілька поштових серверів, які можуть працювати з одним і тим же поштовим клієнтом.
У протоколі IMAP є такі засоби:

Управління поштовою скринькою на боці сервера

–
можливість додавати повідомлення до віддаленої поштової скриньки;
–
підтримка одночасних операцій оновлення спільно використовуваних поштових скриньок і повідомлення про ці оновлення;
–
повідомлення про нові листи.
Підтримка декількох поштових скриньок

–
управління віддаленої папкою: list / create / delete / rename;
–
підтримка ієрархії папок;
–
доступ до інших типів повідомлень, крім електронної пошти, наприклад NetNews.
Оптимізація продуктивності в реальному часі

–
забезпечення визначення структури повідомлення без копіювання його цілком;
–
вибіркове отримання MIME-порцій основної частини повідомлення;
–
пошук і отримання повідомлень на сервері з мінімальною передачею даних.
Удосконалення для користувачів, що переміщуються
–
спільно використовувані папки знімають обмеження РОРЗ щодо доступу більш ніж з однієї машини;
–
оптимізація продуктивності допомагає при повільних з'єднаннях з поштовим сервером.
Хоча IMAP в порівнянні з РОРЗ дає набагато більше додаткових можливостей, багато користувачів і клієнтів електронної пошти у всьому світі для отримання пошти використовують РОРЗ. Реалізувати протокол IMAP дуже часто виявляється складніше, ніж РОРЗ. В автономному режимі РОРЗ і IMAP мають майже рівні можливості, але для оперативного і від’єднанного режимів IMAP потужніше.
10.4 .NET і електронна пошта

Розглянемо, як можна відправити пошту, використовуючи простір імен .NET System.Net.Mail, який дозволяє відправляти поштові повідомлення з прикріпленими файлами по протоколу SMTP.

Раніше (без .NET), для відправки електронної пошти, як правило, користувались технологією CDONTS. Часто замість неї застосовувалися ActiveX-компоненти незалежних виробників, що кілька полегшували відправку пошти в порівнянні з плутаними об'єктами Microsoft. У платформі .NET компанія Microsoft зібрала всю функціональність SMTP і помістила її безпосередньо в .NET Framework в простір імен System.Net.Mail. Використовуючи класи з цього простору імен, можна без проблем створювати і відправляти пошту, з прикріпленими файлами або без них, звертаючись до служби SMTP, вбудованої в IIS.

Простір імен System.Net.Mail містить значну кількість класів та перерахувань для роботи з електронною поштою. Наведемо деякі з них:
Attachment – клас, що подає прикріплений до листа файл;

MailMessage – клас, що подає електронний лист;

SmtpClient – клас, що посилає електронного листа, використовуючи протокол SMTP;

SmtpDeliveryMethod – перерахування, що вказує яким чином електронний лист буде відправлено.

Розглянемо приклад простого поштового клієнта, що відсилає листи на заданий SMTP-сервер (рис. 10.4).

[image: image44.png]Mowrosul krien =)

Ompmvyeas | SMTPcepsep smtp.gmaicom  nopr 587
Baronosox Toria usterko s.a@gmal.com
Mosigomnerrs Mapons —

Tpwcpinnerrs





Рисунок 10.4 – Простий поштовий клієнт

Щоб відправити повідомлення потрібно спочатку побудувати об'єкт класу MailMessage, що представляє повідомлення електронної пошти:

if (tbRecipient.Text.Trim() == "")

    throw new Exception("Введіть отримувача!");

MailMessage email = new MailMessage(tbFrom.Text, tbRecipient.Text, tbSubject.Text, tbMessage.Text);

foreach (string item in lbAttachment.Items)

    email.Attachments.Add(new Attachment(item));

В цьому прикладі електронний лист створюється відразу за допомогою конструктора, а також прикріплюються обрані користувачем файли.

Встановивши властивості цього об'єкта і заповнивши його інформацією повідомлення, треба відправити його за призначенням, використовуючи клас SmtpClient:
SmtpClient client = new SmtpClient(tbServer.Text, int.Parse(tbPort.Text));

client.EnableSsl = true;

client.DeliveryMethod = SmtpDeliveryMethod.Network;

client.Credentials = new NetworkCredential(tbFrom.Text, tbPassword.Text);

client.Send(email);

Для відправки електронного листа використовується SMTP сервер з захистом та аутентифікацією (клас NetworkCredential).
10.5 Використання FTP

File Transfer Protocol (FTP) – це протокол прикладного рівня, побудований над протоколом транспортного рівня, зазвичай поверх TCP. Він використовується для копіювання файлів з віддаленого сервера і на віддалений сервер. Багато в чому реалізація FTP-клієнта дуже схожа на реалізацію SMTP-клієнта – відкривається з'єднання TCP з сервером, відправляються текстові команди для виконання таких дій, як завантаження файлу з сервера, і сервер повертає трицифровий код (разом з повідомленням, зручним для сприйняття людиною), щоб показати стан запитаної дії.

Однак FTP відрізняється від SMTP, в ньому використовуються два різних з’єднання – управляюче з'єднання, по якому посилаються команди і приходять відповіді сервера, і з'єднання для даних, що використовується для самої передачі файлів з сервера або на сервер. За замовчуванням сервер слухає команди від клієнта на порту 21, а коли потрібно відправляти дані, відкриває друге з'єднання з портом 20 клієнта.

З'єднання для даних відкривається, якщо тільки відправлена команда копіювання файлу. В активному режимі (який встановлений за замовчуванням) клієнт повинен слухати з'єднання. Коли буде потрібно відправити дані, сервер відкриє з'єднання з цим сокетом і передасть дані до клієнта.

При такому підході проблема полягає в тому, що більшість конфігурацій брандмауерів не дозволить ззовні встановити з'єднання з машинами за брандмауером, а дозволить тільки ті з’єднання, які були ініційовані через брандмауера. В FTP ця проблема вирішується введенням пасивного режиму. У цьому випадку клієнт відправляє команду, яка вказує, що використовується пасивний режим, і на неї сервер відповідає номером порту, на якому він слухає. Коли потрібно відправити дані, замість того щоб слухати запит від сервера, клієнт може відкрити з'єднання з зазначеним портом.

Специфікація FTP визначає кілька команд для аутентифікації, копіювання файлів на сервер і з сервера та зміни каталогу на сервері. В табл. 10.6 наведено деякі з них.
Таблиця 10.6 – Команди FTP
	Команда
	Опис

	USER <ім'я>
	Ім'я користувача, яке потрібно засвідчити на сервері

	PASS <пароль>
	Пароль, пов'язаний з ім'ям користувача

	RETR <ім'я>
	Копіювати з сервера вказаний файл

	ST0R <ім'я>
	Копіювати файл на сервер і зберегти його в зазначеному місці

	TYPE <індикатор>
	Формат даних. Може приймати одне значення з наступного переліку:

A – ASCII

Е – EBCDIC

I – зображення (бінарні дані)

L<розмір байта> – локальний розмір байта

	PASV
	Використовувати пасивний режим

	STAT
	Спонукає сервер відправити повідомлення стану клієнта. Команда може використовуватися в ході передачі даних, щоб вказати стан операції

	QUIT
	Закриває з'єднання з сервером


Як і в випадку кодів відповіді SMTP, трицифрові коди FTP впорядковані відповідно до ступеня деталізації, наданої розрядом коду: в першому розряді дається загальна вказівка про стан команди; другий розряд вказує загальний тип помилки, що виникла; в третьому розряді міститься більш конкретна інформація.

Розробимо windows-додаток для перегляду кореневої папки заданого FTP сервера. Для цього скористаємось об’єктами класів FtpWebRequest і FtpWebResponse, що є нащадками, відповідно, WebRequest і WebResponse:

if (tbHost.Text.Trim() == "")

    throw new Exception("Відсутнє ім'я серверу!");

FtpWebRequest req = (FtpWebRequest)WebRequest.Create("ftp://" + tbHost.Text + "/");

req.Credentials = new NetworkCredential(tbLogin.Text,
tbPassword.Text);

req.EnableSsl = false;

req.Method = WebRequestMethods.Ftp.ListDirectory;

FtpWebResponse resp = (FtpWebResponse)req.GetResponse();

При підключенні до сервера була передана команда LIST. Далі створюємо об’єкт класу StreamReader і отримуємо відповідь у вигляді рядка, в якому через CRLF перераховані файли кореневої папки сервера. За допомогою послідовності викликів функцій перетворюємо рядок у список назв файлів:

StreamReader sr = new StreamReader(resp.GetResponseStream(), Encoding.Default);

List<string> lst = sr.ReadToEnd().Replace("\r", "").TrimEnd('\n').Split('\n').ToList<string>();

sr.Close();

resp.Close();

lbFiles.DataSource = lst;

Весь цей код потрібно помістити в блок try обробника події вибору кнопки «Перегляд» (рис. 10.5).
На рисунку наведені результати перегляду кореневої папки FTP серверу ftp.coollib.net.
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Рисунок 10.5 – Перегляд FTP серверу

РОЗДІЛ IV
СЕРВІС-ОРІЄНТОВАНЕ ПРОГРАМУВАННЯ

11 ВСТУП ДО WCF

Windows Communication Foundation (WCF) – це уніфікована модель програмування розподілених додатків на платформі Microsoft. Вона інкорпорує попередні технології – ASMX, .NET Remoting, DCOM і MSMQ, – і надає розширюваний API, що відповідає різноманітним вимогам, які виникають при створенні розподілених систем.

У сучасних розподілених додатках найчастіше застосовуються web-служби на основі XML. За їх допомогою реалізуються різноманітні технічні та бізнес-функції як у закритих, так і у відкритих мережах. Іноді при цьому використовується специфікація SOAP. Зазвичай інформація передається у вигляді текстових документів, розмічених за допомогою тегів у кутових дужках, але це необов'язково. Як правило, в якості транспортного протоколу обирається HTTP.

11.1 Основні поняття

Служби складають основу глобальної розподіленої мережі, a WCF – це найпростіший спосіб надавати і використовувати служби на платформі Microsoft. Користуючись WCF, розробники можуть зосередитися на додатках, а не на комунікаційних протоколах. Це класичний приклад інкапсуляції технології в інструментальних засобах. Праця розробника буде більш продуктивною, якщо застосовувані ним інструменти усюди, де можливо, інкапсулюють (але не приховують) технічні деталі.
Останнім часом для додатків використовується інтерфейс до web-служб на основі стандарту REST (Representational Entity State Transfer), який поєднує протокол HTTP і чітко визначену схему складання URI для адресації XML-даних. REST передбачає, що маніпуляції з даними описуються патерном CRUD (Create Read Update Delete – «створити-читати-обновити-видалити»); основною особливістю REST є простота.

Для бізнес-додатків основним інтерфейсом до web-служб став протокол SOAP (Simple Object Access Protocol). Він забезпечує найбільш надійну модель обміну складними даними. Повідомлення SOAP складаються з конверта і тіла, тому їх можна зашифрувати і безпечно передати по мережі Інтернет. Якщо повідомлення є частиною логічного сеансу або транзакції, то ця семантика прописується в конверті і поширюється разом з повідомленням. Якщо інформацію необхідно захистити, то тіло повідомлення шифрується, а інформація про спосіб захисту поміщається в конверт. Повідомлення SOAP строго типізуються, що дає додаткову зручність для розробника. Як і в разі REST, повідомлення SOAP зазвичай передаються за допомогою протоколу HTTP в текстовому форматі.

Служба – це безліч кінцевих точок (endpoints), які надають клієнтам якісь корисні можливості. Кінцева точка – це просто мережний ресурс, якому можна посилати повідомлення. Щоб скористатися наданими можливостями, клієнт посилає повідомлення кінцевим точкам в форматі, який описується контрактом між клієнтом і службою. Служби очікують надходження повідомлень на адресу кінцевої точки, припускаючи, що повідомлення будуть записані в обумовленому форматі. На рис. 11.1 схематично представлено відношення між клієнтом і службою.
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Рисунок 11.1 – Обмін даними між клієнтом і службою

Щоб клієнт міг передати службі осмислену інформацію, він повинен знати АПК (ABC): адресу (address), прив'язку (binding) і контракт (contract):
–
«А» позначає адресу, тобто «куди». Адреса визначає, куди слід надсилати повідомлення, щоб кінцева точка їх отримала. Наприклад, у разі використання протоколу TCP адреса може мати такий вигляд: net.tcp://myserver:8080/myservice;
–
«П» позначає прив'язку, тобто «як». Прив'язка визначає канал для комунікацій з кінцевою точкою. Каналами передаються всі повідомлення, що циркулюють в додатку WCF. Канал складається з декількох елементів прив'язки (binding element). На самому нижньому рівні елемент прив'язки – це транспортний механізм, що забезпечує доставку повідомлень мережею. У WCF вбудовані наступні транспорти: HTTP, TCP, Named Pipes, PerChannel і MSMQ. Елементи прив'язки описують вимоги до безпеки і транзакційної цілісності. WCF поставляється з набором готових прив'язок, в яких канали вже зібрані та сконфігуровані;
–
«К» позначає контракт, тобто «що». Контракт визначає набір функцій, що надаються кінцевою точкою, тобто операції, які вона може виконувати, і формати повідомлень для цих операцій. Описані в контракті операції відображаються на методи класу, що реалізує кінцеву точку.

Як показано на рис. 11.2, WCF-служба може складатися з декількох кінцевих точок, кожна з яких описується власною адресою, прив'язкою і контрактом. Оскільки потік повідомлень зазвичай двонаправлений, клієнти неявно також виявляються контейнерами кінцевих точок.
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Рисунок 11.2 – Комунікація між кінцевими точками клієнта і служби

Кінцева точка служби не може відповідати на повідомлення, якщо служба не розміщена в якомусь працюючому процесі операційної системи. Власником служби може бути будь-який процес, наприклад, серверний додаток, web-сервер і навіть клієнтська програма, представлена повноцінним вікном на екрані комп’ютера або значком в системному трею Windows. Для служб можна визначити поведінки, управляючи степенем паралелізму, обмеженням пропускної здатності, транзакційною цілісністю, безпекою та іншими семантичними аспектами. Поведінки можна реалізувати з допомогою атрибутів .NET, шляхом маніпулювання виконуючим середовищем WCF або в конфігураційних файлах.

Щоб служби можна було знайти, передбачена спеціальна інфраструктурна кінцева точка, яка називається Metadata Exchange (МЕХ) (обмін метаданими). Клієнти можуть звертатися до неї, якщо хочуть отримати опис АПК служби мовою Web Service Description Language (WSDL). При отримані WSDL-документа генеруються два артефакти: проксі-клас мовою проекту і файл арр.config. Проксі-клас описує сигнатури операцій кінцевої точки, так що клієнтський код може просто «викликати» точку. Інтерфейс проксі-класу не обов'язково повинен точно повторювати сигнатуру служби, але повідомлення, що доставляється службі з його допомогою, повинно бути точно таким, як описано в контракті служби. Файл арр.config містить детальні відомості про прив’язки.

11.2 Реалізація WCF-служби

Розглянемо реалізацію простої служби за допомогою WCF. В якості транспортного протоколу використовується TCP, а повідомлення представлено у вигляді XML-документа. Передбачається, що безпеку якимось чином забезпечує сам додаток. Комунікацією є синхронний діалог типу запит-відповідь і служба підтримує тільки одну операцію, яка повертає кількість секунд до завершення хвилини.

Для цього створимо інтерфейс IClockService, що забезпечується атрибутами WCF: ServiceContract позначає інтерфейс, як контракт; OperationContract – методи, які можна викликати через інтерфейс служби:

[ServiceContract]

public interface IClockService

{

    [OperationContract]

    int GetLeftSeconds();

}

Дані атрибути та класи, що будуть використовуватись далі, містяться в просторі імен System.ServiceModel, який треба включити до проекту.

Створимо клас, що успадковує цей інтерфейс:

public class ClockService : IClockService

{

    public int GetLeftSeconds()

    {

        return 60 - DateTime.Now.Second;

    }

}

В основному коді програми створюємо службу та додаємо до неї кінцеву точку (в блоці try). Для цього визначимо кінцеву точку служби:

–
«А» – net.tcp://localhost:8000/SimpleService;

–
«П» – NetTcpBinding;

–
«К» – синтаксичний опис операцій, на які відповідає служба, і форматів вхідних та вихідних повідомлень – інтерфейс IClockService:
ServiceHost service = new ServiceHost(typeof(ClockService), new Uri("net.tcp://localhost:8000/SimpleService"));

service.AddServiceEndpoint(typeof(IClockService), new NetTcpBinding(), "");

Адреса задається при створенні служби, а контракт і прив’язка при додаванні кінцевої точки (адреса задається пуста, оскільки вона буде співпадати з адресою служби).

Розміщуємо службу в процесі, щоб вона могла прослуховувати вхідні запити (консольний додаток):
service.Open();

Console.Write("Для завершення нажмiть Enter...");

Console.ReadLine();

service.Close();

Клієнта реалізуємо також у вигляді консольного додатку. Він повинен знати АПК, щоб скористатися можливостями служби. Тому при написанні коду, що звертається до кінцевих точок служб, АПК включаються в клієнтську програму.

Клієнт повинен створити екземпляр класу ChannelFactory, передаючи його конструктору АПК кінцевої точки. Потім клієнт повинен отримати від фабрики канал для встановлення зв'язку зі службою і «викликати метод» служби (в прикладі програма завершується при введені користувачем слова «exit»):

ChannelFactory<IClockService> fact =
new ChannelFactory<IClockService>(new NetTcpBinding(), new EndpointAddress( "net.tcp://localhost:8000/SimpleService"));

IClockService proxy = fact.CreateChannel();

do 

{

    Console.Write("Для продовження нажмiть Enter (exit - вихiд): ");

    string cmd = Console.ReadLine();

    if (cmd.ToLower() == "exit") break;

    Console.WriteLine("До закiнчення хвилини залишилось {0} секунд!", proxy.GetLeftSeconds());

} while (true);

У WCF є розвинена підтримка для визначення атрибутів служби в конфігураційних файлах, що дозволяє перенести з коду визначення адрес, прив'язок і контрактів кінцевих точок до конфігураційних файлів.

Завдання кінцевих точок і поведінки в конфігураційних файлах забезпечує більшу гнучкість в порівнянні із визначенням в коді, оскільки зміна параметрів в конфігураційному файлі не потребує перекомпіляції програми. При цьому в конструкторі служби треба вказати тільки клас служби і не додавати кінцеву точку (відсутній метод AddServiceEndpoint):

ServiceHost service = new ServiceHost(typeof(ClockService));

Конфігураційний файл служби арр.config повинен містити секцію <system.serviceModel>. Всередині неї визначаються служби, прив'язки, поведінки, клієнти, способи діагностики, розширення, параметри розміщення тощо. Як мінімум, повинна існувати підсекція <services>, в якій описані кінцеві точки, а в ній хоча б один вузол <endpoint>, що описує кінцеву точку. АПК самої точки визначаються всередині цього вузла.

Нижче наведений конфігураційний файл, в якому задаються параметри служби та її кінцевої точки:
<?xml version="1.0" encoding="utf-8" ?>

<configuration>

  <system.serviceModel>

    <services>

      <service name="ConfigService.ClockService">

        <host>

          <baseAddresses>

            <add baseAddress= "net.tcp://localhost:8000/ConfigService"/>

          </baseAddresses>

        </host>

        <endpoint address="" binding="netTcpBinding" contract="ConfigService.IClockService" />

      </service>

    </services>

  </system.serviceModel>

</configuration>

WCF дозволяє розміщувати служби в будь-якому процесі операційної системи. У більшості випадків найбільше підходить IIS (Internet Information Services), який забезпечує високу продуктивність, зручність управління і безпеку. IT-департаменти великих компаній часто визначають явні політики і процедури забезпечення безпеки і мають автоматизовані інструменти для перевірки на відповідність їм. У невеликих організаціях зазвичай задовольняються параметрами безпеки, які застосовуються в IIS і Windows за замовчуванням.
Метадані в WCF містять інформацію, що точно описує, як слід звертатися до служби. Запитавши у працюючої служби метадані, клієнт може дізнатися про її кінцеві точки та потрібні формати повідомлень. На етапі проектування клієнти посилають такий запит у вигляді повідомлення, визначеного в стандарті WS-MetadataExchange, і отримують у відповідь WSDL-документ. Цей документ клієнт може використовувати для генерації проксі-класу та конфігураційного файлу, які згодом будуть використовуватися для доступу до служби під час виконання (рис. 11.3).
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Рисунок 11.3 – Отримання метаданих від кінцевої МЕХ-точки

За замовчуванням WCF-служби не розкривають кінцеву точку МЕХ. Це означає, що ніхто не зможе дізнатися у служби, як з нею взаємодіяти. Не знаючи адреси, прив'язок і контракту, дуже важко звернутися до служби, що не занесена в реєстр. WCF дозволяє дуже просто розкрити кінцеву точку МЕХ як у коді, так і у файлі конфігурації.

Розглянемо приклад розкриття кінцевої точки МЕХ служби в коді. Для цього створимо об’єкт класу ServiceMetadataBehavior (простір імен System.ServiceModel.Description), додамо його до служби, а також додамо кінцеву MEX-точку з іменем «mex» і заданою стандартною поведінкою IMetaDataExchange. Наведений нижче код розкриття кінцевої точки МЕХ треба помістити перед відкриттям служби:
ServiceMetadataBehavior beh = new ServiceMetadataBehavior();

service.Description.Behaviors.Add(beh);

service.AddServiceEndpoint(typeof(IMetadataExchange), MetadataExchangeBindings.CreateMexTcpBinding(),"mex");

Якщо в службі реалізовано кінцеву MEX-точку, то розробка клієнта дещо спрощується – потрібно знати тільки адресу служби і назву точки. За допомогою операції Add Service Reference (ASR) можна додати посилання на службу. Ця операція застосовується для отримання метаданих від WCF-служби і генерації проксі-класу і конфігураційного файлу (див. рис. 11.3). ASR викликає програму svcutil.ехе, яка запитує у кінцевої точки МЕХ її інтерфейси і генерує проксі-клас і конфігураційний файл. Проксі-клас дозволяє клієнту звертатися до операцій служби так, ніби вони є методами локального класу. Проксі-клас користується класами WCF для конструювання та інтерпретації SOAP-повідомлень згідно з контрактом, визначеному в кінцевій точці служби. У файлі конфігурації зберігаються АПК служби. Діалогове вікно додавання посилання на службу показане на рис. 11.4.

[image: image49.png]Boanums cooimey i ey T — s

o6l YEAETS CAUICOK AOCTY L CYcS Ha oRpeaencrHom cepeepe, saepre URL-agpec crywt 1

apec
net.tcpi/localhostB000/MEXService/mex B | [ o |-
oy Ongpauy:

I ® 8] ClockSenvice @ GetLeftseconds

I 3° IClocksenice

Mpocrpancrso uvers
ClockReferencd

Aononnurensho.. oK Ommera





Рисунок 11.4 – Генерація проксі-класу і конфігураційного файлу

Після того як конфігураційний файл і проксі-клас згенеровані, звернутися до операції зовсім просто. Ім'я проксі-класу утворюється з імені контракту служби, в кінець якого дописано слово Client. Для розглянутого прикладу служби матимемо:
ClockServiceClient proxy = new ClockServiceClient();

Цикл обробки запитів-відповідей залишається таким самим, як у попередньому прикладі. Для доступу до класу треба скористатись простором імен MEXClient.ClockReference.

11.3 Синхронні та асинхронні операції

У WCF є контракти трьох видів:

–
контракт служби описує функціональні операції, які реалізуються службою; усередині контракту служби є контракти операції, які описують окремі операції служби, тобто методи, що реалізують її функції;
–
контракт даних описує структури даних, що використовуються службою для взаємодії з клієнтами;
–
контракт повідомлення відображає типи CLR на повідомлення протоколу SOAP і описує формат останніх; дозволяє точно контролювати склад заголовків і тіл SOAP-повідомлень.

Контракт служби визначає інтерфейс операцій, реалізованих кінцевою точкою служби. Він посилається на формати повідомлень і описує порядок обміну повідомленнями. Самі формати повідомлень описуються контрактами даних і повідомлення.
Контракти служби зустрічаються в WCF як на етапі проектування, так і на етапі виконання. На етапі проектування вони ідентифікують ті класи програми, які необхідно розкрити у вигляді кінцевих точок в WSDL-документах. Клас, позначений атрибутом [ServiceContract], і його методи, помічені атрибутом [OperationContract], включаються в WSDL-документ і, отже, доступні клієнтам. Такий клас позначається як wsdl:service, а відповідні операції – як wsdl:operation. На етапі виконання, коли диспетчер WCF отримує повідомлення, він шукає в ньому ім'я wsdl:operation, щоб визначити, який із методів класу, помічених атрибутом [OperationContract], повинен отримати десеріалізоване повідомлення.

Обмін повідомленнями у вигляді синхронних операцій запит-відповідь – це найбільш поширений спосіб функціонування служби. Його прототипом є виклик локальної процедури, але вживається він і при викликах віддалених процедур. На рис. 11.5 показана діаграма взаємодії типу запит-відповідь, де проксі-клас, який працює на стороні клієнта, надсилає запит службі, а та синхронно відповідає.
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Рисунок 11.5 – Синхронний обмін повідомленнями
типу запит-відповідь

WCF дозволяє дуже просто організувати такий обмін повідомленнями між клієнтом і службою. На етапі проектування за допомогою операції ASR або утиліти svcutil.ехе треба звернутись до кінцевої точки МЕХ служби і згенерувати клієнтський проксі-клас. Це дозволить клієнту викликати методи проксі, як локальні функції. Проксі серіалізує ім'я і параметри методу, представляючи їх у вигляді SOAP-повідомлення, відправляє це повідомлення службі, чекає відповідного повідомлення і створює об'єкт типу .NET, що представляє отриману відповідь.

У програмі треба уникати ситуацій, коли користувач повинен дочекатися завершення однієї задачі, перш ніж почати виконання наступної. Наприклад, коли поштовий клієнт завантажує з сервера нові повідомлення, треба надати можливість читати і видаляти ті повідомлення, які вже отримані. Така форма багатозадачності досягається за рахунок використання асинхронної роботи.

У WCF операції служби типу запит-відповідь призводять до блокування клієнта протягом усього часу виконання операції. Якщо спуститися на рівень нижче, то виявиться, що в проксі-класі, створеному svcutil.exe, застосовуються звернення, що блокують, до стека каналів, що відповідає за взаємодію зі службою. В результаті клієнтська програма блокується на весь час виклику служби.

Для реалізації асинхронної поведінки клієнта є спеціальні засоби, які, за допомогою інтерфейсу IAsyncResult і створення двох методів Begin… і End…, дозволяють асинхронно викликати будь-яку операцію. Спочатку клієнт викликає метод Begin…, а потім продовжує виконання в поточному потоці, поки асинхронно викликана операція виконується в іншому потоці. Завершується операція викликом методу End…, щоб отримати результат роботи.

Для того, щоб ASR генерувала асинхронні методи, слід натиснути кнопку Advanced (Додатково) в діалоговому вікні ASR і відзначити прапорець Generate Asynchronous Operations (Створити асинхронні операції). На рис. 11.6 показана частина діалогового вікна Service Reference Settings (Налаштування посилань на служби).
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Рисунок 11.6 – Завдання режиму генерації асинхронних методів

Розглянемо приклад асинхронного клієнта на основі попереднього прикладу. Основне вікно додатку наведено на рис. 11.7.

Текст функції обробника події вибору кнопки «До закінчення хвилини…» наведено нижче:

ClockServiceClient proxy = new ClockServiceClient();

proxy.BeginGetLeftSeconds(GetLeftCallback, proxy);

В цьому коді викликається функція зворотного виклику GetLeftCallback, що викликається після завершення асинхронної операції автоматично.
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Рисунок 11.7 – Основне вікно асинхронного клієнта

private void GetLeftCallback(IAsyncResult ar)

{

    ClockServiceClient proxy = ar.AsyncState as ClockServiceClient;

    tbMsg.Text = String.Format("залишилось {0} секунд!", proxy.EndGetLeftSeconds(ar)) + tbMsg.Text;

}

11.4 Односторонні та дуплексні операції

Односторонній обмін повідомленнями корисний, коли клієнту потрібно просто надіслати інформацію службі, а відповідь його не цікавить, необхідно лише отримати підтвердження успішної доставки. Іноді односторонній обмін помилково називають «послав і забув». Насправді слід говорити «послав і отримав підтвердження», оскільки сторона, яка відряджає все ж отримує підтвердження про те, що повідомлення було успішно поміщено в комунікаційний канал.

WCF підтримує односторонній обмін повідомленнями на рівні операції служби. Інакше кажучи, операцію можна помітити як односторонню, і інфраструктура подбає про оптимізацію для цього випадку. Якщо клієнт викликає односторонній метод служби або, точніше, відправляє повідомлення кінцевій точці, чия операція позначена як одностороння, то управління повертається програмі, що викликає, ще до завершення операції служби. Односторонні операції позначаються модифікатором IsOneWay в атрибуті [OperationContract]. Нижче показано контракт служби, у якій операція UpdateTime одностороння. Коли клієнт звертається до неї, проксі повертає управління негайно.

[ServiceContract]

public interface IClockService

{

    [OperationContract(IsOneWay = true)]

    void UpdateTime(string TimeServer);

    [OperationContract]

    int GetLeftSeconds();

}

Найчастіше діалог між клієнтом і службою будується за принципом запит-відповідь. Клієнт починає сеанс зв'язку, посилає службі повідомлення-запит, після чого служба посилає відповідь клієнту. Якщо очікується, що відповідь прийде швидко, можна організувати синхронний діалог, тоді клієнт буде блокований, поки відповідь не прийде. Якщо ж очікується затримка, то діалог запит-відповідь можна реалізувати асинхронно, застосовуючи на стороні клієнта стандартні механізми .NET. В такому випадку WCF повертає управління клієнтському додатку відразу після відправлення запиту службі. Коли від служби буде отримана відповідь, .NET викличе процедуру зворотного виклику, щоб завершити обмін повідомленнями.

Якщо службі самій необхідно відправити повідомлення, або клієнт і служба повинні обмінюватися інформацією на більш високому рівні (на кілька запитів з боку клієнта надходить лише одна відповідь від служби), або очікуваний час обробки запиту складає багато часу, то в цьому випадку принцип запит-відповідь не підходить. Для вирішення цієї проблеми WCF підтримує двосторонні комунікації за допомогою дуплексних контрактів служб. За допомогою дуплексного каналу можна як вести діалог запит-відповідь, так і посилати односторонні повідомлення.

Оскільки повідомлення можуть передаватися в будь-якому напрямку – від клієнта службі або від служби клієнту, – обом сторонам необхідні адреса, прив'язка і контракт, що визначають куди, як і які повідомлення слід надсилати. Щоб спростити передачу повідомлень від служби клієнту, WCF може створити додатковий канал. Якщо вихідний канал не здатний підтримати двосторонній зв'язок, то WCF створить другий канал, застосовуючи той же протокол, що заданий для кінцевої точки служби (рис. 11.8).
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Рисунок 11.8 – Дуплексна комунікація
Залежно від того, яка прив'язка використовувалася при встановленні сеансу в напрямку від клієнта до служби, WCF створює один або два канали для реалізації дуплексного обміну. Якщо протокол підтримує двосторонній зв'язок, як у випадку іменованих каналів (named pipe) або TCP, то достатньо одного каналу. Якщо ж двосторонній зв'язок не підтримується протоколом (наприклад, http), то WCF створює додатковий канал в напрямку від служби до клієнта. Ті з готових прив'язок WCF, в назві яких є слово dual (наприклад, wsDualHttpBinding), реалізують два канали. Замовні прив'язки, в яких для досягнення конкретної мети комбінуються різні канали, теж можуть реалізувати здвоєний канал, включивши в стек каналів елемент compositeDuplex.

При відправці повідомлення службі клієнт користується адресою, яка вказана для кінцевої точки служби. При відправці ж повідомлення в зворотному напрямку по складеному дуплексному каналу служба повинна знати адресу кінцевої точки клієнта. Ця електронна адреса автоматично генерується каналом WCF, але може бути перевизначена шляхом завдання атрибута BaseAddress елемента прив'язки compositeDuplex.

Вирішити задачу про двосторонній обмін повідомленнями можна двома способами: визначити або пару односторонніх контрактів, або один дуплексний. У першому випадку клієнт і служба – незалежні власники WCF. Кожен з них оголошує свої кінцеві точки, до яких протилежна сторона може посилати повідомлення. Оскільки обидві сторони є повноцінними службами, то вони можуть оголосити кілька кінцевих точок, користуватися декількома прив'язками і вести незалежний облік версій своїх контрактів. У разі дуплексного контракту клієнт не стає явною WCF-службою і не може вільно вибирати прив'язки або оголошувати свої кінцеві точки. Адреса, прив'язка і контракт, що визначають клієнтську кінцеву точку, призначаються фабрикою каналів в момент ініціювання дуплексного сеансу зв'язку клієнтом.

Двобічний контракт містить специфікації інтерфейсів для кінцевих точок служби і клієнта. У цьому випадку частина контракту служби реалізується на стороні клієнта.

Нижче визначено контракт служби, що надає інформацію про кількість секунд, що залишились до закінчення хвилини. Клієнт ініціює сеанс зв'язку, викликаючи операцію служби StartClock, і завершує методом StopClock. Потім служба створює потік, який періодично відправляє поновлення клієнту, викликаючи його операцію UpdateClock.

[ServiceContract(CallbackContract = typeof(IClockClient))]

public interface IClockService

{

    [OperationContract(IsOneWay = true)]

    void StartClock(int delay);

    [OperationContract(IsOneWay = true)]

    void StopClock();

}

public interface IClockClient

{

    [OperationContract(IsOneWay = true)]

    void UpdateClock(int seconds);

}

public class ClockService : IClockService

{

    Thread t;

    public void StartClock(int delay)

    {

        ClockClient cc = new ClockClient()

        {

            Delay = delay,

            callback = OperationContext.Current. GetCallbackChannel<IClockClient>()

        };

        t = new Thread(new ThreadStart(cc.UpdateClient));

        t.IsBackground = true;

        t.Start();

    }

    public void StopClock()

    {

        t.Abort();

    }

}

public class ClockClient

{

    public int Delay { set; get; }

    public IClockClient callback = null;

    public void UpdateClient()

    {

        while (true)

        {

            try

            {

                Thread.Sleep(Delay);

                callback.UpdateClock(60-DateTime.Now.Second);

            }

            catch (Exception e)

            {

                Console.WriteLine(e.Message);

            }

        }

    }

}

Щоб взяти участь в дуплексному обміні повідомленнями, клієнт повинен реалізувати АПК, тобто визначити адресу, куди служба зможе посилати повідомлення, прив'язку, що описує, як доставляти повідомлення клієнту, і контракт, який визначає структуру повідомлень. Все це робиться автоматично на етапі генерації клієнтського проксі-класу і пізніше на етапі виконання із залученням інфраструктури каналів.

Проксі-клас визначає інтерфейс з таким же ім'ям, як у служби, але з додаванням в кінець слова Callback. Клієнт повинен реалізувати клас, похідний від цього інтерфейсу:
class CallbackService : IClockServiceCallback

{

    public static InstanceContext site = new InstanceContext(new CallbackService());

    public void UpdateClock(int seconds)

    {

        FormClock f = Application.OpenForms[0] as FormClock;

        f.tbMsg.Text = string.Format("Залишилось {0}
секунд!\r\n", seconds) + f.tbMsg.Text;

    }

}

Реалізуємо windows-додаток з кнопкою «Почати» і багаторядковим текстовим полем tbMsg. У клас форми додамо поле:

ClockServiceClient proxy;

і додамо функції-обробники подій вибору кнопки та закриття вікна, що ініціюють, відповідно, початок роботи служби (посилається кількість секунд, що залишились до завершення хвилини з заданою періодичністю) та її завершення:

private void btStart_Click(object sender, EventArgs e)

{

    proxy = new ClockServiceClient(CallbackService.site);

    proxy.StartClock(1000);

    btStart.Enabled = false;

}

private void FormClock_FormClosing(object sender, FormClosingEventArgs e)

{

    proxy.StopClock();

}

За визначенням, служба – це набір кінцевих точок. У кожної кінцевої точки є адреса, прив'язка і контракт. У контракті оголошуються функціональні можливості кінцевої точки. Адреса – це місце в мережі, в яке можна звернутися за отриманням послуг від програми (або служби), а прив'язка описує, як саме слід звертатися.

Між кінцевими точками і контрактами існує відношення «один-до-багатьох». У кінцевої точки може бути тільки один контракт, проте на один і той же контракт можуть посилатися кілька кінцевих точок. І, хоча в описі кінцевої точки дозволяється вказати лише один контракт, за допомогою агрегування інтерфейсів єдиний контракт може розкривати кілька інтерфейсів. Крім того, за однією і тією ж адресою можуть розташовуватися кілька кінцевих точок з однаковою прив'язкою, але різними контрактами; тим самим створюється ілюзія, ніби єдина кінцева точка реалізує більше одного контракту.

Оголошуючи для декількох кінцевих точок служби один і той же контракт, можна зробити його доступним через різні прив'язки. Агрегуючи кілька інтерфейсів в один, можна надати консолідований доступ до функціональності, яка спочатку була рознесена по декількох інтерфейсах однієї служби:
namespace ExampleService

{

    [ServiceContract]

    public interface IService1

    {

        [OperationContract]

        double GetPrice1(int id);

    }

    [ServiceContract]

    public interface IService2

    {

        [OperationContract]

        double GetPrice2(int id);

    }

    [ServiceContract]

    public interface IAllServices: IService1, IService2 {}

}

Нижче наведено фрагмент конфігураційного файлу, в якому описано кілька кінцевих точок для всіх трьох контрактів:
<endpoint name="Name1" address="First" binding=
"basicHttpBinding" contract="ExampleService.IService1" />

<endpoint name="Name21" address="Second1" binding=
"basicHttpBinding" contract="ExampleService.IService2" />

<endpoint name="Name22" address="Second2" binding=
"wsHttpBinding" contract="ExampleService.IService2" />
<endpoint name="AllNames" address="All" binding=
"wsHttpBinding" contract ="ExampleService.IAllServices" />
<endpoint address="mex" binding="mexHttpBinding"
contract="IMetadataExchange" />

Оскільки контракт IService2 оголошений декількома кінцевими точками, клієнтські програми при створенні екземпляра проксі-класу для такого контракту повинні посилатися на кінцеву точку за ім'ям. Якщо не поставити ім'я кінцевої точки, WCF порушить виключення, оскільки не буде знати, до якої точки звернутися:
using (Service2Client proxy = new Service2Client("Name21"))

{

    Console.WriteLine(proxy.GetPrice2(2524));

}

using (Service2Client proxy = new Service2Client("Name22"))

{

    Console.WriteLine(proxy.GetPrice2(2524));

}
11.5 Контракти даних

Всередині служби функціональні можливості реалізовані програмно. А поза нею вони описуються WSDL-документом. Дані всередині служби представлені простими і складеними типами, тоді як поза нею вони описані мовою XML Schema Definitions (XSD). Контракти даних в WCF здійснюють відображення між типами .NET CLR, визначеними в коді, і XSD-визначенями, що використовуються для звернення до служби ззовні.

Компілятори самостійно транслюють структури даних в .NET-сумісних мовах в еквівалентні уявлення на XSD і WSDL, необхідні для кросплатформеної інтероперабельності.

На етапі проектування використовується атрибут [DataContract] для позначення того, які класи мають бути подані мовою XSD і включені в WSDL-опис, що розкривається службою. Потім XSD-представлення уточнюється, забезпечуючи атрибутом [DataMember] ті члени класу, які повинні бути видно ззовні. На етапі виконання клас DataContractSerializer, що входить до складу WCF, серіалізує об'єкти у вигляді XML, застосовуючи правила, описані атрибутами [DataContract] і [DataMember], наприклад:
[DataContract]

public class MarkInfo

{

    [DataMember] public int ForWhat { get; set; }

    [DataMember] public int Mark { get; set; }

}

[DataContract]

public class StudentInfo

{

    [DataMember] public string Name { get; set; }

    [DataMember] public byte[] Photo { get; set; }

    [DataMember] public MarkInfo[] Marks { get; set; }

}

Клас DataContractSerializer серіалізує тип і розкриває його в контракті мовою WSDL, якщо задовольняється хоча б одна з таких умов:

–
типи помічені атрибутами [DataContract] і [DataMember];

–
типи помічені атрибутом [CollectionDataContract];

–
типи похідні від IXmlSerializable;

–
типи помічені атрибутом [Serializable], за винятком членів, помічених атрибутом [NonSerialized];

–
типи помічені атрибутом [Serializable] і реалізують інтерфейс ISerializable;

–
вбудовані в CLR примітивні типи, наприклад Int32 і String;

–
масив байтів, DateTime, TimeSpan, Guid, Uri, XmlElement, XmlNode і XmlQualifiedName;

–
масиви і набори: List<T>, Dictionary<K, V>, Hashtable тощо;

–
перерахування.

Деякі члени класу можуть бути не обов’язковими – позначаються ознакою IsRequired атрибута [DataMember]. В цьому атрибуті також можна задавати порядок проходження членів класу (Order) – якщо порядок не заданий, то в XSD члени класу йдуть в алфавітному порядку.

Бувають випадки, коли клієнт і служба повинні працювати з різними типами даних. Наприклад, так відбувається, якщо клієнт і служба розроблялися в різних організаціях або якщо тільки одна сторона написана з використанням WCF. Керуючи іменами за допомогою атрибута [DataMember], можна привести їх до єдиного вигляду в XML-представленні. За умови, що клієнт і служба працюють з еквівалентним XML-представленням, WCF може десеріалізувати набір в різні типи .NET. Якщо два класи серіалізують в одну і ту ж XSD-схему, то кажуть, що контракти даних, які їх представляють, еквівалентні. Щоб контракти про дані були еквівалентні, у них повинні бути однакові простори імен, імена та члени. Дані-члени повинні мати однакові типи та слідувати в XML в одному і тому ж порядку.

Нижче наведені два еквівалентних контракти даних. Перший оголошений службою, другий описаний клієнтом:

[DataContract (Namespace=http://Example)]

public class StudentInfo
{

    [DataMember] public string Name { get; set; }

    [DataMember] public byte[] Photo { get; set; }

    [DataMember] public bool Sex { get; set; }

}

[DataContract (Namespace=http://Example, Name="StudentInfo")]
public class InfoSudent
{

    [DataMember(Order=2)] public byte[] Photo { get; set; }

    [DataMember(Order=3)] public bool Sex { get; set; }

    [DataMember(Order=1, Name="Name")]

    public string FullName { get; set; }

}

Набори – це дуже зручні структури даних в .NET, що поєднують різноманітні переваги: динамічне виділення пам'яті, можливість обходу і навігації по списку. Однак ні в XSD, ні в WSDL немає еквівалентів наборам. Для цього набір забезпечується атрибутом [CollectionDataContract] – він змушує WCF серіалізувати будь-який тип, що підтримує інтерфейс IEnumerable, в масив і реалізує метод Add для вставки даних.

11.6 Контракти повідомлень

Контракти повідомлень описують структуру SOAP-повідомлень, що отримуються і відправляються службою, та дозволяють переглядати і управляти більшістю деталей заголовка і тіла SOAP. Якщо контракти даних забезпечують можливість інтероперабельності за стандартом XSD, то контракти повідомлень дозволяють спілкуватися з будь-якою системою, яка підтримує специфікацію SOAP. Для управління SOAP-повідомленнями використовуються класи DataContracts і MessageContracts.

Передавати інформацію в заголовках SOAP корисно, коли потрібно повідомити щось, що не вкладається в сигнатури операцій. Наприклад, інформацію про сеанс або кореляції повідомлень можна передавати в заголовках, а не заводити для цього додаткові параметри операцій або поля в самих даних. Інший приклад – безпека, коли реалізується протокол захисту самостійно (в обхід специфікації WS-Security) і передаються вірчі грамоти або маркери в заголовках SOAP. Всі ці задачі вирішуються за допомогою контрактів повідомлень. Недоліком є те, що клієнт і служба повинні вручну поміщати в заголовок SOAP і отримувати з нього інформацію, не покладаючись на серіалізацію, яку забезпечують контракти даних і операцій.

Структуру SOAP-повідомлень визначає атрибут [MessageContract]. У нього не дуже багато модифікаторів, оскільки мета – визначити межі повідомлення, а не його вміст.

Для типізованих повідомлень застосовуються атрибути [MessageHeader] і [MessageBodyMember], які описують структуру заголовка і тіла SOAP. Клієнт і служба можуть потім посилатися на дані, користуючись серіалізованими типами. З заголовками можна асоціювати додаткову інформацію, наприклад ім'я і простір імен, чи треба переправляти повідомлення і хто є кінцевим виконавцем або одержувачем повідомлення. З тілом також можна асоціювати додаткову інформацію, наприклад ім'я і простір імен.

У разі нетипізованих повідомлень для опису вмісту не використовуються ніякі атрибути. Тлумачення змісту залишається цілком на розсуд виконуючого коду. Це дуже корисно, коли потрібно безпосередньо працювати з інформаційним набором XML-повідомлення, так щоб WCF не заважала маніпулювати об'єктною моделлю документа безпосередньо.
12 КАНАЛИ ТА ПРИВ’ЯЗКИ

Канал – це «труба», якою курсують всі повідомлення, що одержуються та відправляються WCF-додатком. Він відповідає за підготовку та доставку повідомлень однаковим способом. Визначено канали для транспорту, протоколів і перехоплення повідомлень. Канали можна комбінувати, формуючи стек каналів.

Прив'язкою називається заздалегідь сконфігурований стек каналів. Прив'язки описують угоди між клієнтом і сервером про порядок передачі даних мережею. У прив'язці задається спосіб транспортування, кодування і протоколи, які беруть участь в комунікації. WCF за допомогою прив'язок інкапсулює конфігурацію в різних сценаріях комунікації.

12.1 Канальні форми

Призначення стека каналів полягає в тому, щоб перетворити передане мережею повідомлення в формат, сумісний з одержувачем і відправником, і організувати його транспортування. Для цього використовуються канали двох видів: транспортні та протокольні. Транспортний канал завжди знаходиться внизу стека і відповідає за транспортування повідомлень відповідно до транспортного протоколу.
WCF підтримує три різні способи обміну повідомленнями: односторонній, двобічний і запит-відповідь. Для їх підтримки WCF надає десять інтерфейсів, які називають канальними формами (channel shape). П'ять з них такі: IOutputChannel, IInputChannel, IDuplexChannel, IRequestChannel і IReplyChannel. У кожної з цих форм є аналог для підтримки сеансів: IOutputSessionChannel, IInputSessionChannel, IDuplexSessionChannel, IRequestSessionChannel і IReplySessionChannel. Набір цих інтерфейсів дозволяє реалізувати в стеці каналів різні способи комунікації.

Одностороння комунікація

При такому способі повідомлення надсилаються тільки в одному напрямку – від клієнта до сервера. Одностороння комунікація зазвичай застосовується, коли клієнту не потрібна ніяка інформація у відповідь, досить підтвердження того, що повідомлення було відправлено. Як тільки повідомлення надіслано, комунікація припиняється. На рис. 12.1 показано потік повідомлень між клієнтом і сервером у разі односторонньої комунікації. Для реалізації односторонньої комунікації призначені інтерфейси IOutputChannel і IInputChannel.
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Рисунок 12.1 – Одностороння комунікація
Дуплексна комунікація

При дуплексній комунікації використовуються дві односторонніх канальних форми, об'єднаних у третій інтерфейс, який називається IDuplexChannel (рис. 12.2). Перевага дуплексної комунікації в порівнянні з односторонньою і запитом-відповіддю полягає в тому, що обмін повідомленнями може ініціюватися як клієнтом, так і сервером.

Комунікація запит-відповідь

Комунікація запит-відповідь – це окремий випадок двосторонньої комунікації, коли на кожен запит надходить рівно одна відповідь. Вона завжди ініціюється клієнтом. Надіславши запит, клієнт повинен дочекатися відповіді, перш ніж посилати наступний запит.

Типовий випадок комунікації запит-відповідь – це діалог між браузером і web-сервером по протоколу HTTP. Браузер посилає серверу GET або POST-запит, сервер його обробляє і надсилає відповідь. У WCF для комунікації запит-відповідь (рис. 12.3) використовуються інтерфейси IRequestChannel і IReplyChannel.
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Рисунок 12.2 – Дуплексна комунікація
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Рисунок 12.3 – Комунікація запит-відповідь

Сама природа протоколу HTTP припускає діалог виду запит-відповідь, тому в транспортному каналі HTTP застосовується саме ця канальна форма. При інших способах комунікації по протоколу HTTP, скажімо односторонньої або дуплексної, форму слід змінити. Для цього в стек поверх транспортного каналу поміщається відповідний протокольний канал:
CustomBinding binding = new CustomBinding(
new OneWayBindingElement(),
new TextMessageEncodingBindingElement(),
new HttpTransportBindingElement());

12.2 Контракт операцій і канальні форми

Канальні форми використовуються каналами для реалізації різних способів обміну повідомленнями. Наприклад, транспортний канал на базі TCP міг би реалізувати інтерфейси IInputChannel і IOutputChannel, бо ці транспорти принципово односторонні. Інші транспортні канали, засновані на протоколах, подібних TCP, можуть реалізовувати кілька канальних форм. Розробники не працюють з каналами безпосередньо. WCF вибирає канальну форму, орієнтуючись на атрибут OperationContract служби. У більшості канальних форм є безсеансовий (за замовчуванням) і сеансовий варіанти. Сеансовий канал передає якийсь ідентифікатор від клієнта серверу. Цим можна скористатися для відстеження стану сеансу. У WCF не вбудована функція управління станом, але її можна реалізувати самостійно, користуючись сеансами в поєднанні з породженням примірників.

Не кожен канал реалізує всі наведені вище інтерфейси. Якщо канал не підтримує конкретну форму, то WCF спробує адаптувати існуючу канальну форму під свої потреби. Наприклад, якщо канал не реалізує інтерфейси IInputChannel і IOutputChannel для односторонньої комунікації, то WCF спробує використовувати або IDuplexChannel, або IRequestChannel/ IReplyChannel.

Прослуховувачі каналів – це основа серверних комунікацій в WCF. На них покладається очікування вхідних повідомлень, створення стека каналів і надання додаткам посилання на вершину стека. Прослуховувач отримує повідомлення від транспортного каналу або каналу, розташованого нижче нього в стеку. Розробники, як правило, не працюють з прослуховувачем каналів безпосередньо, а користуються для розміщення служб класом ServiceHost, який його використовує для очікування повідомлень. Метод прив'язки BuildChannelListener конструює прослуховувач каналу, виходячи із заданої канальної форми.
Приклад використання прослуховувача каналу наведено нижче.
BasicHttpBinding binding = new
BasicHttpBinding(BasicHttpSecurityMode.None);

Uri address = new Uri("http://localhost:8001/request");

BindingParameterCollection bpc = new
BindingParameterCollection();

Console.WriteLine("Запускається служба...");

IChannelListener<IReplyChannel> listener = binding.
BuildChannelListener<IReplyChannel>(address, bpc);

listener.Open();

IReplyChannel channel = listener.AcceptChannel();

channel.Open();

Console.WriteLine("Служба запущена!\n"Очікування запиту...");

RequestContext request = channel.ReceiveRequest();

Message message = request.RequestMessage;

string data = message.GetBody<string>();

Message replymessage = Message.CreateMessage(message.Version, "http://localhost:8001/reply", data);

request.Reply(replymessage);

Console.WriteLine("Служба зупинена!");

message.Close();

request.Close();

channel.Close();

listener.Close();

HTTP адреси можливо треба буде попередньо зареєструвати. У Windows це можна зробити в командному рядку:

netsh http add urlacl url=http://+:8001/request user=DOMAIN\user

netsh http add urlacl url=http://+:8001/reply user=DOMAIN\user

12.3 Фабрики каналів

Фабрика каналів створює канал для відправки повідомлень і стає власником створених каналів. Розробники зазвичай не працюють з фабрикою каналів безпосередньо, а користуються класом, похідним від ClientBase<>, який, як правило, генерується операцією ASR.

Фабрика каналів володіє створеними каналами. Між прослуховувачем і фабриками каналів є важлива відмінність. Фабрика відповідає за закриття всіх створених нею каналів, у прослуховувача такого обов'язку немає. Так зроблено для того, щоб прослуховувач каналу можна було зупинити незалежно від асоційованих з ним каналів.
У WCF до фабрик каналів мають відношення два класи: ChannelFactory і ChannelFactory<>. Хоча вони схожі, але все ж це два різних класи, призначених для вирішення різних задач. Клас ChannelFactory<> застосовується в нетривіальних ситуаціях, коли потрібно створити кілька клієнтів. По суті він працює із заданою фабрикою ChannelFactory, але не відповідає за створення стека каналів. Для використання ChannelFactory<> необхідно визначити клас типу ServiceContract. Приклад використання фабрики каналів показано в п. 11.2.

Інтерфейс ICommunicationObject – основа всіх комунікаційних об'єктів в WCF (каналів, фабрик каналів, прослуховувачів каналів тощо). Розробники, які планують створювати нестандартні канали або працювати з каналами безпосередньо, повинні добре розуміти його призначення. Комунікаційні об'єкти в WCF повинні реалізовувати спеціальний кінцевий автомат, що описує їх стани, через які проходить комунікаційний об'єкт. Тут є пряма аналогія з підходом до інших комунікаційних об'єктів (наприклад, сокетів). Інтерфейс ICommunicationObject (його методи, властивості і події) призначений для реалізації цього кінцевого автомата. Він дозволяє WCF трактувати всі комунікаційні об'єкти одноманітно, абстрагуючись від деталей реалізації.

public interface ICommunicationObject
{

    // Події

    event EventHandler Closed;
    event EventHandler Closing;
    event EventHandler Faulted;
    event EventHandler Opened;
    event EventHandler Opening;

    // Методи
    void Abort();

    IAsyncResult BeginClose(AsyncCallback callback,
object state);

    IAsyncResult BeginClose(TimeSpan timeout,
AsyncCallback callback, object state);
    IAsyncResult BeginOpen(AsyncCallback callback,
object state);

    IAsyncResult BeginOpen(TimeSpan timeout,
AsyncCallback callback, object state);

    void Close();

    void Close(TimeSpan timeout);
    void EndClose(IAsyncResult result);
    void EndOpen(IAsyncResult result);
    void Open();

    void Open(TimeSpan timeout);
    // Властивості

    CommunicationState State { get; }
}

public enum CommunicationState

{

    Created, Opening, Opened, Closing, Closed, Faulted

}
У перерахуванні CommunicationState визначено шість станів, через які проходять комунікаційні об'єкти. Будь-який такий об'єкт починає існування в стані Created. Кінцевим станом для будь-якого комунікаційного об'єкта є Closed. Протягом часу життя об'єкта для нього викликаються методи інтерфейсу ICommunicationObject, які переводять об'єкт з одного стану в інший. На рис. 12.4 зображена діаграма станів, на якій видно стан комунікаційного об'єкта і переходи між ними.

Повторно використовувати клієнтів не можна. Після того як комунікаційний об'єкт перейшов зі стану Opened в стан Closing або Faulted, зворотного шляху немає. Інакше кажучи, повернутися в стан Opened неможливо без повторного створення об'єкта. Тому, якщо клієнт закритий (знаходиться в стані Closed), його треба створювати заново.


[image: image57.emf]Opening Opened Closing

Faulted

Closed Created

Open() Close()

Abort()

Abort()

Abort()

Abort()

Abort()


Рисунок 12.4 – Діаграма станів ICommunicationObject

Додатки часто зберігають посилання на клієнтський проксі-клас. У таких випадках важливо використовувати події переходу станів, щоб знати, коли проксі входить в стан Faulted (і в кінцевому підсумку в стан Closed), щоб підтримати подальшу взаємодію між клієнтом і сервером.

Зазвичай комунікаційний об'єкт наводиться до інтерфейсу ICommunicationObject, щоб отримати доступ до його методів і подій. Але іноді необхідно створити новий комунікаційний об'єкт, який розширює можливості, вбудовані в WCF. Для таких випадків WCF надає абстрактний клас CommunicationObject, який реалізує інтерфейс ICommunicationObject і асоційований з ним кінцевий автомат.

12.4 Типи прив’язок

Як було сказано на початку теми, прив'язкою називається заздалегідь сконфігурований стек каналів. Прив'язки описують угоди між клієнтом і сервером про порядок передачі даних по мережі. У прив'язці задається спосіб транспортування, кодування і протоколи, які беруть участь в комунікації. WCF за допомогою прив'язок інкапсулює конфігурацію в різних сценаріях комунікації. Для найбільш поширених сценаріїв – web-служб, служб REST/POX і додатків на основі черг – є вже готові прив'язки. Деякі прив'язки WCF наведені в табл. 12.1.
Таблиця 12.1 – Комунікаційні прив'язки WCF

	Ім'я прив'язки
	Опис

	basicHttpBinding
	для web-служб, сумісних з WS-I Basic Profile, зокрема для ASMX-служб

	wsHttpBinding
	для web-служб з додатковими можливостями, зокрема WS-Security, WS-Transactions тощо

	wsDuaiHttpBinding
	для підтримки двосторонньої комунікації з використанням дуплексних контрактів

	webHttpBinding
	для підтримки REST/POX-служб з використанням серіалізації в форматах XML і JSON

	netTcpBinding
	для комунікацій між двома .NET-системами

	netNamedPipeBinding
	для комунікацій в рамках однієї машини або між декількома .NET-системами

	netMsmqBinding
	для асинхронних комунікацій з використанням Microsoft Message Queue (MSMQ)

	netPeerTcpBinding
	для побудови додатків в пірінгових мережах


Перераховані прив'язки можна задавати як в коді, так і у файлі конфігурації.

Для складання стека каналів за допомогою прив'язок використовується набір елементів прив'язки, що представляють канальний об'єкт в стеці каналів. Кожна прив'язка складається з декількох елементів. За допомогою наведеної функції можна переглянути елементи прив’язки:
static void ListingBindingElements(Binding binding)

{

    Console.WriteLine("Прив'язка: {0}",
binding.GetType().Name);

    BindingElementCollection elements =
binding.CreateBindingElements();

    foreach (BindingElement element in elements)

        Console.WriteLine("\t{0}", element.GetType().Name);

    Console.WriteLine();

}

Приклад використання даної функції наведено на рис. 12.5.
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Рисунок 12.5 – Дослідження складу прив’язок

У WCF існує дев'ять готових прив'язок. Кожна з них відповідає потребам одного конкретного способу розподілених обчислень. На вибір прив'язки впливають кілька факторів, в тому числі безпека, інтероперабельність, надійність, продуктивність і транзакційність.

Щоб вибрати прив'язку, потрібно вивчити потреби додатку і вирішити, яка прив'язка найкращим чином задовольняє вимогам. Так, якщо додаток повинен обмінюватися даними ненадійною (наприклад, бездротовою) мережею, то варто подумати про прив'язку, що підтримує надійні сеанси (reliable sessions – RS). На рис. 12.6 зображена блок-схема прийняття рішення про вибір прив'язки.

12.5 Комунікація між .NET-додатками на різних машинах

Прив'язки, що починаються із префікса net, призначені для комунікації між .NET-додатками. Префікс імені служить підказкою при виборі прив'язки.
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Рисунок 12.6 – Вибір прив’язки

Прив'язка netTcpBinding призначена для взаємодії між .NET-додатками, розгорнутими на різних машинах в мережі – Інтернет або Інтранет. Такий вид взаємодії називається міжмашинною комунікацією. В цьому випадку інтероперабельність не потрібна, оскільки обидва додатки написані для платформи .NET. Це дає велику гнучкість в організації мережної взаємодії і дозволяє домогтися максимальної продуктивності.

У прив'язці netTcpBinding для оптимізації швидкості передачі даних застосовується бінарне кодування та протокол TCP. Її рекомендується використовувати для організації взаємодії між .NET-додатками на різних машинах. Це правило не можна назвати непорушним, але в більшості ситуацій ним можна керуватися. Не застосовується воно, наприклад, в разі коли між двома машинами знаходиться брандмауер. Часто єдиний спосіб передати щось через брандмауер полягає в тому, щоб скористатися протоколом HTTP.

Нижче показано формат адреси для прив'язки netTcpBinding:

net.tср://{hostname}[:port]/{service location}
За замовчуванням для транспорту по протоколу TCP використовується порт 808.

У таблиці 12.2 перераховані властивості, які можна настроїти для прив'язки netTcpBinding. Всі вони можуть виявитися важливими в тій чи іншій ситуації.
Таблиця 12.2 – Властивості прив'язки netTcpBinding

	Ім'я атрибута
	Опис

	closeTimeout
	Час очікування закриття з'єднання

	hostNameComparisonMode
	Спосіб порівняння імен вузлів при розборі URI

	listenBacklog
	Кількість каналів, готових до обслуговування запитів. Наступні запити ставляться в чергу

	maxBufferPoolSize
	Розмір пулу буферів

	maxBufferSize
	Максимальний розмір буфера, що використовується для зберігання вхідних повідомлень

	maxConnections
	Максимальна кількість вхідних та вихідних з'єднань. Вхідні і вихідні з'єднання рахуються окремо

	maxReceivedMessageSize
	Розмір одного вхідного повідомлення

	name
	Ім'я прив'язки

	openTimeout
	Час очікування завершення операції відкриття

	portSharingEnabled
	Чи дозволяти усуспільнення портів прослуховувачами служб

	readerQuotas
	Складність повідомлень, що підлягають обробці

	receiveTimeout
	Час очікування завершення операції прийому

	reliableSession
	Чи гарантує прив'язка доставку кожного повідомлення рівно один раз

	security
	Параметри безпеки прив'язки

	sendTimeout
	Час очікування завершення операції відправки

	transactionFlow
	Чи дозволено потік транзакцій

	transactionProtocol
	Тип підтримуваних транзакцій


Під міжпроцесною комунікацією розуміється взаємодія двох процесів, що працюють на одній і тій же машині. Внутрішньопроцесною комунікацією називається взаємодія двох програмних компонентів, які працюють усередині одного процесу. Те й інше є окремими випадками локальної комунікації.

В .NET є поняття домена додатку; це механізм розділу процесу Windows на області, в яких працюють різні .NET-додатки. Домен визначає межі безпеки і активації програми. Це означає, що в .NET-додатках існує ще один рубіж, для подолання якого потрібні засоби комунікації:
–
міждоменна, або крос-доменна комунікація виникає в разі, коли два .NET-додатки працюють в різних доменах додатків всередині одного процесу Windows. Це може бути і комунікація в межах одного .NET-додатку, але спроектована так, що її можна узагальнити на кілька доменів;

–
внутрішньодоменна комунікація має місце в одному .NET-додатку, який працює в одному домені додатку.

WCF не розрізняє міжпроцесні, внутрішньопроцесні, міждоменні і внутрішньодоменні комунікації. Замість цього WCF пропонує єдиний локальний транспортний механізм, заснований на застосуванні іменованих каналів. Іменовані канали – це стандартний спосіб міжпроцесних комунікацій в Windows і в UNIX.
WCF підтримує міжпроцесні і внутрішньопроцесні комунікації за допомогою прив'язки netNamedPipeBinding. Вона дуже зручна для міжпроцесних комунікацій (IPC), оскільки забезпечує набагато більшу продуктивність, ніж інші наявні в WCF стандартні прив'язки.

Адреса, в якій використовується прив'язка netNamedPipeBinding, виглядає наступним чином:

net.pipe://localhost/{service location}
Перераховані у таблиці 12.2 властивості прив’язки netTcpBinding повність співпадають з прив'язкою netNamedPipeBinding, крім атрибутів listenBacklog і reliableSession. Важливою властивістю є maxConnections, яка обмежує кількість одночасних з'єднань з кінцевою точкою. Для збільшення пропускної спроможності слід задати більше значення.

12.6 Комунікація з використанням web-служб

Web-служби – це основа інтероперабельності гетерогенних систем. Так, служби, що працюють на платформі Java, наприклад IBM Websphere або BEAWebLogic, повинні взаємодіяти з клієнтами і службами на платформі .NET і навпаки. До появи WCF таку можливість забезпечували ASMX-служби в ASP.NET і технологія Web Service Enhancements (WSE). В .NET WCF замінює ці технології та надає уніфікований каркас для розробки web-служб. У WCF включено кілька прив'язок для розкриття інтероперабельних web-служб.
Прив'язка basicHttpBinding підтримує комунікації за допомогою web-служб. Хоча прив'язка basicHttpBinding і забезпечує інтероперабельність з гетерогенними системами, вона не підтримує транзакції і надійну доставку повідомлень.

Нижче показані формати адрес для прив'язки basicHttpBinding:

http://{hostname}[:port]/{service location}

https://{hostname}[:port]/{service location}
Для протоколу http використовується порт 80, а для протоколу https – порт 443. Це справедливо для будь-якої прив'язки, що включає елемент HttpTransportBindingElement, в тому числі для basicHttpBinding. Найпоширеніший спосіб зробити прив'язку basicHttpBinding безпечною – скористатися протоколом https, бо в цьому випадку дані, що передаються, шифруються за допомогою протоколу SSL/TLS.

У таблиці 12.3 перераховані властивості, які можна настроїти для прив'язки basicHttpBinding.

Просунутими називаються web-служби, що задовольняють специфікаціям WS-*. У WCF є підтримка цих специфікацій, в тому числі безпеки, надійної доставки повідомлень і транзакційності. Підтримка цих функцій вбудована в прив'язки wsHttpBinding, wsDualHttpBinding і wsFederationHttpBinding.

Прив'язки, що починаються із префікса «ws», слід використовувати, коли необхідно реалізувати інтероперабельність за допомогою web-служб.

Таблиця 12.3 – Властивості прив'язки basicHttpBinding

	Ім'я атрибута
	Опис

	bypassProxyOnLocal
	Ігнорувати настройки проксі-сервера при з'єднанні з локальною кінцевою точкою

	closeTimeout
	Час очікування закриття з'єднання

	hostNameComparisonMode
	Спосіб порівняння імен вузлів при розборі URI

	maxBufferPoolSize
	Розмір пулу буферів

	maxBufferSize
	Максимальний розмір буфера, що використовується для зберігання вхідних повідомлень

	maxReceivedMessageSize
	Розмір одного вхідного повідомлення

	messageEncoding
	Спосіб кодування повідомлень

	name
	Ім'я прив'язки

	openTimeout
	Час очікування завершення операції відкриття

	proxyAddress
	Адреса використовуваного проксі-сервера

	readerQuotas
	Складність повідомлень, що підлягають обробці

	receiveTimeout
	Час очікування завершення операції прийому

	security
	Параметри безпеки прив'язки

	sendTimeout
	Час очікування завершення операції відправки

	textEncoding
	Метод кодування символів в повідомленнях

	transferMode
	Визначає, як повідомлення посилаються мережею. Можлива буферизованная або потокова передача

	useDefaultWebProxy
	Чи використовувати проксі-сервер, вказаний в ОС


У WCF включена підтримка специфікацій WS-*. Прикладом такої підтримки є прив'язка wsHttpBinding. Вона забезпечує інтероперабельність гетерогенних систем, а також додаткові протоколи інфраструктурного рівня, наприклад, безпеку, надійну доставку повідомлень і транзакційність. 
Формати адрес для прив'язки wsHttpBinding аналогічні прив’язці basicHttpBinding. Властивості, які можна настроїти для прив'язки wsHttpBinding повністю співпадають з basicHttpBinding, але додатково є властивість reliableSession, що описана в netTcpBinding.

Прив'язка wsDualHttpBinding аналогічна wsHttpBinding, але забезпечує додаткову підтримку для дуплексних комунікацій і не підтримує безпеку на транспортному рівні. Дуплексність досягається за рахунок двох елементів прив'язки, що змінюють канальну форму: OneWayBindingElement і CompositeDuplexBindingElement. Елемент CompositeDuplexBindingElement поміщає двобічний комунікаційний канал поверх двох односторонніх каналів. У прив'язці wsDualHttpBinding використовується елемент HttpTransportBindingElement. Цей транспортний протокол підтримує тільки обмін повідомленнями виду запит-відповідь. Елемент OneWayBindingElement дозволяє використовувати елемент HttpTransportBindingElement разом з елементом CompositeDuplexBindingElement.

Прив'язка wsDualHttpBinding не підтримує безпеку на транспортному рівні, тобто шифрування по протоколу SSL/TLS для неї неможливе. Формат адреси для прив'язки wsDualHttpBinding:
http://{hostname}[:port]/{service location}
12.7 Комунікація зі службами на базі черг

Зв'язаними називаються додатки, в яких клієнт і сервер повинні працювати одночасно і бути доступні по мережі. У незв'язаному додатку клієнт може працювати і під час відсутності зв'язку з сервером, але при цьому будуть доступні не всі його можливості. Незв’язаний додаток має локально кешувати дані, забезпечувати асинхронний режим роботи і якимось чином зберігати повідомлення для доставки в більш пізній час, коли зв'язок буде відновлено.

Зазвичай для побудови незв'язаних додатків застосовують черги з проміжним зберіганням. Чергу можна реалізувати на базі файлової системи у вигляді набору папок і файлів, за допомогою таблиць в реляційній базі даних або спеціалізованого ПЗ. При будь-якій реалізації черги надають ряд переваг, у тому числі асинхронну доставку повідомлень і автоматичне балансування навантаження. WCF підтримує комунікації з чергами за допомогою технології Microsoft Message Queue (MSMQ). Для роботи з MSMQ є дві прив'язки: netMsmqBinding і msmqIntegrationBinding. Прив'язку netMsmqBinding рекомендується застосовувати при розробці нових програм WCF з транспортом MSMQ. Прив'язка msmqIntegrationBinding використовується для забезпечення інтероперабельності з написаними раніше додатками MSMQ.

Технологія MSMQ призначена для створення розподілених додатків на базі черг. WCF підтримує комунікації, в яких MSMQ виступає в ролі транспортного механізму, за допомогою прив'язки netMsmqBinding, що дозволяє клієнтам відправляти повідомлення безпосередньо в чергу, а службам – читати повідомлення з черги. Між клієнтом і сервером немає прямого зв'язку, комунікація за своєю природою незв'язана. Це означає, що обмін даними односторонній, тому у всіх операцій в контракті повинна бути встановлена властивість IsOneWay = true.

Нижче показаний формат адреси для прив'язки netMsmqBinding:

net.msmq://{hostname}/[private/|[public/]]{queue name}
За замовчуванням для MSMQ використовується порт 1801, і змінити його в схемі адресації не можна. Можна явно вказати, чи є черга приватною або публічною. Якщо нічого не вказано, за замовчуванням передбачається, що черга публічна.

У таблиці 12.4 перераховані властивості, які можна настроїти для прив'язки netMsmqBinding.

Таблиця 12.4 – Властивості прив'язки netMsmqBinding

	Ім'я атрибута
	Опис

	1
	2

	closeTimeout
	Час очікування закриття з'єднання

	customDeadLetterQueue
	Місце знаходження черги недоставлених листів для конкретного додатку. Недоставленим листом називається повідомлення, для якого закінчився термін зберігання або доставка неможлива

	deadLetterQueue
	Черга для недоставлених листів

	durable
	Черга постійна або тимчасова

	exactlyOnce
	Чи потрібно гарантувати строго одноразову доставку повідомлення


Продовження табл. 12.4

	1
	2

	maxBufferPoolSize
	Розмір пулу буферів

	maxReceivedMessageSize
	Розмір одного вхідного повідомлення

	maxRetryCycles
	Кількість спроб відправити повідомлення

	queueTransferProfоcol
	Транспортний протокол з чергами (Native, Srmp або SrmpSecure)

	name
	Ім'я прив'язки

	openTimeout
	Час очікування завершення операції відкриття

	readerQuotas
	Складність повідомлень, що підлягають обробці

	receiveErrorHandling
	Як обробляти не відправлені повідомлення

	receiveRetryCount
	Кількість спроб відправити повідомлення перед тим, як помістити його в чергу для повторного відправлення

	receiveTimeout
	Час очікування завершення операції прийому

	retryCycleDelay
	Пауза між циклами повторної відправки

	security
	Параметри безпеки прив'язки

	sendTimeout
	Час очікування завершення операції відправки

	timeToLive
	Час зберігання повідомлення перед переміщенням до черги невідправлених листів

	useActiveDirectorу
	Чи повинен протокол дозволяти ім'я комп'ютера за допомогою Active Directory

	useMsmqTracing
	Чи включити режим трасування MSMQ

	useSourсеJournal
	Чи треба зберігати копію кожного повідомлення в черзі журналу


Прив'язка msmqIntegrationBinding застосовується для комунікації між додатком WCF і додатком, який користується MSMQ, безпосередньо – наприклад, за допомогою класів із простору імен System.Messaging. Це дозволяє розробникам застосовувати WCF, не відмовляючись від існуючих додатків MSMQ. Прив'язка msmqIntegrationBinding відображає повідомлення MSMQ на повідомлення WCF. Досягається це шляхом обгортання повідомлень MSMQ в узагальнений клас MsmqMessage, який знаходиться в просторі імен System.ServiceModel.MsmqIntegration. Об'єкти цього класу можна відправляти або застосовувати згідно одностороннім контрактам.

Формат адреси для прив'язки msmqIntegrationBinding:

msmq.formatname:{MSMQ format name}
В адресі для MSMQ порт не вказується. Однак для роботи MSMQ деякі порти все ж повинні бути відкриті, зокрема 1801.
Властивості для прив'язки msmqIntegrationBinding, майже відповідають прив’язці netMsmqBinding. Відмінність полягає у відсутності властивостей maxBufferPoolSize і queueTransferProfоcol та у наявності властивості serializationFormat, яка задає спосіб серіалізації тіла повідомлення (XML, Binary, ActiveX, ByteArray і Stream).
Буває, що жодна з готових прив'язок не відповідає пропонованим до служби вимогам. Типова ситуація – коли необхідні спеціальні умови безпеки і додаткові транспортні механізми, які не підтримуються WCF. Наприклад, в WCF відсутня підтримка протоколу UDP. Для таких випадків WCF надає засоби створення замовних прив'язок. Робити це можна як в коді, так і у файлі конфігурації. У коді замовна прив'язка створюється за допомогою класу CustomBinding, наприклад:

CustomBinding binding = new CustomBinding();

binding.Elements.Add(new
BinaryMessageEncodingBindingElement());
binding.Elements.Add(new UdpBindingElement());

13 ПОВЕДІНКА

Поведінки – це класи, які впливають на роботу WCF на етапі виконання. Вони викликаються, коли ініціалізується виконуюче середовище WCF на стороні клієнта або сервера, а також в процесі передачі повідомлень між ними. Оскільки поведінки працюють в критично важливі моменти, їх можна використовувати для реалізації багатьох вбудованих в WCF функцій. Крім того, вони представляють собою важливий механізм розширення WCF.

Існує три основних типи поведінки. Поведінки служби працюють на рівні служби та мають доступ до всіх кінцевих точок. Вони управляють такими речами, як створення екземплярів і транзакції. Поведінки служби можуть також використовуватися для авторизації та аудиту. Область дії поведінки кінцевої точки обмежена однією кінцевої точкою служби. Вони добре пристосовані для інспектування вхідних і вихідних повідомлень та виконання над ними тих чи інших дій. Поведінки операції функціонують на рівні однієї операції і підходять для серіалізації, управління потоком транзакцій і обробки параметрів операції. Додатково в WCF визначені поведінки зворотного виклику, які працюють аналогічно поведінці служби, але контролюють кінцеві точки, створені на стороні клієнта в процесі дуплексної комунікації.

Поведінки можуть працювати не тільки на стадії ініціалізації, а й відразу після прийому і перед відправкою повідомлення. На стороні клієнта поведінки можуть виконувати три функції:

–
інспекція параметрів – оглянути і/або змінити дані в .NET-представленні перед тим, як вони перетворюються в формат XML;

–
форматування повідомлення – оглянути і/або змінити дані в процесі перетворення з типу .NET в XML;

–
інспекція повідомлення – оглянути і/або змінити дані в ХМL-поданні перед тим, як перетворити його в типи .NET.

На стороні сервера поведінки дозволяють реалізувати два сценарії:

–
вибір операції – на рівні служби можна проінспектувати вхідне повідомлення і вирішити, яку операцію викликати;

–
виклик операції – на рівні операції викликати той чи інший метод класу.

13.1 Паралелізм і створення екземплярів

Ступінь паралелізму – це міра оцінки кількості задач, які можуть виконуватися одночасно; вимірюється вона в задачах (запитах, роботах, транзакціях тощо). Час виконання – це оцінка того, скільки часу потрібно для повного завершення задачі; він вимірюється в одиницях часу (мілісекундах, секундах і т.д.). Пропускна здатність – це оцінка того, скільки задач завершується в заданий проміжок часу; вимірюється вона в задачах в одиницю часу (запити/сек., транзакції/хв. і т.д.). Пропускна здатність – це функція від ступеня паралелізму і часу виконання.

Підвищити пропускну здатність можна двома способами: або зменшити час виконання, або збільшити ступінь паралелізму. Зменшити час виконання однієї задачі можна або шляхом зміни внутрішнього алгоритму, або за рахунок додавання апаратних ресурсів, тут WCF мало чим може допомогти. Ступінь паралелізму можна збільшити, виконуючи більше задач одночасно. Для управління паралелізмом в WCF є дві поведінки: InstanceContextMode і ConcurrencyMode.

Поведінка служби InstanceContextMode застосовується для управління створенням примірників і може приймати одне з трьох значень:

–
Single – один екземпляр класу служби обробляє всі вхідні запити. Тим самим реалізується патерн Singleton (сінглет, одинак);

–
PerCall – на кожен вхідний запит створюється окремий екземпляр класу служби;
–
PerSession – один екземпляр класу служби створюється на кожен сеанс зв'язку з клієнтом. При використанні безсеансових каналів, всі виклики служби ведуть себе як PerCall, навіть якщо для поведінки InstanceContextMode встановлено значення PerSession.

Поведінка служби ConcurrencyMode застосовується для управління паралелізмом всередині одного примірника служби. Прийняте за замовчуванням значення ConcurrencyMode.Single означає, що WCF буде запускати тільки один потік в кожному примірнику класу служби. Всього є три можливих значення:

–
Single – у кожен момент часу до класу служби може звертатися тільки один потік. Це найбезпечніший режим, оскільки операції служби можуть не піклуватися про безпеку щодо потоків;
–
Reentrant – у кожен момент часу до класу служби може звертатися тільки один потік, але цей потік може залишати клас, а потім знову повертатися в нього;
–
Multiple – до класу служби одночасно можуть звертатися кілька потоків. В цьому випадку клас повинен бути написаний з урахуванням безпеки щодо потоків.

Спільно поведінки InstanceContextMode і ConcurrencyMode дозволяють налаштовувати стратегію породження примірників і ступінь паралелізму для досягнень потрібних показників продуктивності.

Значення поведінки InstanceContextMode, прийняте за замовчуванням, говорить WCF про те, що потрібно створювати новий екземпляр служби для кожного запиту. Але в багатьох випадках такий підхід не є оптимальним. Наприклад, якщо процедура ініціалізації служби займає багато часу (скажімо, конструктор завантажує дані з бази або будує велику структуру даних), було б неефективно створювати для кожного запиту новий екземпляр. Щоб створити єдиний екземпляр служби, який би розділяли всі паралельні потоки, слід використовувати InstanceContextMode.Single у поєднанні з ConcurrencyMode.Multiple. Це означатиме, що потрібно створити тільки один екземпляр і до цього примірника можуть одночасно звертатися декілька потоків. Це помітно покращує масштабованість, однак в коді служби необхідно застосовувати синхронізацію для захисту локальних змінних.

Нижче наведений код служби, в якій реалізовані ці поведінки. Атрибут ServiceBehavior задається для класу, а для не інтерфейсу. Це пов'язано з тим, що даний атрибут модифікує поведінку самої служби, а не її контракту.

[ServiceContract]

public interface IClockService

{

    [OperationContract] int GetLeftSeconds();

}

public class ClockService : IClockService

{

    [ServiceBehavior(
InstanceContextMode=InstanceContextMode.Single, ConcurrencyMode=ConcurrencyMode.Multiple)]

    public ClockService() { }

    public int GetLeftSeconds()

    {

        return 60 - DateTime.Now.Second;

    }

} 

Бувають випадки, коли повинен існувати тільки один екземпляр служби, і цей екземпляр повинен бути однопотоковим. Всі задачі повинні виконуватися строго по черзі (першим прийшов, першим обслужений) без якого б то не було паралелізму. Хоча пропускна здатність при цьому помітно знижується, але стають можливими сценарії, коли всі клієнти повинні розділяти якийсь загальний стан, а адекватних механізмів блокування не існує.

Щоб створити єдиний однопотоковий екземпляр служби, необхідно задати значення Single для обох поведінок – створюється тільки один екземпляр в єдиному потоці. В результаті всі запити будуть оброблятися строго в порядку надходження (FIFO).

Сеанси широко використовуються для запам'ятовування стану кожного користувача в розподілених додатках. При роботі з web-сайтами або web-додатками прийнято зберігати стан в сеансах. У цих випадках між сеансами і користувачами є взаємно однозначна відповідність. Аналогічну ідею WCF підтримує для служб. За допомогою поведінки InstanceContextMode.PerSession можна змусити WCF створювати примірник служби для кожного сеансу.

Для реалізації сеансових примірників служби потрібно зробити дві речі: дозволити створення сеансів на рівні контракту і на рівні служби.

На рівні контракту сеанси активуються за допомогою поведінки SessionMode, що задається в контракті служби. Вона може приймати значення Allowed (дозволено), NotAllowed (заборонено) і Required (обов'язково). Хоча сеанси задаються на рівні контракту, фактично вони реалізуються каналом, який визначається елементами прив'язки. Тому при запуску служби поведінка перевіряє сумісність контракту і каналу. Наприклад, якщо канал вимагає наявності сеансів, а використовувана прив'язка (наприклад, basicHttpBinding) їх не підтримує, то в момент запуску служби поведінку контракту порушить виняток.

На рівні служби сеанси активуються шляхом завдання поведінки InstanceContextMode.PerSession. В результаті WCF створюватиме примірник класу служби для кожного сеансу підключення до неї.

За замовчуванням для обслуговування вхідних запитів WCF запускає стільки екземплярів, скільки можливо. Якщо в контракті служби явно не задано поведінку, яка описує створення екземплярів і паралелізм, то буде створюватися екземпляр служби для кожного вхідного запиту, і для їх обслуговування будуть виділятися окремі потоки. В цілому це непогано з точки зору продуктивності і масштабованості, оскільки пропускна здатність зростає при нарощуванні апаратних можливостей.

Але бувають ситуації, коли пропускну здатність бажано обмежити. Для обмеження ступеня паралелізму і кількості створюваних екземплярів є три параметри. Вони задаються в елементі serviceThrottling в секції конфігураційного файлу, що відноситься до поведінок.

Поведінка maxConcurrentInstances управляє кількістю створюваних екземплярів служби. Цей параметр корисний, якщо для поведінки ConcurrencyMode задано значення PerCall або PerSession, оскільки в цих випадках екземпляри створюються в міру необхідності. Визначивши максимальну кількість, ви обмежите число примірників служби, що одночасно знаходяться в пам'яті. Після досягнення межі нові екземпляри перестають створюватися до тих пір, поки не буде знищений або доступний для повторного використання один зі старих.

Якщо InstancingMode дорівнює Single, то WCF створює єдиний екземпляр служби незалежно від кількості клієнтських запитів. Якщо ConcurrencyMode дорівнює Multiple, то WCF створює по одному потоку на кожен запит (до досягнення системної межі) для паралельного виконання методів служби. Щоб обмежити кількість потоків, можна скористатися поведінкою maxConcurrentCalls, яка задає максимальну кількість одночасно обслуговуваних запитів.

Якщо InstancingMode дорівнює PerSession, то WCF створює окремий екземпляр для кожного сеансу з'єднання зі службою. Для управління кількістю сеансів можна скористатися поведінкою maxConcurrentSessions. Після досягнення максимуму наступний клієнт, який намагається створити сеанс, чекатиме закриття будь-якого з уже існуючих сеансів. Це корисно, коли потрібно обмежити число користувачів (клієнтів або серверів), що з'єднуються зі службою.

13.2 Експорт та публікація метаданих

АПК служби – її адреси, прив'язки і контракти – представлені за допомогою метаданих, щоб потенційні клієнти знали, куди, як і що відправляти. Все це разом називається метаданими служби. Саме поведінка служби в частині метаданих – перше, з чим стикається більшість розробників, оскільки вона присутня в конфігураційних файлах. Для відкриття доступу до метаданих ця поведінка працює в парі з кінцевою точкою метаданих.

Щоб зробити метадані корисними для клієнтів, необхідні два кроки: експортувати їх в форматі, який клієнт може прочитати, і опублікувати там, де клієнт зможе їх знайти. За замовчуванням форматом експорту є WSDL, тому клієнт, що розуміє цей формат (описаний в стандарті), буде знати, як взаємодіяти зі службою. WCF публікує метадані по протоколу WS-MetadataExchange, що працює поверх будь-якого підтримуваного транспорту, або повертає їх у відповідь на запит HTTP GET. Обидва кроки – експорт і публікація метаданих – реалізуються поведінкою служби ServiceMetadataBehavior.

Служба розкриває свої метадані через кінцеву точку Metadata Exchange (МЕХ). Вона, як і будь-яка інша кінцева точка WCF, має адресу, прив'язку і контракт і може бути додана до служби за допомогою конфігураційного файлу або програмно.

Кінцева точка МЕХ повинна в своєму контракті розкривати інтерфейс IMetadataExchange (простор імен System.ServiceModel.Description) і містить п'ять методів для інспекції метаданих служби та розкриття їх у WSDL-документі. Для кінцевих точок МЕХ є ряд системних прив'язок, зокрема, mexHttpBinding, mexHttpsBinding, mexNamedPipeBinding і mexTcpBinding. Адреса кінцевої точки може бути як абсолютною, так і відносною і складається відповідно до правил адресації кінцевих точок.

13.3 Реалізація транзакцій

Говорячи про транзакції, зазвичай мають на увазі один з двох сценаріїв. Багатокрокові бізнес-процеси займають багато часу – хвилини, дні і навіть місяці. Потік робіт в таких процесах може зачіпати кілька організацій і фізичних осіб. Короткі транзакції – це бізнес-операції, які як правило повинні бути завершені протягом кількох секунд і майже не мають зовнішніх залежностей. Хоча для того і для іншого визначено чіткий інтерфейс і потік робіт детермінований, принципово це абсолютно різні речі. WCF підтримує короткі транзакції, спираючись на інфраструктуру транзакцій в .NET і Windows, коли все відбувається на платформі Windows, і вдаючись до транзакцій в разі крос-платформних операцій.

У багатокрокових бізнес-процесах зазвичай присутні як автоматизовані, так і ручні операції. Деякі виконуються дуже швидко (наприклад, розміщення замовлення), інші розтягуються на місяці (наприклад, повернення переплати). Якщо багатокроковий бізнес-процес (скажімо, планування відрядження) припиняється, не дійшовши до кінця, то всі вже виконані кроки (наприклад, бронювання квитків на літак) необхідно відкинути, виконавши компенсаторні кроки (відмова від броні). Такі транзакції найкраще підтримувати за допомогою брокера повідомлень або такої «корпоративної шини даних», як BizTalk Server.

Короткі транзакції інкапсулюють дискретні бізнес-функції. Зазвичай вони завершуються за кілька секунд. Бізнес-функції можуть бути високорівневими (наприклад, «відкрити новий рахунок»), мета яких – агрегування або оновлення інформації з декількох джерел. Але бувають і низькорівневі бізнес-функції («змінити адресу замовника»), які оновлюють тільки одне джерело. У будь-якому випадку поновлення, включені в транзакцію, повинні виконуватися атомарно – або всі, або жодного, – щоб не постраждала цілісність даних. Якщо в ході якогось оновлення виникає помилка, то служба повинна відкотити всі вже зроблені зміни, залишивши дані точно в тому вигляді, в якому вони були перед початком транзакції.

Зазвичай таку поведінку характеризують як ACID-транзакцію, яка має наступні властивості:

–
атомарність (Atomic) – або всі оновлення, включені в транзакцію, виконані успішно, або взагалі не виконані. Часткові оновлення не допускаються. Наприклад, якщо при переказі грошей з одного банківського рахунку на інший дебетування виявилось успішним, а кредитування завершилося з помилкою, то операція дебетування відкочується, щоб гроші не з'являлися з нічого і не йшли в нікуди;
–
несуперечність (Consistent) – після завершення операції всі дані виявляються коректні з точки зору бізнес-правил. Наприклад, в разі переведення грошей вихідний і кінцевий рахунки повинні бути допустимі, інакше транзакція скасовується;
–
ізольованість (Isolated) – під час виконання операції проміжні результати оновлення не видно поза самою транзакцією. Наприклад, при переказі грошей ніякі інші клієнти не повинні бачити частково оновлені баланси;
–
довговічність (Durable) – після того як транзакція зафіксована, дані повинні бути збережені так, щоб не губилися при наступних збоях в системі.

Всі операції транзакційних служб завершуються успішно або невдало як неподільне ціле. Сторона, що їх ініціювала, вправі припускати, що результат буде несуперечливий, як би не завершилася операція. Для реалізації такої поведінки в WCF операція служби повинна бути позначена як транзакційна за допомогою атрибута OperationBehavior і значенням поведінки TransactionScopeRequired = true. В результаті перед тим, як передати управління викликаному методу, WCF створить нову транзакцію і включить в неї потік, в якому виконується операція. Якщо в ході виконання операції виникне помилка, все часткові поновлення транзакційних ресурсів будуть відкинуті. Операція неявно вважається завершеною, якщо вона не повідомила про помилку.
Якщо в атрибуті задано значення TransactionScopeRequired = false, то операція виконується без заведення транзакції і, отже, не підтримує властивості ACID. Якщо така операція оновить одну таблицю, а при оновленні іншої виникне помилка, то перша таблиця залишиться оновленою, тобто властивість атомарності порушується.

У розподілених системах транзакції іноді перетинають границі служб. Наприклад, якщо одна служба управляє інформацією про замовників, інша – інформацією про замовлення, а користувач хоче розмістити замовлення і відвантажити товар за новою адресою, то система змушена буде викликати операції обох служб. Користувач має право очікувати, що обидві частини були коректно оновлені. Якщо інфраструктура підтримує атомарний транзакційний протокол, то служби можна об'єднувати в подібну агреговану транзакцію. Специфікація WS-AT (Web Service Atomic Transactions) описує інфраструктуру поділу інформації між службами, що беруть участь в ній, яка необхідна для реалізації семантики двофазної фіксації транзакцій. У WCF перехід транзакції через границі служб називається потоком транзакцій. Щоб забезпечити семантику потоку транзакцій, необхідно виконати п'ять кроків:

–
контракт служби (SessionMode.Required) – необхідно зажадати сеанси, оскільки саме таким способом координатор (зазвичай клієнт) і служби-учасниці отримують загальний доступ до інформації;
–
поведінка операції (TransactionScopeRequired = true) – необхідно зажадати транзакційний контекст, тобто транзакція буде створена, якщо її ще не існує;
–
контракт операції (TransactionFlowOption.Allowed) – потрібно дозволити включення інформації про потік транзакцій в заголовок повідомлень;
–
визначення прив'язки (TransactionFlow = true) – повинен бути дозволений потік транзакцій, щоб канал міг поміщати інформацію про транзакції в заголовок SOAP. Прив'язка також повинна підтримувати один сеанс – це вміє робити wsHttpBinding, але не basicHttpBinding;
–
клієнт (TransactionScope) – сторона, яка ініціювала транзакцію, зазвичай клієнт, повинна звертатися до операцій служби в транзакційному контексті. Крім того, для фіксації змін вона повинна викликати метод TransactionScope.Close().

На рівні служби є ще дві поведінки: TransactionIsolationLevel і TransactionTimeout.

Атрибут TransactionIsolationLevel належить до рівня ізольованості транзакції, тобто до букви I в абревіатурі ACID. Він визначає, в якій мірі транзакція ізольована від середовища, в якому виконується. Існує кілька рівнів ізольованості. Рівень Serializable, що приймається за замовчуванням, забезпечує найвищу ізольованість і забороняє іншим процесам оновлювати дані, поки транзакція не завершиться. Наприклад, якщо транзакція містить пропозицію select count(*), то, поки кількість рядків не буде підраховано, жоден процес не зможе ні вставити, ні видалити дані. Рівень ReadUncommitted – найнижчий, він дозволяє іншим процесам читати і змінювати дані, змінені в ході виконання транзакції, ще до того, як вона завершилася. На практиці краще залишити прийняте за замовчуванням значення Serializable і намагатися уникати транзакцій, які блокують більше даних, ніж необхідно, наприклад пропозицій типу select * from order.

Рівень ізольованості транзакцій даних має відповідати контексту TransactionScope, що визначений клієнтом. Якщо ні те, ні інше не задано, за умовчанням приймається рівень IsolationLevel.Serializable.

Час, відведений для завершення транзакції, теж можна контролювати. Задавати його можна на стороні клієнта або служби, але для різних цілей. На стороні клієнта цей параметр обмежує час роботи транзакційної операції, ініційованої користувачем. На стороні сервера обмеження може задати системний адміністратор, щоб ніяка транзакція не споживала занадто багато ресурсів.

13.4 Реалізація замовленої поведінки

Замовлені поведінки дозволяють вставляти код в стратегічно важливі місця на етапі ініціалізації виконуючого середовища, а також в конвеєр обробки повідомлень. Поведінки можна додавати в код, маніпулюючи описом служби за допомогою атрибутів, або в конфігураційний файл. У всіх випадках програма може зробити допоміжні дії, наприклад, пошукати інформацію в каталозі або вивести щось в протокол для аудиту.

Реалізація замовної поведінки складається з трьох кроків.

Крок 1. Створити клас, який реалізує інтерфейс Inspector, Selector, Formatter або Invoker. Зазвичай саме в цьому класі і реалізується змістовна частина поведінки. Наприклад, для протоколювання всіх вхідних повідомлень можна реалізувати інтерфейс IDispatchMessageInspector і помістити потрібний код в метод AfterReceiveRequest. А якщо потрібно, щоб якийсь код виконувався безпосередньо до і відразу після виклику операції, то треба реалізувати інтерфейс IOperationInvoker і помістити код в метод Invoke. Якщо ж мета – зробити щось з середовищем виконання (перевірити або змінити прив'язки стека каналів), а не впливати на конвеєр обробки повідомлень (інспектувати повідомлення або параметри, або вибирати, або викликати операцію), то цей крок можна пропустити.

Крок 2. Створити клас, який реалізує один з інтерфейсів поведінки: IServiceBehavior, IEndpointBehavior, IOperationBehavior, IContractBehavior. За допомогою методу ApplyClientBehavior або ApplyDispatchBehavior треба додати клас, створений на попередньому кроці, в список поведінок. Якщо мета – оперувати середовищем виконання, а не конвеєром обробки повідомлень, можна вставити код у методи Validate або AddBindingParameter цього класу, а не реєструвати поведінку клієнта або диспетчера для подальшого виконання.

Крок 3. Конфігурувати клієнт або службу, так щоб вони використовували створену поведінку. Це можна зробити в коді, в файлі конфігурації або за допомогою атрибутів.
Після того як всі три кроки будуть виконані, поведінка готова до використання. Вона буде викликатися автоматично на етапі ініціалізації середовища виконання клієнтом або службою, а також при відправленні або отриманні кожного повідомлення.
13.5 Поведінка, що стосується безпеки
Існує кілька важливих поведінок, що відносяться до безпеки:
ServiceCredentials – поведінка служби, що застосовується для завдання її вірчих грамот. Цей клас корисний для доступу до інформації про безпеку на стороні клієнта, наприклад, до параметрів безпеки Windows або клієнтських сертифікатів. Він реалізований у вигляді поведінки, щоб можна було перевіряти вхідні повідомлення на предмет інформації, що відноситься до безпеки.

Атрибут Impersonation – це поведінка операції, що дозволяє втілити клієнта на стороні служби. Якщо втілення (impersonation) дозволено або вимагається, то передані за каналом вірчі грамоти клієнта використовуються середовищем виконання WCF, щоб здаватися даним клієнтом на час виконання операції служби.

Поведінка ServiceAuthorization, що працює на рівні служби або операції, використовується, щоб авторизувати клієнта для доступу до служби в цілому або до окремої операції. За його допомогою можна задати менеджер авторизації AuthorizationManageг, який відповідає за розгляд «прохань» користувача і вирішує, чи дати йому доступ.

Поведінка ServiceSecurityAudit задається у секції serviceBehaviors конфігураційного файлу та визначає, яку інформацію слід автоматично записувати до протоколу при кожному запиті до служби. Якщо ця поведінка не задана, то аудит не проводиться зовсім.
13.6 Серіалізація в WCF

Є чимало ситуацій, коли серіалізації за допомогою DataContract недостатньо. Зокрема, це відноситься до випадків, коли існуючий тип CLR не підтримує серіалізацію за контрактом даних, до успадкованих web-служб, до інтероперабельності, до переносу коду з інших платформ і до формування даних. Формування даних – це процедура управління серіалізацією типу .NET в формат XML, що застосовується з метою оптимізації. У всіх цих випадках важливо знати, як скористатися засобами серіалізації, які надають WCF і .NET Framework.

Кодування – ще одна важлива тема, нерозривно пов'язана з серіалізацією. У WCF проводиться відмінність між серіалізацією об'єктів і перетворенням повідомлень в масив байтів, який можна послати за допомогою транспортного протоколу.

Між серіалізацією і кодуванням в WCF є істотні відмінності. Сенс цих термінів в WCF дещо відрізняється від того, що прийнято розуміти під ними в інших технологіях розподілених обчислень.

Словом серіалізація часто описують процедуру перетворення графа об'єктів в масив байтів. Це дуже корисно для представлення стану об'єкта. Серіалізація дозволяє зберегти стан об'єкта в базі даних, скопіювати об'єкт в буфер обміну або передати його мережею іншому додатку. Однак до WCF стандартне визначення серіалізації не застосовується. У WCF серіалізацією називається процедура перетворення графа об'єктів в інформаційний набір XML (XML Infoset) – це модель даних, яка використовується в WCF для внутрішнього подання повідомлення. Клас Message представляє повідомлення у вигляді інформаційного набору. XML Infoset визначає модель даних для подання XML-документа. Крім того, це базова абстракція, з якої виводиться специфікація XML.
Ключова відмінність між XML і інформаційним набором XML полягає в тому, що XML Infoset не визначає ніякого конкретного формату. Якщо в стандарті XML використовується текстовий формат, що в специфікації XML Infoset такого обмеження немає. Працювати на рівні XML Infoset часто зручніше, ніж безпосередньо з XML. Наприклад, в WCF повідомлення можна представляти в різних форматах за умови, що всі вони засновані на специфікації XML Infoset. У їх число входить і текстовий формат, визначений в XML 1.1, і ряд інших, наприклад, бінарний формат XML. Це дозволяє WCF працювати з XML, залишаючи можливість використовувати той формат, який оптимальний з точки зору інтероперабельності і продуктивності.

Терміном кодування описується процедура перетворення WCF-повідомлення в масив байтів. Робиться це для того, щоб передати повідомлення транспортним протоколом. У WCF підтримується п'ять форматів кодування: бінарний, текстовий, механізм оптимізації передачі повідомлення (Message Transmission Optimization Mechanism – МТОМ), JavaScript-нотація об'єктів (JavaScript Object Notation – JSON) і Plain-Old-XML (POX). Який з них використовувати, залежить від потреб програми.

За замовчуванням у WCF для серіалізації застосовується клас DataContractSerializer, який підтримує усуспільнення контрактів, заснованих на XSD-схемах, і відображає типи CLR на типи, визначені в специфікації XSD. Це означає, що XSD – загальна схема, яка використовується для обміну даними між двома додатками, наприклад, написаними на .NET-мові і Java. Прикладом може служити робота з рядками.

Альтернативний механізм серіалізації в WCF, який дозволяє усуспільнювати типи, – це клас NetDataContractSerializer. Його можна застосовувати, коли типи на сторонах клієнта і сервера повинні бути ідентичні. Щоб забезпечити ідентичність, NetDataContractSerializer включає додаткову інформацію, необхідну для відтворення типу CLR і збереження посилань. Це його єдина відмінність від DataContractSerializer.

Усуспільнення інформації про тип йде врозріз з принципом, згідно з яким загальними є тільки контракти. Тому NetDataContractSerializer не призначений для створення служб, які об'єднують різні додатки; його слід використовувати тільки в межах однієї програми.
Третій спосіб серіалізації в WCF заснований на використанні класу XmlSerializer. До його переваг можна віднести підтримку існуючих типів .NET, сумісність з web-службами ASP.NET і здатність до формування результату виведення в форматі XML.

WCF підтримує XmlSerializer, тому може працювати з існуючими типами, тоді як DataContractSerializer розроблений спеціально для підтримки нових типів. Підтримувати існуючі типи буває необхідно, коли доводиться працювати з успадкованими додатками або компонентами третіх фірм, для яких немає вихідного коду, тому переробити програму з урахуванням серіалізації за контрактом даних і перекомпілювати її неможливо. Клас XmlSerializer застосовується для серіалізації також і в web-службах, розроблених в ASP.NET. Отже, він допомагає конвертувати такі служби в WCF. Нарешті, XmlSerializer забезпечує максимальний контроль над перетворенням об'єкта в формат XML і може застосовуватися у ситуаціях, коли класу DataContractSerializer недостатньо для формування потрібного результату.

При роботі з XmlSerializer можливі три підходи. Перший – погодитися із серіалізацією за замовчуванням. Клас XmlSerializer вимагає, щоб в цьому типі був відкритий конструктор, і серіалізуються всі відкриті поля і відкриті властивості, що допускають читання і запис. Передбачається, що для відтворення класу потрібно буде викликати конструктор за замовчуванням, а потім задати значення полів і властивостей. Цей простий підхід працює тільки, якщо клас спеціально проектований з урахуванням даного методу серіалізації. Крім того, щоб серіалізувати внутрішні члени класу, доведеться розкрити їх для всього світу. Другий підхід заснований на застосуванні атрибутів [XmlElement] і [XmlAttribute], якими позначаються відкриті поля і відкриті властивості, що допускають читання і запис. Підхід на основі атрибутів дозволяє контролювати подання відкритих полів і властивостей в форматі XML, але й він схильний до обмежень на спосіб серіалізації і вимагає розкриття внутрішніх структур даних. Третій підхід передбачає використання інтерфейсу IXmlSerializable і дозволяє повністю перехопити контроль над серіалізацією.

Клас DataContractJsonSerializer підтримує формат серіалізації JSON. Цей спосіб серіалізації зручний для виклику служб із web-додатку за допомогою JavaScript, особливо для додатків, написаних з використанням ASP.NET AJAX і Silverlight. Клас DataContractJsonSerializer застосовується, коли задано поведінку WebScriptEnablingBehavior. Або коли поведінка WebHttpBehavior налаштована для кодування в форматі JSON. Ці поведінки кінцевої точки вказують WCF про необхідність підтримати служби, що відповідають специфікації REST/POX.
Вирішити, який із класів вибрати, часто буває легко. Клас DataContractSerializer слід застосовувати за замовчуванням, оскільки саме він реалізує «рідний» для WCF механізм серіалізації. Але, якщо потрібно підтримати існуючі типи, з якими DataContractSerializer не справляється, то наступним кандидатом буде XmlSerializer. Хоча NetDataContractSerializer теж цікавий, але прямої підтримки для нього немає, тому доведеться писати код самостійно. DataContractJsonSerializer застосовується головним чином в службах, які викликаються з web-додатків, написаних за допомогою технології AJAX. Хоча цей формат характерний, перш за все, для web-додатків, написаних частково мовою JavaScript, але популярність його велика, тому в інших контекстах він теж зустрічається.

З серіалізацією пов'язані два важливих питання: збереження посилань і циклічних посилань. Обидва вирішуються єдиним механізмом збереження посилань. Це може виявитися дуже істотним для зменшення обсягу даних в серіалізованому поданні, а також для усуспільнення інформації про тип між клієнтом і сервером.

Механізм збереження посилань дозволяє посилатися на одні й ті ж дані, не дублюючи їх. Це часто буває необхідно при роботі з такими структурами даних, як списки, масиви і хеш-таблиці, де одні і ті ж дані можуть зустрічатися декілька разів. Описуваний механізм дозволяє серіалізувати кожен елемент даних, коли він зустрічається вперше, а згодом посилатися на серіалізовані дані. В результаті, якщо один і той же елемент зустрічається багаторазово, то розмір результату серіалізації помітно скорочується.

Циклічні посилання виникають, коли один об'єкт посилається на інший, а той в свою чергу посилається на перший об'єкт. Прикладом може служити відношення батько-нащадок, коли об'єкт-нащадок зберігає посилання на батька. В цьому випадку зберігаються посилання на елемент даних, а не серіалізують його знову і знову.

14 БЕЗПЕКА

У сучасному світі важко уявити собі грань бізнес-додатків, більш критичну, ніж безпека. Звичайно, продуктивність і доступність теж важливі, але додаток, який безпечний лише іноді, мало кому потрібен. Звертаючись до онлайнового банківського сервісу, хочеться вірити, що організація, яка надає його, зробила все можливе для запобігання некоректного використання, псування даних, дій хакерів і розкриття відомостей про фінанси стороннім особам.

14.1 Концепції безпеки в WCF

Одна з найважливіших проблем безпеки – дізнатися, хто «стукає в двері». Аутентифікацією називається процедура встановлення особи суб'єкта, наприклад, шляхом перевірки наданих їм вірчих грамот у вигляді імені та пароля. Не менш важливо, щоб сторона, що звернулася, була впевнена, що їй відповідає саме та служба, до якої вона зверталася, а не якийсь там самозванець.

WCF надає кілька механізмів взаємної аутентифікації, в тому числі на основі сертифікатів або облікових записів і груп Windows. Застосовуючи ці та інші засоби, кожна сторона може надійно упевнитися в тому, що має справу з очікуваним партнером.

Після того як справжність сторони, що звернулася, встановлена, необхідно вирішити, чи дозволено їй зробити те, за чим вона звернулася. Цей крок називається авторизацією. Можна авторизувати і анонімних користувачів, тому, хоча зазвичай авторизація слідує за аутентифікацією, строго кажучи, ці два етапи незалежні.

Авторизацію можна виконувати по-різному: вдавшись до послуг вбудованих в систему або нестандартних провайдерів авторизації, за допомогою спеціально написаного коду всередині служби, ролей ASP.NET, груп Windows, каталогу Active Directory, менеджера авторизації тощо.

Коли мова йде про секретну інформацію, мало толку ідентифікувати і авторизувати клієнта, якщо результати звернення передаються так, що їх може прочитати будь-який бажаючий. Під конфіденційністю розуміється механізм, що запобігає читання інформації, якою обмінюються клієнт і служба, сторонніми особами. Зазвичай це досягається за рахунок шифрування, і WCF надає для цього різноманітні засоби.

Остання задача, яку потрібно вирішити для забезпечення безпеки, – гарантувати, що повідомлення не було змінено в процесі передачі від клієнта службі і навпаки. Зазвичай, щоб добитися цього, відправник включає в повідомлення цифровий підпис або підписану згортку повідомлення (дайджест), а одержувач перевіряє підпис, звіряючи її з вмістом отриманого повідомлення. Якщо результат обчислення підпису на стороні одержувача не збігається зі значенням, яке прийшло в складі повідомлення, повідомлення слід відкинути.

Цілісність можна забезпечити навіть тоді, коли конфіденційність не потрібна. Іноді допустимо посилати інформацію в відкритому вигляді за умови, що одержувач здатний перевірити її незмінність за допомогою цифрового підпису.

У WCF дві основні категорії безпеки; обидві відносяться до безпеки того, що передається між клієнтом і службою (іноді цю концепцію називають безпекою передачі). Перша – захист даних при передачі мережею, або безпеку на рівні транспорту. Друга – безпека на рівні повідомлення, тобто спосіб захисту самого повідомлення незалежно від механізму його транспортування.

Безпека на рівні транспорту забезпечує захист даних безвідносно до їх вмісту. Зазвичай для цієї мети застосовують протокол Secure Sockets Layer (SSL), за допомогою якого шифруються і підписуються пакети, що передаються протоколом HTTPS. Існують і інші механізми захисту на транспортному рівні, вибір того чи іншого залежить від прив'язки WCF. У WCF багато протоколів передачі даних за замовчуванням безпечні.

У безпеки на транспортному рівні є обмеження: передбачається, що на всіх ділянках мережного тракту і у всіх учасників конфігурація параметрів безпеки узгоджена. Іншими словами, якщо між відправником і отримувачем повідомлення є посередник, то немає ніякої гарантії, що на ділянці після посередника безпека, як і раніше забезпечена (якщо тільки посередник не контролюється постачальником вихідної служби). А якщо це так, то при проходженні цієї ділянки дані можуть бути скомпрометовані. Крім того, не можна бути впевненим, що сам посередник не змінив повідомлення перед тим, як передати його далі. Особливо ці міркування важливі для служб, доступ до яких здійснюється через маршрутизатори в Інтернеті, а для служб, які використовуються всередині корпоративної інтрамережі це менш істотно.

Безпека на рівні повідомлень дає гарантію цілісності та конфіденційності окремих повідомлень незалежно від поведінки мережі. Інфраструктура відкритих і закритих ключів дозволяє зашифрувати і підписати повідомлення, так що воно буде захищено навіть при передачі незахищеним транспортним каналом (наприклад, за звичайним протоколом HTTP).

14.2 Шифрування на базі сертифікатів

Сертифікати і твердження, що подаються за їх допомогою, – це безпечний універсальний метод доказу справжності. Вони чудово пристосовані для шифрування і аутентифікації. У WCF застосовуються сертифікати стандарту Х.509, які широко підтримані багатьма постачальниками програмного забезпечення. Інтернет-браузери і сервери користуються цим форматом для зберігання ключів шифрування і підписів при обміні даними за протоколом SSL. Сертифікати забезпечують сильне шифрування, добре задокументовані й визнані спільнотою.

Основний недолік сертифікатів – це витрати на їх придбання у третьої сторони (засвідчувального центру) і складності з організаційним забезпеченням.

Ідея шифрування повідомлень асиметричним ключем в цілому досить проста. Існує алгоритм, який може зашифрувати довільний рядок одним ключем, а розшифрувати іншим. Один з цих ключів відкритий і доступним будь-якій особі через Інтернет, а другий залишається закритим. Якщо хтось захоче послати повідомлення він повинен його зашифрувати відкритим ключем отримувача. Якщо таке повідомлення перехопить зловмисник, то прочитати його він не зможе, бо у нього немає закритого ключа отримувача, таким чином листування виявляється конфіденційним.

При використанні цифрових підписів теж використовується шифрування, але в зворотному порядку. Цифровий підпис – це просто рядок, зашифрований закритим ключем, отже, розшифрувати його може будь-хто, кому відомий відповідний відкритий ключ. Інформація, що виходить після розшифровки не таємна; всякий, хто розшифрує підпис відкритим ключем, переконається, що підпис повідомлення відповідає відправнику.

Ще один важливий аспект сертифікатів – це відношення довіри. Повертаючись до обміну повідомленнями, треба бути впевненим, що обрано відкритий ключ саме того отримувача, що потрібен. Щоб клієнт і служба могли перевірити правильність і дійсність сертифікатів один одного, а також переконатися, що жоден з них не був відкликаний, вони повинні довіряти якійсь третій стороні. Не страшно, якщо сертифікати клієнта і служби були випущені різними засвідчувальними центрами, якщо обидва центри довіряють третьому, загальним для них. Цей загальний центр називається кореневим і зазвичай підписує свої сертифікати сам, не довіряючи більше нікому. Отримавши сертифікат від служби, клієнт перевіряє весь ланцюжок засвідчувальних центрів, що його підписали, бажаючи переконатися, що вона закінчується центром, якому можна довіряти. Якщо це так, клієнт вважає, що сертифікат справжній, інакше відкидає його. У WCF є можливість відключити перевірку шляху сертифікації, щоб в ході розробки та тестування можна було користуватися сертифікатами, які підписані не гідними довіри центрами.

Сертифікати можна застосовувати для забезпечення безпеки на рівні транспорту або повідомлень. Найбільш поширений спосіб шифрування на транспортному рівні – SSL – застосовує до транспортного протоколу сертифікат, випущений для сервера. Шифрування на рівні повідомлень застосовується до окремих повідомлень. Якщо для шифрування транспорту необхідно встановлювати сертифікат разом зі службою, то для шифрування повідомлень є різні режими – як з серверними, так і з клієнтськими сертифікатами.

Розглянемо генерацію сертифікатів для клієнта та сервера. Програма makecert.exe створює сертифікат: прапорець –pe дозволяє експортувати закритий ключ; –n задає ім'я сертифіката для посилання в ході аутентифікації; –sv визначає ім'я файлу, що містить закритий ключ; –sky визначає тип ключа суб'єкта і може приймати значення exchange (для обміну) або signature (для цифрового підпису). Утиліта Pvt2pfx об'єднує закритий і відкритий ключі в один файл.

makecert.ехе
-r -pe -sky exchange
-n "CN=ClientСert" ClientCert.cer
-sv ClientCert.pvk

pvk2pfx.exe
-pvk ClientCert.pvk
-spc ClientCert.cer
-pfx ClientCert.pfx

makecert.ехе
-r -pe -sky exchange
-n "CN=Server.com" ServerCert.cer
-sv ServerCert.pvk

pvk2pfx.exe
-pvk ServerCert.pvk
-spc ServerCert.cer
-pfx ServerCert.pfx

Файл з розширенням cer містить відкритий ключ, pvk – закритий ключ, а pfx – містить обидва (для обміну). Для установки ключів застосовується оснащення Certificates для консолі управління Microsoft.

1.
Встановити сертифікат на сервері, помістивши його в сховище сертифікатів локального комп'ютера:

а)
імпортувати ServerCert.pfx в папку Personal – це дозволить серверу розшифровувати повідомлення, зашифровані відкритим ключем, а також зашифровувати повідомлення закритим ключем;

б)
імпортувати ClientCert.cer в папку Trusted People – це дозволить серверу розшифровувати повідомлення, зашифровані закритим ключем ClientCert, наприклад, інформаційні повідомлення та цифрові підписи на етапі аутентифікації. Крім того, сервер зможе зашифровувати повідомлення закритим ключем ClientCert.

2.
Встановити сертифікат на клієнті, помістивши його в сховище сертифікатів поточного користувача:

а)
імпортувати ClientCert.pfx в папку Personal – це дозволить клієнтові розшифровувати повідомлення, зашифровані його відкритим ключем, а також зашифровувати повідомлення своїм закритим ключем;

б)
імпортувати ServerCert.cer в папку Trusted People – це дозволить клієнтові розшифровувати повідомлення, зашифровані закритим ключем ServerCert, наприклад, інформаційні повідомлення та цифрові підписи на етапі аутентифікації. Крім того, клієнт зможе зашифровувати повідомлення закритим ключем ServerCert.
14.3 Безпека на транспортному рівні

Безпеку на транспортному рівні забезпечує захист інформації в комунікаційному каналі між клієнтом і службою. На цьому рівні може здійснюватися шифрування і аутентифікація. Доступні види шифрування і протоколи аутентифікації визначаються стеком каналів (прив'язкою).

Як мінімум, безпека на транспортному рівні гарантує, що всі дані, якими обмінюються клієнт і служба, зашифровані, тому зрозуміти, що знаходиться в повідомленні, можуть тільки сторони-учасники. Конкретний алгоритм шифрування або визначається транспортним протоколом (HTTPS використовує SSL), або задається в прив'язці (MSMQ може використовувати шифри RC4Stream або AES).

Крім шифрування, безпека на транспортному рівні може включати аутентифікацію – потрібно, щоб на етапі встановлення комунікаційного каналу клієнт передав службі свої вірчі грамоти. В якості останніх можуть виступати цифрові сертифікати, маркери SAML, маркери Windows або, наприклад, ім'я та пароль. Крім того, на транспортному рівні, ще до встановлення безпечного каналу між клієнтом і службою перевіряється справжність самої служби. Це захищає від атаки «з людиною посередині» і від підробки.

SSL – зручний і безпечний спосіб шифрування комунікаційного каналу. Він добре освоєний в IT-департаментах, здатний працювати через брандмауери, і на ринку для нього є різноманітні засоби управління і налаштування продуктивності. Застосування SSL у поєднанні з прив'язкою basicHttpBinding забезпечує web-службі максимальну доступність.

Для встановлення зашифрованого по SSL каналу необхідний цифровий сертифікат з асиметричними ключами (відкритий/закритий). Після того як канал встановлений, для шифрування повідомлень в обидві сторони застосовується більш ефективний симетричний алгоритм шифрування.

SSL-шифрування можна застосовувати до більшості транспортних протоколів (істотним винятком є протоколи з чергами), але частіше за все він використовується спільно з HTTP.
Щоб аутентифікуватись, клієнт надає якісь свідчення, яким служба довіряє. Якщо клієнт і служба поділяють загальний секрет, наприклад ім'я та пароль, і клієнт посилає правильні вірчі грамоти, служба вірить, що клієнт – саме той, за кого себе видає. Це механізм простої аутентифікації, прийнятий в HTTP. У середовищі, що складається тільки з комп'ютерів під управлінням Windows, де клієнти і служби працюють від імені облікових записів, визначених в Active Directory або в домені, між ними вже існують довірчі відносини. В такому випадку можна застосувати аутентифікацію засобами Windows, використовуючи систему Kerberos або NTLM-згортки. Якщо клієнт і служба не входять в один і той же домен Windows, то оптимальна аутентифікація за допомогою сертифікатів, коли клієнт посилає сертифікат, випущений джерелом, якому служба довіряє.

При встановленні захищеного комунікаційного каналу зі службою клієнт може аутентифікуватись різними способами: за іменем і паролем, засобами Windows або за сертифікатом. Але не менш важливо аутентифікувати саму службу. Якщо клієнт збирається передавати секретні дані через не аутентифіковану службу, він ризикує стати жертвою поширених в Інтернеті атак підробкою. Щоб застрахуватися від цього, WCF перевіряє справжність служби перед тим, як встановити захищений на транспортному рівні канал зв'язку.

Коли кінцева точка МЕХ викликається для отримання WSDL-документа, вона повертає і розпізнавальні ознаки служби. Якщо прив'язка підтримує протокол WS-Security (а його підтримують всі готові прив'язки, крім basicHttpBinding), то в WSDL-документі буде міститися інформація, необхідна для ідентифікації служби. Залежно від прив'язки і механізму аутентифікації, ця інформація може відрізнятися.

14.4 Безпека на рівні повідомлень

У цьому режимі для забезпечення конфіденційності кожне повідомлення шифрується і підписується ще до передачі транспортним каналом. Прочитати повідомлення зможе тільки сторона, яка знає, як його розшифрувати.

Іноді безпека на рівні повідомлень може забезпечити конфіденційність протягом більш тривалого часу, ніж безпека на транспортному рівні. Типовий приклад – наявність проміжного посередника. На транспортному рівні можна гарантувати безпеку тільки до посередника, але не далі. За посередником клієнт втрачає контроль над конфіденційністю, оскільки шифрування використовувалося тільки на ділянці до нього. Якщо ж повідомлення зашифровано, то посередник зможе прочитати тільки його заголовок, але не вміст. І лише кінцевий одержувач, чиїм відкритим ключем було зашифровано повідомлення, зможе розшифрувати його своїм закритим ключем і отримати доступ до вмісту. Отже, так забезпечується конфіденційність на всьому шляху від відправника до одержувача.

Як і на транспортному рівні, безпека на рівні повідомлень ґрунтується на сертифікатах стандарту Х.509, хоча можливі і нестандартні реалізації. На стороні служби повинен бути встановлений сертифікат, щоб клієнт, починаючи комунікацію, міг послати зашифроване повідомлення. Це необхідно ще на етапі узгодження параметрів зв'язку, щоб вірчі грамоти, якщо такі будуть потрібні, були захищені. За замовчуванням більшість готових прив'язок WCF, за винятком basicHttpBinding і netNamedPipeBinding застосовують шифрування на рівні повідомлень. Це гарантує, що навіть в режимі, мається на увазі за замовчуванням, комунікація буде безпечною.

У прив'язці wsHttpBinding використовується безпека на рівні повідомлень. Повідомлення, якими клієнт і служба обмінюються за протоколом HTTP, шифруються відповідно до специфікації WS-Security. Не потрібно конфігурувати HTTP.SYS або IIS для підтримки SSL, оскільки WS-Security забезпечує безпечну комунікацію поверх будь-якого протоколу. А раз так, то кінцева точка служби і точка МЕХ можуть розташовуватися на одному і тому ж порту, що значною мірою знижує безпечне розміщення в IIS. Потенційний недолік прив'язки wsHttpBinding полягає в тому, що в ній використовується порт 80, а не 443, призначений для SSL, тому можуть виникнути складнощі із застосуванням апаратних прискорювачів шифрування.

14.5 Забезпечення безпеки служб за допомогою інтегрованих засобів

Розглянемо питання, що виникають при розгортанні і використанні служб всередині організації і взагалі в середовищі, де комп'ютери довіряють один одному. Якщо до служби звертається інший комп'ютер в мережі Windows-машин, то можна скористатися системою аутентифікації і авторизації, що розділяється, яка при розгортанні в Інтернеті недоступна.

В локальній мережі рекомендується застосовувати прив'язку до TCP (netTcpBinding) або – якщо мова йде про комунікації в межах однієї машини – до іменованих каналів (netNamedPipeBinding) для підвищення продуктивності. Можна також задіяти такі механізми підвищення надійності, як MSMQ (netMsmqBinding).

За замовчуванням, коли для аутентифікації використовуються вірчі грамоти Windows, клієнт просто створює екземпляр згенерованого проксі-класу і послідовно викликає кожну його операцію.

Проксі-класи WCF, що генеруються, надають механізм завдання альтернативних вірчих грамот для передачі службі. У ряді ситуацій це буває корисно. Наприклад, якщо клієнтський додаток підтримує роботу від імені кількох користувачів, то вірчі грамоти того чи іншого можна передати під час виконання, щоб служба знала, які дії дозволено виконувати поточному користувачу.

Нижче показано фрагмент клієнта з передачею імені та пароля користувача «peter».

SamplesClient proxy = new SamplesClient();

proxy.ClientCredentials.Windows.ClientCredential =
new NetworkCredential("IHS5\\peter", "пароль");

Розглянемо, як вирішується питання про визначення дозволів (авторизації) після ідентифікації користувачів по вірчих грамотах Windows. Скористаємося PrincipalPermissionAttribute (стандартним атрибутом безпеки), яким можна забезпечити члени класу і тим самим дозволити або заборонити доступ до них з боку клієнтів.

Треба забезпечити методи атрибутами, так щоб доступ був дозволений тільки певному користувачу або користувачам:
[PrincipalPermission(SecurityAction.Demand,
Name=@"IHS5\peter")]

void SomeMethods() { }

Після спроби запустити метод для іншого клієнта виникне виключення через відмову в доступі.

Звичайно, такий підхід дозволяє аутентифікувати і авторизувати відомі облікові записи Windows для доступу до конкретних операцій служби. Але в більшості промислових систем необхідний більш простий спосіб ведення списків користувачів з різними правами.

У атрибута PrincipalPermissionAttribute є також параметр Role, що дозволяє задати групу Windows, а не ім'я окремого користувача:
[PrincipalPermission(SecurityAction.Demand,
Role="Sample Admins")]

Компонент Windows Authorization Manager (AzMan) надає будь-якій програмі, в тому числі і WCF, централізований (і, отже, більш зручний) механізм авторизації на основі політик, визначених у сховищах авторизаційних даних. До складу AzMan входить оснащення консолі ММС для управління сховищами політик авторизації і пов'язаними з ними рівнями доступу. Середовище виконання Authorization Manager не залежить від фізичної організації сховища.
За замовчуванням WCF-служба звертається до локальних і віддалених ресурсів, пред'являючи вірчі грамоти суб'єкта, від імені якого запущено її власник. На службу покладається обов'язок аутентифікувати клієнта, а потім авторизувати його, перевіривши наявність прав доступу до ресурсів (саме звернення до них буде здійснюватися від імені власника служби). При запуску служб, які отримують вірчі грамоти Windows, є ще одна можливість – уособлення (impersonation).

Уособленням називається процедура, в результаті якої програма починає виконуватися від імені альтеративного суб'єкта. Служба може уособити клієнта, «прикинувшись» ним. Зазвичай це робиться протягом одного виклику, але при бажанні служба може зберегти маркер уособлення і скористатися ним повторно. Потоку, в якому виконується виклик, можна приписати ідентифікатор суб'єкта, що уособлює, і тоді всі операції будуть виконуватися з правами цього суб'єкта.

Уособлення важливо тому, що, прикинувшись на час клієнтом, служба може отримати тільки доступ до тих ресурсів, на які у клієнта є права. При роботі з привілеями клієнта простіше гарантувати, що використовуються тільки ті дані та ресурси, які цьому клієнту доступні.

Уособлення – це угода між службою і її клієнтами. Для уособлення вищого рівня потрібна згода клієнта і в деяких випадках дозвіл з боку системи, керуючої комп'ютером, на якому працює служба. Конфігурування служби відбувається за допомогою атрибута OperationBehaviorAttribute, у якого є параметр Impersonation. Значеннями цього параметри можуть бути члени перерахування ImpersonationOption: NotAllowed – уособлення відключено; Required – потрібно, щоб клієнт був згоден на уособлення (інакше звернення закінчиться з помилкою); Allowed –- уособлення буде виконано при отриманні згоди клієнта, в іншому випадку робота продовжиться без уособлення. Останнього режиму рекомендується уникати.

Атрибут OperationBehavior можна задати тільки для певних операцій або дозволити уособлення для всіх взагалі операцій у файлі конфігурації.

Виконати уособлення можна і програмно. Об'єкт WindowsIdentity, що повертається властивістю ServiceSecurityContext.Current, має метод Impersonate, який можна викликати, щоб втілити користувача. Але попередньо слід переконатися, що WindowsIdentity не дорівнює null.

Нижче показано, як рівень уособлення задається програмно за допомогою проксі-класу.

SamplesClient proxy = new SamplesClient();

proxy.ClientCredentials.Windows.AllowedImpersonationLevel = TokenImpersonationLevel.Delegation;

Властивість AllowedImpersonationLevel – неважливо, задано воно в файлі конфігурації або в коді, – може приймати значення, задані в перерахуванні TokenImpersonationLevel:

–
None – уособлення не виконується;

–
Anonymous – уособлення застосовується для перевірки прав доступу, але служба не знає «особистості» клієнта. Допустимо тільки для локальних прив'язок, наприклад NetNamedPipeBinding;
–
Identify – уособлення не виконується, але служба знає, хто її викликав, і може на основі цього вирішувати, чи надавати доступ;
–
Impersonate – служба може ідентифікувати клієнта так само, як в режимі Identify, але ще і застосовує уособлення для доступу до ресурсів на тій же машині;
–
Delegate – те ж, що Impersonate, але отримані вірчі грамоти можна використовувати і для доступу до мережевих ресурсів.

Треба бути обережним, застосовуючи уособлення, треба обміркувати, що може трапитися, якщо частина системи буде скомпрометована. Наприклад, якщо дозволяється делегування (в даному випадку за допомогою конфігураційного файлу та дозволів, що зберігаються в Active Directory, який за замовчуванням забороняє такі дії), і до служби звертається користувач з правами адміністратора домену, то в разі, якщо служба скомпрометована, вона може бути використана для доступу до довільних мережних ресурсів в домені з максимальними повноваженнями. Очевидно, ризик при цьому великий, і потрібно ретельно продумати всі наслідки уособлення і можливість відмовити в доступі за допомогою розглянутого вище атрибута PrincipalPermissionAttribute.

Якщо враховані всі ризики, то уособлення може стати ефективним інструментом управління доступом до ресурсів з боку служби на основі тих дозволів, які видані її клієнтам.
14.6 Забезпечення безпеки служб, що працюють через Інтернет

Для додатків Windows, які звертаються до служб через Інтернет, потрібні механізми управління користувачами, що заходять з Інтернету. Звичайно є якась база даних, в якій зберігаються імена, паролі і ролі. Так робиться з різних причин, в тому числі з міркувань зручності управління обліковими записами, сфери дії системи безпеки і простоти резервного копіювання та відновлення. У ASP.NET подібна можливість надається у вигляді служб рівня додатку, зокрема для управління членством і авторизації на основі ролей. WCF інтегрована з цими службами аутентифікації і авторизації. Це означає, що розробники можуть користуватися готовими постачальниками, що входять до складу ASP.NET, для управління доступом до служб WCF.

Оскільки це web-додатки, то розглянемо питання про аутентифікації за допомогою форм і подивимося, як служба, що працює з прив'язкою до протоколу HTTP, може аутентифікувати запити за допомогою cookies.

В ASP.NET і в WCF моделі активації і розміщення не однакові. WCF проектувалася для підтримки активації служб, що працюють за різними транспортними протоколами, включаючи TCP, HTTP і MSMQ, тоді як ASP.NET призначена насамперед для активації за протоколом HTTP. Крім того, WCF початково підтримує різні моделі розміщення, в тому числі авторозміщення і розміщення всередині IIS. Якщо власником є IIS, то WCF-служба може отримувати повідомлення безпосередньо або працювати в режимі сумісності з ASP.NET. За умовчанням вона працює разом з ASP.NET в одному і тому ж домені додатків (AppDomain). Все це дозволяє WCF демонструвати узгоджену поведінку при різних варіантах розміщення і транспортних протоколах. Якщо інтерес представляє тільки протокол HTTP, то в режимі сумісності WCF може користуватися деякими засобами ASP.NET, зокрема об'єктом HttpContext, авторизацією за URL і розширюваністю за рахунок вставки модулів HTTPModule. Нижче показано, як включити режим сумісності з ASP.NET в файлі конфігурації.

<system.serviceModel>

    <serviceHostingEnvironment
aspNetCompatibilityEnabled = "true" />
</system.serviceModel>

Служба може і сама повідомити, чи потрібен їй режим сумісності з ASP.NET. Для цього призначений атрибут:

[AspNetCompatibilityRequirements(RequirementsMode = AspNetCompatibilityRequirementsMode.Required)]

В ASP.NET є чимало різних служб, в тому числі членство, ролі, профілі тощо. Це готові каркаси, якими розробники можуть користуватися без написання додаткового коду. Наприклад, постачальник інформації про членство надає засоби для управління користувачами: створення, видалення, зміна і т.п. ASP.NET дозволяє звертатися до цього постачальнику з механізму аутентифікації користувачів за допомогою форм.

В WCF є аналогічний механізм аутентифікації користувачів за допомогою служби перевірки членства. Застосовувати його можна навіть під час відсутності будь-якого web-додатку ASP.NET, тобто служба перевірки членства, що входить до складу ASP.NET, придатна для аутентифікації доступу до WCF-службі. Оскільки служба перевірки членства пропонує власні засоби управління користувачами, то потрібно скористатись маркерами UserName. Нижче наведено приклад прив'язки, в якій для аутентифікації користувачів застосовуються маркери UserName (web.config). Самі по собі ці маркери не зашифровані, тому для шифрування необхідно включити безпеку на рівні транспорту або повідомлень. В даному випадку вони шифруються на транспортному рівні. Важливо відзначити, що WCF наполягає на застосуванні в цій ситуації шифрування, відмовитися від нього не вийде.

<system.serviceModel>
  <bindings>
    <wsHttpBinding>
      <binding name="MembershipBinding">

        <security mode = "TransportWithMessageCredential">

          <message clientCredentialType="UserName" />
        </security>
      </binding>

    </wsHttpBinding>
  </bindings>

</system.serviceModel>
Розробники часто припускаються помилки, вказуючи для шифрування на транспортному рівні самопідписаний сертифікат. WCF спробує перевірити його і, зазнавши невдачі, видасть повідомлення про помилку. Нижче показано, як змусити WCF прийняти сертифікат, якій неможливо перевірити, в тому числі самопідписаний. Цей код повинен був реалізований клієнтом, але тільки для цілей тестування на етапі розробки.

using PM = System.Net.ServicePointManager;

using S = System.Net.Security;

private void Window_Loaded(object sender, RoutedEventArgs e)

{

    PM.ServerCertificateValidationCallback += new S.RemoteCertificateValidationCallback(RemCertVal);

}

static bool RemCertVal(object sender, X509Certificate cert, X509Chain chain, S.SslPolicyErrors error)

{

    return true;

}

В ASP.NET є механізм авторизації на основі приналежності користувача до певної ролі. У ньому також використовується модель постачальників, яка абстрагує деталі зберігання відомостей про ролі від коду програми. Є кілька постачальників інформації про ролі: SqlRoleProvideг, WindowsTokenRoleProvideг і AuthorizationStoreRoleProvider. Оскільки розглядаються додатки, що звертаються до Інтернету, то зупинимось на постачальнику SqlRoleProvider. Для його використання в ASP.NET потрібно зробити кілька кроків. По-перше, слід дозволити використання ролей. Це робиться в файлі арр.config або web.config:
<roleManager enabled="true" />

Наступний крок – конфігурація поведінки служби, в якому описується постачальник інформації про ролі. Для елемента serviceAuthorization задаються атрибути principalРеrmissionMode і roleProviderName. Атрибут principalРеrmissionMode вказує, як виконувати авторизацію:
<system.serviceModel>

  <behaviors>

    <serviceВehaviors>

      <behavior name = "ServiceBehavior">
        <serviсeAuthorizatiоn
principalPermissionMode = "UseAspNetRoles"
roleProviderName = "AspNetSqlRoleProvider" />

      </behavior>
    </serviceВehaviors>
  </behaviors>
</system.serviceModel>

У додатках ASP.NET контроль доступу зазвичай проводиться шляхом виклику методу User.IsInRole. Такий підхід добре працює для web-сторінок, які відкривають або закривають доступ до деяких своїх частин в залежності від результатів перевірки, але для WCF-служб він непридатний. WCF виробляє авторизацію на рівні служби за допомогою атрибута PrincipalPermissionAttribute.

У цій теми розглядалися різні варіанти конфігурації безпеки WCF-служб і клієнтських додатків. При такому розмаїтті дуже важливо вміти діагностувати проблеми, пов'язані з аутентифікацією і авторизацією. Крім того, у багатьох галузях, зокрема в банках, охороні здоров'я тощо, абсолютно необхідна наявність засобів для аудиту звернень до інфраструктури підсистеми безпеки (як успішних, так і невдалих).

WCF підтримує механізм створення протоколів та аудиторської звітності про всі дії, що стосуються безпеки служб.

Включити аудит безпеки можна, додавши в конфігураційний файл елемент ServiceSecurityAuditBehavior:
<serviceSecurityAudit
auditLogLocation = "Application"
messageAuthenticationAuditLevel = "SuccessOrFailure"
serviceAuthorizationAuditLevel = "SuccessOrFailure"
suppressAuditFailure = "false" />

Атрибут auditLogLocation визначає, який журнал подій використовувати для аудиту: Default, Application або Security. Атрібути messageAuthenticationAuditLevel і serviceAuthorizationAuditLevel можуть набувати значень None (ніколи), Success (в разі успіху), Failure (в разі невдачі) або SuccessOrFailure (в разі успіху або невдачі). Нарешті, атрибут suppressAuditFailure можна задати рівним true, щоб система не порушувала виключення при невдалій спробі запису повідомлення в журнал.

Якщо запустити службу, сконфігуровану, як показано в вище, то до журналу Application будуть заноситися записи про події MessageAuthentication і ServiceAuthorization (в разі як успішної, так і невдалої спроби аутентифікації або авторизації). У кожному записі буде зберігатися інформація про «особистість» клієнта, що звернувся, час, URI і протокол служби. Якщо з якоїсь причини помістити запис в журнал не вийде, система порушить виняток.

15 ДІАГНОСТИКА ТА ОБРОБКА ВИКЛЮЧЕНЬ

Налагодження розподілених додатків – далеко не тривіальне заняття, якщо навіть є доступ до всіх процесів і до всіх таблиць символів, які необхідні для покрокового виконання програм через границі викликів. Віддалені частини системи могли бути написані зовсім іншою командою, яка застосовує інші принципи кодування. Складнощі виникають і при спробі відфільтрувати діагностичну інформацію, що відноситься до одного потоку виконання, наприклад, знайти все, що стосується сеансу одного користувача, який звертався до різних служб на різних машинах.

15.1 Основні поняття діагностики WCF-додатків

В основі діагностичних засобів WCF лежить механізм трасування, що надається самим каркасом .NET Framework. Простір імен
System.Diagnostics містить класи, що дозволяють додаткам виводити трасування інформацію в різних форматах і в різні місця.

Засоби трасування базуються на понятті джерела і прослуховувача трасування. Джерела трасування конфігуруються за допомогою класу
System.Diagnostics.TraceSource і дозволяють додатку виводити детальну інформацію про хід виконання: дані або події. Отримувати відправлені джерелом трасувальні дані можуть один або кілька прослуховувачів, тобто об'єктів класів, похідних від System.Diagnostics.TraceListener.

За допомогою цих засобів WCF виводить інформацію про дії, виконані в ході обробки звернень до служби. Щоб отримати цю інформацію, нічого спеціально програмувати не треба; адміністратору досить сконігурувати джерело і прослуховувач. Розробник може додавати і власне трасування.

Центральний механізм моніторингу WCF-додатків називається наскрізним трасуванням (end-to-end – Е2Е). Ідея в тому, щоб використовувати класи з простору імен System.Diagnostics для передачі ідентифікаторів між різними частинами розподіленого додатка, в результаті чого їх дії можна скорелювати і отримати загальну картину. Наскрізне трасування дозволяє простежити всю послідовність дій, які виконуються різними службами на різних машинах, наприклад, починаючи з початкового запиту клієнта через весь ланцюжок бізнес-логіки до кінцевої служби.

Для наскрізного трасування застосовується спеціальна XML-схема, що дозволяє зберегти деталі обробки при передачі через логічні границі. Документ створюється при реєстрації об'єкта XMLWriterTraceListener, який представляє інформацію трасування в форматі Е2Е XML.

Діяльністю (activity) в WCF називається логічна підмножина функціональності, яка служить для групування трасувальних записів з метою полегшити подальшу їх ідентифікацію та моніторинг. Як приклад можна привести обробку одного звернення до кінцевої точки служби. Хоча діяльності корисні і самі по собі, для ефективного моніторингу необхідний механізм, що дозволяє відстежувати переходи від однієї діяльності до іншої.

Ідея кореляції полягає в асоціюванні кількох діяльностей для формування логічного ланцюжка операцій в розподіленому додатку. При кореляції враховуються переходи (transfer) від однієї діяльності до іншої в межах однієї кінцевої точки і поширення (propagation), що зв'язує діяльності різних кінцевих точок.

Діяльності корелюються шляхом передачі ідентифікатора діяльності (activity ID). Це GUID, що генерується об'єктом CorrelationManager, який асоціюється з трасою і може бути отриманий із статичної властивості Trace.CorrelationManager. У нього є два методи: StartLogicalOperation() і StopLogicalOperation(), які пов'язують асоційовані дії в логічний ланцюжок для цілей трасування.

За замовчуванням трасування відключено. Щоб включити його, необхідно налаштувати джерело і прослуховувачі трасування, які будуть обробляти і зберігати інформацію трасування.

У джерела трасування є властивість switchValue, яка дозволяє задати рівень деталізації. У таблиці 15.1 перераховані її можливі значення.

Таблиця 15.1. Допустимі значення властивості switchValue

	Значення
	Опис

	Off
	Вимкнення джерела трасування

	Critical
	Трасуються тільки найсерйозніші помилки програми та середовища, наприклад, відмова служби

	Error
	Помилки в логіці програми або середовища, наприклад, виключення, після якого неможливо відновити роботу

	Warning
	Ситуації, які можуть привести до виключення або відмови в майбутньому, або повідомлення про відновлення додатку

	Information
	Детальна інформація про системні події, яка може виявитися корисною для налагодження, спрощеного аудиту та інших видів моніторингу

	Verbose
	Повна інформація про кожен крок обробки. Корисно для точного виявлення джерела проблеми

	ActivityTracing
	Використовує кореляцію для відстеження потоку виконання між пов'язаними компонентами розподіленого додатку


Значення ActivityTracing можна об'єднувати з селектором рівня деталізації (наприклад, switchValue = "Warning, ActivityTracing").

Якщо заданий високий рівень деталізації, то обсяг трасування інформації може виявитися дуже великим. Це збільшує навантаження на систему і ускладнює задачу відділення корисної інформації. Рекомендується починати діагностику з рівня трасування Warning.

У звичайних умовах експлуатації треба залишити рівень Critical або Error до тих пір, поки не виникне необхідність в отриманні більш докладної інформації для цілей діагностики або моніторингу.
15.2 Протоколювання повідомлень та додаткові параметри

Трасування використовується для виведення інформації про потік виконання і окремих дії різних компонентів розподіленого додатку. Механізм же протоколювання повідомлень призначений для збереження вмісту повідомлень, якими обмінюються клієнт і служба. Цей механізм можна конфігурувати так, щоб перехоплювалися повідомлення на рівні служби, на транспортному рівні або тільки невірно сформовані. Дані, зібрані в ході протоколювання повідомлень, можуть виявитися корисними в різних ситуаціях – від діагностики до створення контрольного журналу використання служби.

Як і трасування, забезпечення реєстрації повідомлень засноване на класах з простору імен System.Diagnostics і за замовчуванням вимкнено. Щоб його включити, необхідно спочатку додати прослуховувач трасування (наприклад, XMLWriterTraceListener) для обробки інформації від джерел трасування System.ServiceModel.MessageLogging.

<system.ServiceModel>
  ...

  <diagnostics>

    <messageLogging
logEntireMessage = "true"
logMessagesAtServiceLevel = "true"
maxMessagesToLog = "4000" />

  </diagnostics>

</system.serviceModel>
<system.diagnostics>

  <sources>
    <source name = "System.ServiceModel.MessageLogging">
      <listeners>

        <add name = "messages"
type = "System.Diagnostics.XmlWriterTraceListener"
initializeData = "messages.svclog" />
      </listeners>
    </source>
  </sources>
</system.diagnostics>
Формат і рівень деталізації повідомлень задаються в елементі <messageLogging>.

Відзначимо, що повідомлення, що протоколюються на транспортному рівні, можуть бути зашифровані в залежності від параметрів, заданих в прив'язці або файлі конфігурації.

Вище для кожного джерела (трасування або повідомлень) задавався окремий прослуховувач. Але можна конфігурувати один загальний прослуховувач і асоціювати його з декількома джерелами, направляючи все виведення в одне місце, наприклад, в XML-файл.

За замовчуванням протоколюються всі повідомлення, що відносяться до рівня, заданому в елементі <messageLogging>. Але щоб зменшити навантаження на систему і розмір файлів-протоколів, можна обмежитися лише повідомленнями, які відповідають заданим критеріям.

Фільтри повідомлень – це вирази мовою XPath; повідомлення протоколюється тільки, якщо обчислення кожного такого виразу дає true. Всі інші повідомлення пропускаються, за винятком неправильно сформованих, на які фільтри не поширюються. Фільтри задаються в елементі <filters>, вкладеному в елемент <messageLogging>.
Якщо треба, щоб кожна операція трасування або протоколювання повідомлення відразу ж записувалася на диск, то потрібно включити режим автоматичного скидання в елементі <trace>, який вкладений в <system.diagnostics>:
<trace autoflush = "true" />

За замовчуванням автоматичне скидання вимкнено. Перш ніж включати цей режим на промисловій системі, треба перевірити в тестовому середовищі, як він відіб'ється на роботі, оскільки навантаження на систему при цьому зростає, особливо зі збільшенням інтенсивності потоку повідомлень.

Разом з .NET Framework встановлюються три набори лічильників, що відносяться до WCF. У моніторі продуктивності вони називаються ServiceModelService, ServiceModelEndpoint і ServiceModelOperation. Їх можна включити для застосування в файлі конфігурації. Для включення лічильників необхідно додати атрибут performanceCounters в елемент <system.serviceModel><diagnostics>. Допустимі значення off (за замовчуванням), ServiceOnly і All. Включати всі лічильники має сенс на етапі розробки і для цілей діагностики, але, оскільки оновлення лічильників обходиться не дешево, то в промисловому режимі краще обмежитися значенням ServiceOnly, яке включає лише лічильники в категорії ServiceModelService.

WCF вміє розкривати свої настройки і стан через інструментарій управління Windows (Windows Management Instrumentation – WMI). Багато популярних додатків для адміністрування та управління користуються WMI для доступу до різних комп'ютерів в мережі підприємства. В оболонку Windows PowerShell також вбудовані засоби роботи з WMI, що дозволяє писати сценарії для вирішення конкретних завдань управління і моніторингу. Включити постачальника WMI для застосування можна в файлі конфігурації:
<diagnostics wmiProviderEnabled = "true">

Після включення адміністративні додатки зможуть відстежувати роботу WCF-додатку і керувати ним.
15.3 Вступ до обробки виключень в WCF

Неприваблива реальність розробки ПЗ свідчить про те, що навіть ретельно написані системи містять помилки й іноді поводяться несподіваним чином. Хороший розробник повинен витримувати баланс між запобіганням помилок і їх обробкою в міру виникнення. Розподілені системи на базі служб – не виняток. Насправді, вони навіть посилюють проблему, оскільки привносять такі фактори, як доступність серверів, умови в мережі та сумісність версій служб.

Виключення – критично важливий компонент надійної системи, оскільки вони служать індикаторами різних ситуацій. Наприклад, клієнтові може бути надана неправильна або неповна інформація про службу, служба може зіткнутися з проблемами при спробі завершити операцію, а повідомлення може бути відформатовано для вже непідтримуваної версії.

Ведучи розробку на платформі WCF, потрібно чітко уявляти собі, що станеться, якщо не брати виключення до уваги.

Зазвичай WCF-служба обгортає виклики до бібліотек, що містять бізнес-логіку, а ці бібліотеки, як і будь-який керований код, можуть порушувати стандартні виключення .NET. Виключення поширюється вгору по стеку викликів, поки не буде кимось перехоплено або не досягне кореневого контексту. В останньому випадку воно зазвичай виявляється фатальним для додатку, процесу або потоку (в залежності від виду програми).

Хоча самій WCF необроблені виключення не страшні, але все ж WCF передбачає, що виключення – це ознака серйозної проблеми, яка може перешкодити службі продовжувати взаємодію з клієнтом. У таких випадках WCF посилає відмову в канал служби, а це означає, що всі існуючі сеанси (створені, наприклад, для забезпечення безпеки, надійної доставки або усуспільнення стану) повинні бути знищені. Якщо сеанс є частиною звернення до служби, то клієнтський канал стає не потрібним, і для продовження взаємодії клієнт повинен заново створити об'єкт проксі-класу.

Виключення, що виникають в результаті недоліків у реалізації логіки служби або всередині самого власника, – це об'єкти класів, похідних від типу Exception, вбудованого в CLR. Оскільки служби повинні забезпечити комунікацію з будь-яким клієнтом незалежно від платформи, на якій він реалізований, ці специфічні для .NET деталі необхідно перетворити в стандартизований формат для забезпечення інтероперабельності.

Інтероперабельність досягається за рахунок серіалізації деталей виключень, що залежать від платформи, відповідно до загальної схеми, описаної в специфікації протоколу Simple Object Access Protocol (SOAP). У ній присутній елемент відмови (fault), який може бути присутнім в тексті повідомлення SOAP.

Як мінімум, у відмові SOAP має бути задано два значення. Перше – це причина, тобто опис помилки. Друге – код помилки, який може бути або спеціалізованим індикатором, або одним із зумовлених значень, перерахованих в специфікації SOAP.

Щоб побачити, як поводиться WCF, коли необроблене виключення доходить до власника служби, створимо просту службу і клієнт у вигляді windows-додатку для неї.
[ServiceContract] public interface IService

{

    [OperationContract]

    double Divide(double numerator, double denom);

}

public class Service1 : IService

{

    public double Divide(double numerator, double denom)

    {

        if (denom == 0)

            throw new ArgumentOutOfRangeException(
"На нуль дiлити не можна!");

        return numerator / denom;

    }

}

Клієнт матиме два текстові поля для введення двох значень і кнопку для виклику операції служби:

private void btSolve_Click(object sender, EventArgs e)

{

    try

    {

        MessageBox.Show(proxy.Divide(double.Parse(tbA.Text),
double.Parse(tbB.Text)).ToString());

    }

    catch (Exception ex)

    {

        MessageBox.Show(ex.Message, ex.GetType().ToString());

    }

}

Після запуску клієнта і введення параметрів, програма обчислить результат. Якщо замість другого параметра ввести 0, то повинно з'явитися вікно, показане на рис. 15.1.
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Рисунок 15.1 – Виключення, повернене службою
Знову введіть ненульовий знаменник і повторіть виклик служби. Хоча цей виклик міг би бути оброблений нормально, насправді відбувається помилка – повертається виключення і з'являється вікно повідомлення, зображене на рис. 15.2.
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Рисунок 15.2 – Виключення, що виникає через відмову в каналі

Оскільки WCF отримала необроблене виключення на рівні власника служби, вона вважала його ознакою фатальної помилки і перевела канал з сервером в стан відмови.

Виявляти відмову каналу може і повинен клієнт, який зобов'язаний перевіряти стан каналу після кожної відмови і з'ясовувати, чи викликаний він помилкою в самому каналі. Для цього клієнт опитує властивість state каналу в блоці обробки виключення.

if (proxy.State == CommunicationState.Faulted)

{ ... }

Якщо виявлена відмова каналу, слід запротоколювати стан і причину, спробувати створити новий екземпляр проксі-класу і продовжити. Якщо це неможливо, наприклад тому, що був встановлений сеанс, який не можна перебудувати вручну, то слід повідомити користувача і припинити подальшу роботу з даними проксі.

У попередньому прикладі була викликана служба, яка порушила виключення, яке дійшло до рівня власника, і клієнт отримав мінімальну інформацію. За замовчуванням WCF передає тільки це повідомлення, а не деталі виключення, щоб не розкривати клієнту важливі відомості про реалізацію або інфраструктуру служби.

Якщо необхідно передати клієнту інформацію про виключення, то можна скористатися властивістю IncIudeExceptionDetailInFaults поведінки ServiceDebugBehavior.
Задати таку поведінку можна також за допомогою атрибута ServiceBehaviorAttribute у визначенні служби:
[ServiceBehavior(IncludeExceptionDetailInFaults = true)]

Таке використання атрибута (для дозволу надсилання інформації про виключення) скасовує всі інші настройки в файлі конфігурації, які, можливо, відключали цей режим. Тому в додатках, призначених для промислової експлуатації, рекомендується користуватися конфігурацією, залишаючи цей атрибут тільки для етапу розробки.

15.4 Управління виключеннями у службі

На рис. 15.1 видно, що клієнт отримує виключення типу FaultException. Цей клас, похідний від Exception, використовується в WCF для інтеграції зі специфікацією відмов в SOAP.

За замовчуванням виключення, які досягли власника служби і які не є похідними від FaultException, вважаються ознакою потенційно фатальної помилки. В цьому випадку виключення замінюється на FaultException, а деталі вихідного виключення опускаються, якщо тільки не заданий параметр IncIudeExceptionDetailInFaults. Потім FaultException серіалізується у вигляді відмови SOAP для передачі клієнту (якщо тільки викликана операція не одностороння). Якщо виклик був частиною сеансу, то цей сеанс знищується і повинен бути створений заново.

Фатальну помилку, що виникає через необроблені виключення, можна запобігти, перехопивши виключення ще до того, як воно досягне власника хоста і порушивши виключення FaultException вручну. У класі FaultException визначено кілька конструкторів і властивостей, за допомогою яких можна задати різні обов'язкові і додаткові значення, щодо подання відмови за специфікацією SOAP.

Рекомендується перехоплювати в службі всі виключення і включати деталі, що представляють інтерес, в новий екземпляр FaultException:
try

{ ... }

catch (...Exception exp)
{
    ...

    throw new FaultException("...");

}

catch (Exception ехр)

{

    throw new FaultException("Помилка при обробці: " + ехр.Message);

}

Конструктору об'єкта FaultException можна передати також аргументи FaultReason і FaultCode, які використовуються для формування відповідно елементів reason і code у відмові SOAP.

FaultCode може приймати три значення. Код Sender означає помилку в повідомленні, яке відправив клієнт. Якщо при створенні FaultException не було вказано інше, то це значення приймається за замовчуванням. Код Receiver означає, що обробку не вдалося завершити через проблеми, з якими зіткнулася служба. Третє значення – це нестандартний код.

Клас FaultReason корисний, коли потрібно створити кілька повідомлень про причини різними мовами. Конструктор FaultReason приймає набір об'єктів типу FaultReasonText, кожен з яких містить текстовий рядок однією мовою разом з ідентифікатором відповідної локалі.

Базовий клас FaultException дає простий спосіб запобігти поширенню необробленого виключення до власника служби, що може привести до знищення сеансу і недійсності клієнтського проксі-об'єкта. Але у цього класу є серйозний недолік – відсутність механізму ідентифікації помилок. Якщо служба повертає тільки об'єкти FaultException, то розробникам клієнтських додатків буде важко написати надійний алгоритм обробки виключень.
15.5 Створення та обробка строго типізованих відмов

Клас FaultException не дозволяє побудувати логіку обробки виключень на основі його типу в блоці try … catch … finally на стороні клієнта. Щоб вирішити цю проблему, треба скористатися узагальненим класом FaultException<>.

Клас FaultException<> параметризується типом, який визначає структуру даних про виключення. Це може бути будь-який тип, що допускає серіалізацію при передачі, але щоб клієнт міг ним скористатися, йому необхідно знати визначення типу.

Для забезпечення інтероперабельності до WSDL-документу, що описує служби, необхідно включити структуру типу, яким параметризовано клас FaultException<>. Для цього призначений контракт відмови.

Контракт даних визначає структури даних, що подаються за допомогою WSDL-опису служби. За рахунок цього клієнт має повну інформацію про типи даних, які він повинен посилати службі або приймати від неї. Ту ж ідею контракту застосовують для опису структури даних, що містить інформацію про відмову.

Будь-яку операцію служби можна забезпечити одним або декількома атрибутами FaultContract. Вони кажуть WCF про те, що в WSDL-опис слід включити інформацію про відмову, яка потенційно може відбутися в даній операції. Знаючи це, інструменти генерації проксі-класів здатні створити строго типізовані подання класів, які несуть інформацію про відмови. А, маючи визначення таких проксі-класів, розробник зможе написати надійну клієнтську програму для роботи зі службою. Оскільки деталі представлені в стандартному WSDL-форматі, то можна згенерувати проксі для будь-якої платформи, а не тільки для .NET.

[DataContract] public class UserFault
{
    [DataMember] public string Details { set; get; }

    [DataMember] public DateTime ErrorTime { set; get; }

}

...

[OperationContract][FaultContract(UserFault)]

public int MethodService(int something)

{
    try

    { ... }

    catch (...1Exception exp)

    {

        ...

        throw new FaultException("...");

    }

    catch (...2Exception exp)

    {

        UserFault uf = new UserFault() 

        { Details = "...", ErrorTime = DateTime.Now };
        throw new FaultException<UserFault>(uf, ...);

    }

    catch (Exception ехр)

    {

        throw new FaultException("Помилка при обробці: " + ехр.Message);

    }

}

Існує ряд стратегій опису контрактів відмов служб. Можна створити бібліотеку контрактів, що використовується в усіх службах, розроблених компанією. Можна задавати контракти для окремої служби, або програми, що містять специфічні для неї деталі, або створити контракт для особливого класу помилок, характерних тільки для даної служби.

Рекомендується в кожному новому проекті WCF-служби всюди застосовувати контракти відмов. Забезпечуючи операції атрибутом FaultContract, що описує очікувані виключення, надається можливість клієнтського додатку обробляти виключення на основі їх типів.
При забезпечені операції служби атрибутами FaultContract з визначенням контрактів даних для кожної відмови, до WSDL-опису служби буде включена вся інформація з цих контрактів. Це дозволить розробникам писати на стороні клієнта обробники, які мають повний доступ до деталей і типів контрактів:

catch (FaultException<UserFault> ufexp)

{

    MessageBox.Show(string.Format("{0}: {1}", ufexp.ErrorTime, ufexp.Details));

}

catch (FaultException fexp)

{ ... }

catch (Exception exp)

{ ... }

Розкриття інформації про тип UserFault в WSDL-описі служби дозволяє інструменту генерації проксі-класу створити строго типізовані властивості для кожного члена UserFault.

При обробці будь-яких виключень в .NET важливий порядок блоків catch.

Код в цьому прикладі не повний, але можна було б включити в нього різні додаткові дії, наприклад: протоколювання докладної інформації про виключення, повідомлення користувача і аварійний вихід або спробу повторити виклик служби.

Запитання і завдання для самоперевірки

1 Інформаційні системи
1.
Коли дані стають інформацією?

2.
Які функції виконує суб'єкт основної діяльності?

3.
Які існують різновиди систем інформаційного обміну?

4.
Що таке ІС і яка мета її функціонування?

5.
З яких підсистем складається ІС?

6.
Яким стандартом визначається структура життєвого циклу ІС?

7.
Назвіть основні процеси життєвого циклу ІС?

8.
Чим характеризується "модель задач" життєвого циклу ІС?

9.
Які переваги та недоліки "каскадної моделі" життєвого циклу ІС?
10.
В чому особливість "спіральної моделі" життєвого циклу ІС?
2 Класифікація інформаційних систем
1.
Для розв'язання яких типів задач створюються ІС?

2.
Якими можуть бути ІС, що розробляють альтернативи рішень?

3.
На які класи розділяються ІС за способом організації?

4.
Чим відрізняється архітектура файл-сервер від клієнт-сервер?

5.
Що таке експертна система?

6.
Які види інформаційного обслуговування існують?

7.
Чим відрізняються фактографічні системи від документальних?

8.
На що спрямоване впровадження ІС в організації?

9.
З яких основних етапів складаються процеси, що забезпечують роботу ІС будь-якого призначення?

10.
Якими властивостями визначається ІС?
3 Інформаційні технології
1.
Що таке ІТ та яка її мета?

2.
У якому вигляді може бути визначений технологічний процес переробки інформації?

3.
Для чого призначена ІТ обробки даних?

4.
Які  існують основні компоненти ІТ обробки даних?

5.
Що таке сутність та зв'язок?

6.
Що таке нормальна форма ER-схем?

7.
Для чого призначена концептуальна модель даних?

8.
Які відомі моделі даних, з точку зору логічної організації даних, існують?

9.
Що є основою реляційної моделі даних?

10.
В чому особливість ієрархічної моделі даних?
4 Мережні інформаційні технології
1.
Які існують типи інформаційно-обчислювальних систем?

2.
Яке основне призначення ЛОМ?

3.
Скільки рівнів має модель взаємозв'язку відкритих систем?

4.
Чим відрізняються ієрархічні мережі від мереж клієнт/сервер?

5.
Які переваги та недоліки у мережі з виділеним сервером?

6.
Які методи передачі даних у мережі Ви знаєте?

7.
Які існують засоби комутації в комп’ютерних мережах?

8.
Чим відрізняється клієнт від сервера?

9.
В чому полягає суть моделі RDA?

10.
В чому полягає суть моделі DBS?
5 Мережні інформаційні системи
1.
Яка основна функція ДІПС?

2.
Які підсистеми входять до складу ДІПС?

3.
Яка мова називається ІПМ?

4.
Які дескрипторні ІПМ розрізняють?

5.
Як називається операція перекладу текстів вхідних документів у разі застосування ІПМ дескрипторного типу?

6.
Які етапи можна виділити в операції перекладу?

7.
Які виділяють основні підходи до атоматичного рубриціювання?

8.
Що є основою методів, які використовують продукційну модель подання знань?

9.
Які методи рубриціювання можна виділити?

10.
Якими параметрами характеризується модель пошуку текстової інформації?
6 Вступ до комп’ютерних мереж
1.
Яким чином можна з'єднатися з глобальною мережею?

2.
Що таке МАС-адреса?

3.
Скільки класів мереж існує?

4.
Що таке приватні адреси?

5.
Що таке потік і як їх використовувати в .NET?

6.
Що собою представляє серіалізація та десеріалізація?

7.
В якому просторі імен знаходяться класи для роботи з мережею?

8.
Яке призначення URI?

9.
Які класи потрібно використовувати для реалізації обміну інформацією між клієнтом і сервером?

10.
За допомогою якого класу можна створити посвідчення особи користувача?
7 Програмний інтерфейс SOCKET
1.
Які типи сокетів існують?

2.
Чим відрізняються потокові сокети від дейтаграмних?

3.
Чи можна використовувати потоки .Net для роботи з сокетами?

4.
Який протокол використовують потокові сокети?

5.
Який протокол використовують дейтаграмні сокети?

6.
Для чого призначені номери портів?

7.
Який простір імен забезпечує підтримку сокетів?

8.
Чи потрібно закривати сокет після завершення роботи з ним?

9.
В яких випадках треба використовувати асинхронні сокети?

10.
Для чого використовується клас ManualResetEvent?
8 TCP і UDP сокети
1.
Дайте характеристику протоколу TCP.

2.
Скільки рівнів моделі OSI «покриває» протокол TCP?

3.
Поясніть процес «трифазного квитування».

4.
Які класи забезпечують використання протоколу TCP?

5.
Для чого потрібне середовище .NET Remoting?

6.
Дайте характеристику протоколу UDP.

7.
Що таке дейтаграма?

8.
Які переваги у UDP порівняно з TCP?

9.
Який протокол називається протоколом «оптимальних зусиль»?

10.
Які класи забезпечують використання протоколу UDP?
9 Застосування багатоадресної передачі
1.
Які види адрес підтримує IP?

2.
Чим відрізняється широкомовна передача від групового розсилання?

3.
Що означає IP-адреса 192.168.1.255?

4.
Чи є IP-адреси для групової передачі, що не проходять через маршрутизатори?

5.
За допомогою якої адреси позначити всі станції підмережі?

6.
За допомогою якої адреси позначити всі маршрутизатори підмережі?

7.
Що означає TTL?

8.
Який протокол використовується для групового розсилання?

9.
Який алгоритм використовується у протоколі DVMRP?

10.
В чому полягає масштабованість групового розсилання?
10 Використання протоколів HTTP, SMTP і FTP
1.
Від яких основних компонентів залежить web?

2.
Скільки заголовків може входити до HTTP-повідомлення?

3.
Чи використовуються у протоколі HTTP непостійні з'єднання?

4.
Чим відрізняється методи GET і POST у протоколі HTTP?

5.
У яких класах реалізована загальна модель запит-відповідь?

6.
Які існують протоколи програмування електронної пошти?

7.
Чи можна розшифрувати код відповіді поштового сервера?

8.
Чим відрізняється модель POP3 від моделі IMAP?

9.
Для чого потрібен клас NetworkCredential?

10.
Що спільного і різного в протоколах FTP і SMTP?
11 Вступ до WCF
1.
Що таке служба і які вони надає переваги?

2.
Що таке ABC?

3.
Що може бути власником служби?

4.
Що забезпечується атрибутом ServiceContract?

5.
Що забезпечується атрибутом OperationContract?

6.
Для чого призначений файл арр.config?

7.
Яке призначення кінцевої точки MEX?

8.
Чи можна в WCF організувати асинхронний обмін повідомленнями?

9.
Що представлять собою дуплексні операції?

10.
Що забезпечується атрибутами DataContract і DataMember?
12 Канали та прив’язки
1.
Яке призначення стека каналів?

2.
Які способи обміну повідомленнями підтримує WCF?

3.
Скільки існує канальних форм для обміну повідомленнями?

4.
Який принцип роботи прослуховувача каналів?

5.
Для чого потрібні фабрики каналів?

6.
Який інтерфейс є основою комунікаційних об'єктів в WCF?

7.
Чи можна задавати прив'язки у файлі конфігурації?

8.
Які прив'язки використовуються для комунікації між .NET-додатками на різних машинах?

9.
Які прив'язки використовуються для комунікації з використанням web-служб?

10.
Яка прив'язка використовується для комунікації зі службами на базі черг?
13 Поведінка
1.
Яка поведінка застосовується для управління створенням примірників?

2.
Яка поведінка застосовується для управління паралелізмом всередині примірника служби?

3.
Якою поведінкою реалізуються експорт і публікація метаданих?

4.
Які властивості має ACID-транзакція?

5.
Яким чином позначити операцію служби як транзакційну?

6.
Що називається потоком транзакцій?

7.
Чи можна створювати нову поведінку?

8.
Для чого потрібна поведінка ServiceCredentials?

9.
За допомогою чого реалізується серіалізація в WCF?

10.
В чому полягає ключова відмінність між XML і інформаційним набором XML?
14 Безпека
1.
Що таке аутентифікація?

2.
Що таке авторизація?

3.
Що розуміється під конфіденційністю?

4.
Які сертифікати застосовуються у WCF?

5.
Який основний недолік сертифікатів?

6.
Чим визначаються доступні види шифрування і протоколи аутентифікації? 

7.
Що таке SSL?

8.
Чи можливе аутентифікування у WCF засобами Windows?

9.
Що таке уособлення?

10.
Що визначає атрибут auditLogLocation?
15 Діагностика та обробка виключень
1.
В якому просторі імен містяться класи, що дозволяють виконувати трасування?

2.
На яких поняттях базуються засоби трасування?

3.
Як називається центральний механізм моніторингу WCF-додатків? 

4.
Що у WCF називається діяльністю?

5.
В чому полягає ідея кореляції?

6.
Скільки допустимих значень має властивість switchValue?

7.
Що таке виключення?

8.
Яка мінімальна кількість значень має бути задана у відмові SOAP?

9.
Для чого використовується клас FaultException?

10.
Для чого потрібен атрибут FaultContract?
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